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Contratación de Licenciamiento de software para la detección de incidentes de ciberseguridad que utiliza inteligencia artificial para detectar el comportamiento normal de los dispositivos de una organización.
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	[bookmark: _heading=h.gjdgxs]SOLUCIÓN DE MONITOREO BASADA EN INTELIGENCIA ARTIFICIAL Y MACHINE LEARNING
El presente documento estipula los requerimientos asociados a la solución de monitoreo para detección y respuesta frente a amenazas basadas en inteligencia artificial y machine learning a partir del análisis de tráfico de red en entornos físicos y virtuales incluyendo entornos Cloud tanto públicos como privados.
[bookmark: _heading=h.30j0zll]Objetivos
1. Incrementar la seguridad de las operaciones de la organización a través del fortalecimiento de los procesos de detección, investigación y respuesta frente a amenazas de seguridad.
2. Adquirir un servicio que permita la detección y respuesta frente a amenazas desconocidas en las redes físicas y virtuales de la organización, incluyendo nubes públicas y privadas contratadas por la organización para soportar sus operaciones.
3. El servicio adquirido debe integrarse con las capacidades de Ciber Seguridad ya adquiridas por la organización.
4. Reducir los tiempos de Detección, Investigación y Respuesta frente a incidentes a partir de la adquisición de capacidades que utilicen diversas técnicas de Machine Learning e Inteligencia Artificial en las etapas mencionadas previamente, dichas técnicas deben adoptarse en todas las etapas del proceso.
5. Fortalecer el proceso de cacería de amenazas a partir de la reducción del tiempo de investigación utilizando IA para la detección de anomalías.
6. Asegurar los procesos críticos del negocio sin importar donde sean desplegados (centro de datos propio o cloud).
[bookmark: _heading=h.v0909bjgv4sq][bookmark: _heading=h.1fob9te]Prestación Principal
1. Solución de detección y bloqueo de amenazas, incluyendo los servicios de actualizaciones de software y soporte técnico en sitio por parte del proveedor y escalamiento del fabricante, por el periodo de 12 meses.
2. Implementación de la solución de detección y bloqueo de amenazas y automatización de respuesta a incidentes.
[bookmark: _heading=h.3znysh7]Prestación Asesoría

1. Servicio de mesa de ayuda y soporte técnico local 24 x 7.
2. Servicio de mantenimiento técnico preventivo local.
3. Mesa de servicios (llamadas y correos electrónicos ilimitados) 24 x 7
4. Asistencia en sitio (12 meses) con tiempo de respuesta no mayor a 4 hrs
5. Entrega de informes mensual (presencial)
6. Equipo de respuesta a incidentes en sitio
7. Consultoría y acompañamiento para las actividades de remediación en sitio
8. Healthcheck de red trimestral
9. Transferencia de conocimientos de la tecnología (hasta 12 participantes)

** Todo el apoyo solicitado por Gobierno de Sinaloa tendrá que ser brindado en sitio

[bookmark: _heading=h.2et92p0]Condiciones Generales

1. Proporcionar, con el correspondiente respaldo del fabricante, los servicios en sitio que corresponden a la prestación principal. Se deben incluir los servicios de actualizaciones de software y soporte técnico, del fabricante, por el periodo de un 1 año, contabilizado a partir de la fecha indicada en el acta de inicio de servicio (que establece la conformidad de implementación del mismo).
2. Contar con autorización del fabricante o su representante, para comercializar la marca y brindar las suscripciones requeridas.
3. El canal participante deberá presentar una carta emitida por el fabricante (relacionada con la presente licitación) que avale la capacidad del canal para revender, distribuir o proporcionar servicios profesionales.
4. Presentar una relación descriptiva de los componentes proporcionados como parte del servicio, incluyendo sus códigos comerciales (en tanto sea aplicable).

[bookmark: _heading=h.tyjcwt]Características específicas de la solución
[bookmark: _heading=h.3dy6vkm]Detección de Amenazas Avanzadas basado en Inteligencia Artificial

1. La solución debe estar en la capacidad de aprender, detectar y responder de forma autónoma, detectando todo tipo de amenazas incluyendo amenazas de tipo zero day a partir del análisis del comportamiento de los dispositivos que se conectan a la red. Este análisis debe realizarse a partir del tráfico de red (copia del tráfico) donde los equipos deberán estar en modo escucha y realizando monitoreo fuera de línea, sin intervenir en el flujo de tráfico de la red de manera in-line.
2. La solución deberá estar basada en hardware appliance, es decir hardware de propósito específico destinado a alojar el sistema de seguridad requerido con las condiciones de endurecimiento propias de un sistema de seguridad.
3. La solución de appliance físico debe contar con al menos dos (2) interfaces 10/100/1000 en cobre, dos (2) interfaces 1Gbe / 10Gbe en cobre, dos (2) interfaces de 10 Gbps SFP+ en fibra multimodo compatible con equipo de networking de la entidad.
4. La capacidad de inspección de la solución con la que se prestará el servicio deberá ser de al menos 5 Gbps.
5. El hardware de la solución debe desplegarse en modo escucha (“sniffing”), ya que de esta manera se evita que se produzcan afectaciones de operación de la red tecnológica.
6. La protección deberá tener las siguientes características:
a. Capacidad de proporcionar protección contra amenazas sin la necesidad de contar con una base de datos de firmas, patrones, heurísticas y/o fuentes de inteligencia de la amenaza como sus mecanismos parciales o totales de detección. Los mecanismos de detección deben basarse exclusivamente en machine learning no supervisado, supervisado y Deep learning.
b. Debe basar su capacidad de detección en la detección de anomalías a partir de la utilización de Machine Learning No Supervisado y realizar investigación profunda de amenazas mediante Machine Learning Supervisado.
c. Protección contra amenazas sin necesidad de tener conexión a una nube de inteligencia de amenazas, sandbox o cualquier consola en general que se encuentre en la nube o deba recolectar información desde la nube pública.
d. La solución debe utilizar modelos matemáticos de estimación recursiva bayesiana o similares con el fin de validar los comportamientos a normales en la red.
e. Debe utilizar varios algoritmos de inteligencia artificial, así como varias técnicas de Machine Learning, que contienen al menos machine Learning no supervisado y deep Learning.
f. Debe ser una plataforma de autoaprendizaje y tener un enfoque adaptativo, que utilice inteligencia artificial comprobada para aprender sobre el entorno en el que se encuentra, y detectar y responder a las desviaciones de la actividad normal con las siguientes capacidades:
i. La línea de base de la red debe ser lo suficientemente adaptable y dinámica para adaptarse a cualquier cambio en el comportamiento del entorno
ii. Debe funcionar completamente en función del comportamiento, donde no se permitirán las tecnologías que hacen uso de reglas, firmas y/o Indicadores de Compromiso (IoC’s)
g. Debe estar en la capacidad de analizar tráfico de red cifrado sin la necesidad de descifrarlo o utilizar agentes para el re-envío de las llaves dinámicas.
h. Después del período de aprendizaje inicial, la tecnología debe proporcionar automáticamente un seguimiento de auditoría completo de todas las subredes encontradas en la red.
i. Después del período de aprendizaje inicial, la tecnología debe proporcionar automáticamente un seguimiento de auditoría completo de todos los dispositivos en el entorno, clasificando previamente al menos el tipo de dispositivo (al menos, desktop, laptop, móviles, IoT, OT, entre otros) el nombre de host, la dirección MAC, la primera y la última vez que se vio el dispositivo en la red y el seguimiento a las direcciones IP’s obtenidas durante la historia del dispositivo en la red.
Debe basarse en el análisis de comportamiento, pudiendo resaltar al menos:
· Toda conectividad inusual en la red.
· Todas las actividades inusuales en la red.
· Ser capaz de hacer un seguimiento detallado del dispositivo, indicando incluso su historial de IP, si está en un ámbito DHCP
· Ser capaz de hacer un seguimiento detallado del usuario indicando incluso todos los nombres de host asociados a una determinada credencial.
· Ser capaz de identificar un volumen de conexiones significativamente inusual
· Identificar el nivel de rareza de un dispositivo en la red, así como el nivel de rareza de un acceso a un sitio externo
j. La herramienta debe utilizar modelos matemáticos de estimación recursiva bayesiana o similares con el fin de validar los comportamientos a normales en la red.
k. La solución de ciberseguridad y ciberdefensa debe realizar un seguimiento de auditoría de todos los dispositivos, en la red tecnológica que está monitoreando, en el que por cada dispositivo debe registrar al menos:
· el tipo de dispositivo,
· el hostname,
· la dirección MAC,
· la dirección IP,
· el sistema operativo,
· la primera y la última vez que se vio el dispositivo en la red,
· subred a la que pertenece,
· histórico de conexiones.
l. Brindar protección contra Ransomware que analice y detenga la actividad de Ransomware conocido o desconocido así como la actividad generada por Amenazas Persistentes Avanzadas (APT).
m. Debe Ser escalable y permitir detectar y bloquear una amplia gama de amenazas, incluyendo Ransomware, Malware, APT, amenazas de aplicaciones, robo de datos, violación de credenciales, comportamiento sospechoso y anómalo. 
n. Debe tener capacidad de realizar la contención de la amenaza a partir del análisis del comportamiento y de forma autónoma, sin la utilización de exclusiva agentes o firmas.
o. Debe utilizar modelos dinámicos de amenazas, análisis de comportamiento, aprendizaje automático avanzado (Machine Learning - ML), inteligencia artificial (IA) con ingeniería patentada y algoritmos de detección de anomalías, sin necesidad de establecer reglas o búsquedas parametrizadas.
p. La solución de ciberseguridad y ciberdefensa debe ser capaz de agrupar los eventos e incidentes de seguridad por nivel de criticidad y deberá permitir tener un agrupamiento basado en Usuario, Dispositivo y/o tipo de alerta generada.
q. La solución debe ser capaz de identificar dispositivos que se comporten de manera similar en base a un análisis de tráfico y comportamiento de red y presentar gráficos de agrupación/cluster donde se puedan identificar claramente esos dispositivos.
r. Debe usar analítica de aplicación, máquina y usuario para encontrar y prevenir ataques o intentos de robo de datos desde fuentes internas y externas.
s. Debe poderse desplegar en nubes públicas y privadas (IaaS).
t. Debe contar con una única interfaz de administración que permita visualizar y responder frente a amenazas sin importar dónde se originen (on-premise, cloud, SaaS y Correo). 
u. Debe tener la capacidad de realizar consultas a los datos capturados y almacenados en el hardware de uso específico (appliance). 
v. La inteligencia de la solución y su machine learning debe realizarse en el hardware de uso específico sin necesidad de establecer ningún tipo de conexión con la nube del fabricante.
w. Visibilidad de los activos o dispositivos conectados a la red corporativa en donde se pueda identificar claramente el comportamiento de los dispositivos con la finalidad de identificar las amenazas de forma automática y sin intervención manual del analista.
x. Debe ser capaz de identificar un patrón de comportamiento sobre cada dispositivo y alertar cuando exista un comportamiento sospechoso y anómalo.
y. Permitir la creación de una secuencia gráfica que correlacione las alertas individuales con el objetivo de describir la secuencia de un ataque. 
z. Capacidad de realizar consultas a los datos capturados y almacenados en el hardware de uso específico (appliance) sin conectarse a la nube. 
aa. Debe poder realizar una captura de paquetes en tiempo real que permita un análisis exhaustivo del incidente en el momento del suceso.
ab. Debe proporcionar una aplicación móvil compatible con dispositivos Android/Apple que permita obtener información en tiempo real sobre las detecciones, investigaciones y contenciones realizadas por la plataforma.
ac. Debe ofrecer la opción de analizar el paquete tanto en Wireshark como dentro de su propia interfaz de usuario a través de in procesador de archivos pcaps integrado a la plataforma.
ad. No se aceptan soluciones tipo Firewalls, NGFW, SIEM o Sandboxing, XDR, EDR, Next Generation SIEM.
ae. El producto deberá estar preparado para poder enviar eventos hacia un SIEM externo.
af. La solución debe proveer un API REST robusto que permita eventualmente a otros sistemas integrarse o consultar información sobre dispositivos/alertas/configuraciones a través del mismo.
ag. Ser completamente automatizada, no debe requerirse de reglas o intervención humana para instruir a la solución sobre cómo utilizar los logs y flows recolectados para correlacionar y determinar ataques en tiempo real.
ah. Debe contar con un módulo de respuesta autónomo (diferente a automático) basado en inteligencia artificial con el objetivo de optimizar al máximo el uso de los recursos y habilidades de los miembros del equipo de trabajo. 
ai. Proporcionar detección de amenazas, reportes y opciones de remediación, a través del uso de inteligencia de máquina y análisis.
aj. Permitir el seguimiento de todas las comunicaciones C&C negociadas por una amenaza y no sólo la llamada inicial.
ak. Tener la capacidad adicional de alimentarse de diversas fuentes de información o plataformas de inteligencia, esta información de amenazas debe utilizarse en tiempo real para validar la existencia de tráfico o comportamiento malicioso en la red.
al. Debe poder realizar investigaciones autónomas basadas en inteligencia artificial, sea por demanda a través de la interfaz gráfica y/o a través de la integración vía API, esta investigación debe incluso poder realizarse sin intervención humana y generar un reporte donde se evidencia al menos un resumen ejecutivo del incidente, las alertas que fueron investigadas que hacen parte de incidente e información técnica de cada uno de los eventos identificados, asociándolos a la fase del Cyber Kill Chain y a una posible TTP de framework ATT&CK Mitre.
am. La Investigación basada en Inteligencia Artificial debe generar un reporte como resultado del proceso investigativo que contenga como mínimo:
i. Una reconstrucción cronológica de los eventos que hacen parte del Incidente.
ii. Un resumen del incidente con una narrativa basada en procesamiento de lenguaje natural que describa a alto nivel los comportamientos evidenciados durante el incidente.
iii. Detalles técnicos relevantes a la investigación realizada como direcciones Ips, Hostnames, cuentas de usuario involucradas, saltos de conexión, cantidad de transferencia de datos, destinos externos, rareza de los destinos, rareza de las conexiones y resúmenes de conexiones.
an. Los reportes generados en el punto anterior deben estar enmarcados en la cadena del ciberataque indicando cada uno de los eventos que hacen parte del incidente a qué parte de la cadena del ciberataque (Cyber Kill Chain) pertenecen.
ao. La interfaz de visualización debe permitir tener visibilidad gráfica de cualquier elemento de la red con gran profundidad en el detalle. Debe poder llegar a ver gráficamente hasta el nivel del dispositivo y sus conexiones en tiempo real. No deberá necesitar compartir datos con una nube de seguridad global para obtener su inteligencia de seguridad.
ap. Debe contar con una capacidad de investigación autónoma de eventos de seguridad a partir de la utilización de Machine Learning Supervisado para reducir los tiempos de investigación de incidentes y triage.
aq. Debe proporcionar al usuario final la capacidad de editar, configurar, modificar, clonar y desactivar y eliminar los modelos de comportamientos con los que viene la plataforma.
ar. Debe permitir la creación de nuevos modelos de comportamiento basado en al menos 350 métricas, atributos o propiedades del tráfico monitoreado.
as. La interfaz debe mostrar las amenazas que se van identificando en la red en tiempo real, con el detalle de logs de cada amenaza generados por la herramienta, así como vistas gráficas que permitan ver el comportamiento de la amenaza en el tiempo.
at. La interfaz debe permitir al administrador, listar los dispositivos similares al dispositivo de análisis, esta característica mediante el uso de Clustering en Machine Learning no supervisado.
au. El sistema debe ser OPEN API, que admita integraciones con otros elementos de seguridad al menos en los formatos, CEF, LEEF, JSON, SYSLOG, entre otros.
av. Debe realizar un análisis completo del tráfico (No análisis parciales de los paquetes p.e: sflow, jflow, netflow, Syslog)
7. La tecnología deberá proporcionar la capacidad de realizar procedimientos automatizados por parte del proveedor del servicio para la cacería de amenazas basados en inteligencia artificial con al menos las siguientes capacidades:
a. Procesos de Threat Hunting basados en anomalías de comportamiento detectadas por la inteligencia artificial.
b. Los procesos de Threat Hunting deberán indicar las fases del ciberataque en lo que se hayan visto la/las anomalías detectadas en el comportamiento.
c. El proceso de Threat Hunting deberá poder correlacionar anomalías detectadas dentro de la misma plataforma de IA e identificar si pertenecen o no a un ataque mas complejo. Se deben validar con otras fuentes de información que llegan al correlacionador para dar mayor contexto a los hallazgos identificados por la inteligencia Artificial.
d. Se deberá poder integrar el proceso de Threat Hunting automatizado para que otros servicios vía API puedan solicitar informes de cacería de amenazas de manera automatizada.
e. Se deben poder solicitar investigaciones autónomas y a demanda a la inteligencia artificial, donde el disparador pueda ser una anomalía ya detectada o una simple investigación a demanda.
f. El proceso de Threat Hunting deberá proporcionar un informe base entregado por la inteligencia artificial y uno adicional con la información de contexto y otras investigaciones adicionales realizadas por los analistas humanos.
g. El proceso deberá tener la capacidad de realizar investigaciones continuas 24/7 y en tiempo real de las anomalías detectadas por la inteligencia artificial
h. Se deberán proponer los reportes estadísticos del servicio a nivel ejecutivo.
i. Se deberán acordar los reportes de los Threat Hunting y sus respectiva evidencia con al menos un reporte por cada investigación realizada.
j. Se deberán realizar procesos de Threat Hunting manuales basados en TTP’s mitre de manera recurrente, identificando qué anomalías detectadas por la plataforma de Inteligencia Artificial hacen parte de las técinas buscadas para cada ejercicio de Treath Hunting propuesto.
k. Se esperan al menos 2 Ejercicios Manuales de Threat Hunting basados en TTP’s por día.
Mitigación de Amenazas

1. La solución debe estar en la capacidad de responder frente a incidentes de forma autónoma, esto es a partir del aprendizaje obtenido la inteligencia artificial debe decidir qué debe bloquear y como debe hacerlo, no debe utilizar configuraciones ni políticas predefinidas para realizar el bloqueo y debe bloquear únicamente el tráfico asociado a la amenaza mientras permite que el tráfico restante (no anómalo) siga fluyendo.
2. La solución con la que se prestará el servicio debe poder ser configurada en modo pasivo-monitoreo o modo activo-bloqueo según la configuración predeterminada definida en conjunto con el personal de EL CLIENTE
3. Las capacidades de bloqueo deben poder realizarse tanto en redes físicas como en redes virtuales, Cloud, SaaS y Correo.
4. Las capacidades de bloqueo deben ejecutarse desde la misma consola de visualización para entornos Saas, Email y red
5. Permitir integrarse con la infraestructura de seguridad existente, permitiendo optimizar la detección de amenazas y automatizando la mitigación de las mismas.
a. Switches de core.
b. Firewalls: Checkpoint Secure Gateway Appliance (con Virtual Systems), Fortinet FortiGate, Palo Alto.
c. SIEM: Mcafee, Splunk, Qradar, Logrythm
d. SOAR
e. NAC: Forescout, Clearpass
f. Servicio de directorio: Microsoft Active Directory
g. Aplicaciones SaaS:
i. AWS
ii. Azure
iii. GCP
h. Entornos IaaS:
i. AWS
ii. Azure
iii. GCP
iv. Nubes privadas
v. Contenedores 
vi. Gestores (Kubernetes)
i. Correo electrónico:
i. M365
ii. G-suite
6. Capacidad para bloquear tráfico Norte-Sur y Este-Oeste de forma automática sin la instalación de dispositivos de control adicionales.
7. Capacidad de determinar automáticamente donde remediar los problemas sin causar mayor impacto a la organización utilizando inteligencia artificial. Entre las posibles acciones de remediación soportadas tenemos: Desactivar las credenciales de un usuario o grupo de usuarios, bloquear conexiones específicas a través del envío de TCP-RST, y generar políticas en el firewall para bloquear una IP externa o aislar una IP interna, así como controlar acciones anómalas generadas por los diferentes usuarios de las aplicaciones SaaS (AWS, Azure y GCP). 
8. La automatización a la respuesta a incidentes se deberá realizar utilizando los servicios REST API de forma bidireccional a las plataformas tecnológicas con las cuales se integrará la solución
9. Deberá ser gestionable desde una interfaz gráfica (GUI).
10. Las acciones de bloqueo deben ser generadas con la precisión necesaria para interrumpir exclusivamente el tráfico que corresponde a las acciones maliciosas detectadas, de manera que no se afecte al tráfico de las actividades normales de los dispositivos involucrados;
11. El oferente en conjunto con el personal designado de EL CLIENTE procederá a definir los escenarios y situaciones en los que se activarán las capacidades de bloqueo de tráfico autónomo de la solución de inteligencia artificial y machine learning.
12.  Ante un bloqueo de tráfico o mitigación iniciada por la solución de inteligencia artificial el oferente ser responsable de notificar al personal de EL CLIENTE sobre el evento con el fin de que se valide que no exista afectación en los sistemas de la contratante.
REQUISITOS PARA EL PROVEEDOR
· El proveedor debe contar con un currículo empresarial afín al proyecto, demostrando experiencia de al menos 5 años de haber trabajado con dependencias gubernamentales.
· El proveedor deberá contar con certificación vigente en Scrum Master.
· Presentar una propuesta técnica y económica con los precios por los servicios con costos desglosados.
· La oferta será fija e incondicionada y en moneda nacional para la vigencia del contrato.

PRUEBAS DE ASEGURAMIENTO DE CALIDAD
Pruebas de funcionalidad, para verificar que la solución hace exclusivamente lo que debe hacer, conforme a los requerimientos establecidos.
Pruebas de desempeño, para evaluar la respuesta de la solución en niveles de saturación o de sometimiento a estrés.
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Anexo II
Propuesta Económica

	PART.
	CANT.
	UNIDAD DE MEDIDA
	DESCRIPCIÓN
	PRECIO UNITARIO
	IMPORTE

	1
	1
	Servicio 
	Licenciamiento de software para la detección de incidentes de ciberseguridad que utiliza inteligencia artificial para detectar el comportamiento normal de los dispositivos de una organización, solicitada por la Coordinación General de Desarrollo Tecnológico y Proyectos Especiales.
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Anexo III

Escrito de Participación para la Junta de Aclaraciones

Lugar y Fecha:
Secretaría de Administración y Finanzas
del Gobierno del Estado de Sinaloa
At´n.-	Ing. Juan Carlos Vizcarra Estrada
									Subsecretario de Administración
Ref. Licitación Pública Nacional No. GES 02/2024

Por medio del presente, me permito manifestar el interés de la empresa  (nombre de la empresa), de participar en la LICITACIÓN PUBLICA NACIONAL NÚMERO (NÚMERO), convocada por esa Subsecretaría a su digno cargo, en atención a lo anterior, me permito señalar la información legal de mí representada:

	Registro Federal de Contribuyentes:
	

	Domicilio Fiscal (calle, numero, colonia):
	Delegación o Municipio:

	Código Postal:
	Entidad Federativa:

	Teléfono:
	Fax:

	
	Correo Electrónico

	
	

	Representante Legal:
	Correo Electrónico:

	No. Escritura Pública en la que consta su acta constitutiva:
	

	Datos de inscripción ante el Registro Público de la Propiedad y del Comercio:
	

	Nombre, número y lugar del Notario Público ante el cual se dio fé de la misma:
	

	
	

	Relación de Accionistas:
	Apellido Paterno, Apellido Materno, Nombre (s)

	
	

	Descripción del Objeto Social:
	Transcribir en forma completa el objeto social, tal como aparece en su Acta Constitutiva tratándose de personas morales o Actividad Preponderante tratándose de personas físicas:

	
	

	Reformas al Acta Constitutiva:
	Si existen (en su caso manifestarlas, junto con datos registrales)

	
	

	Nombre del apoderado o representante legal:
	Apellido Paterno, Apellido Materno, Nombre (s)

	
	

	Datos del documento mediante el cual acredita su personalidad y facultades
	

	No. Escritura Pública en la que consta su Acta Constitutiva:
	Fecha:

	
	

	Nombre, número y lugar del Notario Público ante el cual se protocolizo la misma:
	



Lo anterior es con la finalidad de dar cumplimiento a las disposiciones legales que correspondan y a las Bases y Anexos de la Licitación Pública Nacional No. GES 02/2024.
Protesto lo necesario
(Firma autógrafa original)
Nota: para el licitante deberá incorporar textualmente los datos de los documentos legales que se solicitan en este documento sin utilizar abreviaturas principalmente en lo relativo a nombre de la persona física o razón social de la persona moral.
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Subsecretaría de Administración

Convocatoria a la Licitación Pública Nacional Número GES 02/2024.

Contratación de Licenciamiento de software para la detección de incidentes de ciberseguridad que utiliza inteligencia artificial para detectar el comportamiento normal de los dispositivos de una organización.

Anexo III bis
Formato para la presentación de preguntas para la Junta de Aclaraciones.


Solicitudes de aclaración efectuadas por:

Nombre de la empresa:

(Las preguntas a las respuestas se agrupan preferentemente por tema o numeral de la convocatoria a la licitación para proceder a su respuesta): 

Ejemplo:

A) Preguntas administrativas:

1.- Pregunta ----------------? (Licitante)

Respuesta: --------------  (Convocante)

2.- -------------



B) Preguntas Técnicas:

1.- Pregunta ----------------? (Licitante)

Respuesta: --------------  (Área Técnica)


2.- -------------


Nota: Se deberá utilizar tipo de letra Arial 10, no se deberán insertar tablas, ni viñetas, ni imágenes.
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Gobierno del Estado de Sinaloa
Secretaría de Administración y Finanzas
Subsecretaría de Administración

Convocatoria a la Licitación Pública Nacional Número GES 02/2024.

Anexo IV
(Modelo de Contrato)

Contratación de Licenciamiento de software para la detección de incidentes de ciberseguridad que utiliza inteligencia artificial para detectar el comportamiento normal de los dispositivos de una organización.

Contrato para la adquisición de -----, que celebran por una parte Gobierno del Estado de Sinaloa, representado en este acto por la Lic. -------, Subsecretaria de Administración  de la Secretaría de Administración y Finanzas, a quien en lo sucesivo se le denominará “El Estado” y por la otra parte la empresa: -------, representada por el C. ------, a la que en lo sucesivo se le denominará “La Empresa”, al tenor de las siguientes declaraciones y cláusulas:

D e c l a r a c i o n e s

I. “El Estado” , a través de su representante, declara:

I.1.Que el Estado de Sinaloa es una entidad federativa que forma parte integrante de la federación, conforme a lo dispuesto por los Artículos 43 de la Constitución Política de los Estados Unidos Mexicanos y 1º de la Constitución Política del Estado de Sinaloa; constituida como persona moral de acuerdo a las leyes relativas aplicables del Estado de Sinaloa.

I.2.Que es su representante legal y Subsecretaria de Administración, y cuenta con las facultades suficientes para suscribir el presente contrato otorgadas por el Poder Ejecutivo del Gobierno del Estado de Sinaloa, conforme al poder notarial consignado en Escritura Pública No. ----, del Volumen ----, de fecha -------, del protocolo a cargo del Notario Público Número ----, Licenciado ---------- de esta ciudad.

I.3.Que requiere de la adquisición de ---- para la (dependencia solicitante), cuya descripción se detalla en la Cláusula Primera de este Contrato, para lo cual se cuenta con los recursos presupuestales correspondientes.

I.4.Que en términos del Artículo 36, de la Ley de Adquisiciones, Arrendamientos, Servicios y Administración de Bienes Muebles para el Estado de Sinaloa, se procedió a emitir la convocatoria correspondiente para llevar a cabo la Licitación Pública Nacional No. GES 02/2024, habiéndose emitido el dictamen correspondiente mediante el cual se adjudicó el presente contrato a favor de “La Empresa” signante.

I.5.La autorización de los recursos para la presente contratación se llevó a cabo mediante ------ con cargo a --------.

I.6.Señala como su domicilio el ubicado en Avenida Insurgentes s/n, Colonia Centro Sinaloa, C.P. 80129 en la ciudad de Culiacán, Sinaloa, mismo que se precisa para todos los fines y efectos legales de este contrato.

II. “La Empresa”, a través de su representante, declara:

II.1	Que es una sociedad anónima debidamente constituida conforme a las leyes vigentes, según testimonio de Escritura Pública No. ---- de fecha -----, protocolizada por el Lic. ------, Notario Público No. ------ del Distrito Judicial de Culiacán, Sinaloa y registrada bajo (datos de inscripción registral y/o folio electrónico) del Registro Público de la Propiedad y del Comercio de la Ciudad ---- inscrita en el Registro Federal de Contribuyentes bajo el número --------.

II.2	Estar debidamente facultado para contratar y obligarse en los términos y alcances de este contrato, a nombre de su representada tal y como lo acredita con la Escritura Pública No. -----, Volumen ------, de fecha -----, del protocolo a cargo del Notario Público ------ en el Estado, Lic. -----, mismas facultades que a la fecha no le han sido revocadas ni limitadas en forma alguna.

II.3	Que su objeto social entre otros es la (se menciona la actividad de la empresa)
 
II.4	Que cuenta con la capacidad administrativa, técnica y financiera suficiente para cumplir con las obligaciones derivadas del presente contrato.

II.5	Que señala como domicilio de “La Empresa” el ubicado en  calle ------- número -----, colonia -----, (nombre de la ciudad) mismo que se precisa para todos los fines y efectos legales de este contrato.

III. De las partes.

De conformidad con lo anterior, las partes manifiestan que se reconocen recíprocamente la personalidad con la que comparecen, por lo cual proceden a celebrar el presente contrato de acuerdo a las siguientes:

C l a u s u l a s

Primera.- Objeto:

Por medio del presente contrato, “La Empresa” vende y “El Estado” compra, en precio fijo, lo siguiente:

	PART.
	CANT.
	DESCRIPCIÓN
	PRECIO UNITARIO
	IMPORTE

	1
	
	
	
	

	2
	
	
	
	

	3
	
	
	
	

	SUB-TOTAL
	
	

	I.V.A.
	
	

	TOTAL
	
	



Los bienes antes referidos deberán cumplir con las características y especificaciones contenidas en el Anexo (1, 2 etc) el cual forma parte del presente contrato.

Segunda.- Monto del Contrato.

“El Estado” pagará a “La Empresa” como valor de operación total por la adquisición de los bienes objeto del presente contrato la cantidad de $------- (número y letra), incluyendo el Impuesto al Valor Agregado.

Tercera.- Forma de Pago.

“El Estado”  pagará a “La Empresa” un anticipo del -----% del importe total del presente contrato y el resto a la entrega y aceptación de los bienes y/o equipos.

Pagos que se efectuaran en Moneda Nacional, previa entrega de las fianzas correspondientes y la factura fiscal que los amparen, debiendo acompañar para la procedencia del pago final, el Acta de Entrega Recepción que señala la Cláusula Cuarta de este instrumento.

Los pagos se efectuarán en la Caja General de la Secretaría de Administración y Finanzas ubicada en el primer piso de la Unidad Administrativa de Gobierno del Estado de Sinaloa en la ciudad de Culiacán, Sinaloa.

Cuarta.- Lugar y Plazo de entrega:

“La Empresa” se compromete a entregar a “El Estado”, los bienes y/o equipos objeto del presente contrato, en las oficinas de -------, ubicadas en calle -------, numero -----, colonia-------, ciudad ----, levantándose al efecto el Acta de Entrega Recepción con la intervención de un representante del (dependencia solicitante) y un representante de “La Empresa”.

“La Empresa” se obliga a entregar los bienes y/o equipos contratados en un plazo de ---- días hábiles contados a partir de la entrega del anticipo dicho plazo no podrá ampliarse ni habrá condonación de sanciones cuando el retraso se deba a causas imputables a ”La Empresa”.

“La Empresa” se responsabiliza de que los bienes y/o equipos objeto de este contrato serán entregados en estado idóneo y dentro del plazo citado en el párrafo que antecede, en el entendido de que se liberará de dicha responsabilidad una vez emitida el Acta de Entrega Recepción antes citada.

Quinta.-Obligaciones de “La Empresa”. Para el debido cumplimiento de este contrato, “La Empresa” se obliga a:

A) Cumplir en tiempo y forma con la entrega de los bienes y/o equipos objeto de este contrato, a satisfacción de “El Estado” y conforme a lo establecido dentro del clausulado de este instrumento jurídico y a la normatividad aplicable en la materia.

B) Entregar los bienes y/o equipos objeto de este contrato, con las características técnicas ofertadas pro “La Empresa” conforme al concurso que determinó su adjudicación.

C) No ceder total o parcialmente los derechos y obligaciones derivados de este instrumento jurídico a favor de persona alguna, con excepción de los derechos de cobro, en cuyo caso se deberá contar con el consentimiento de “El Estado”.

Sexta.- Fianza de anticipo y de cumplimiento de contrato.

Fianza del Anticipo.

La garantía del anticipo será por la totalidad del monto concedido y se constituirá mediante fianza otorgada por Institución de Fianzas debidamente autorizada a favor de la Secretaría de Administración y Finanzas, debiendo contener los siguientes requisitos:

· Indicación del porcentaje e importe total garantizado con número y letra.

· Referencia de que la fianza se otorga atendiendo a todas las estipulaciones contenidas en el contrato.

· La información correspondiente al número de contrato, su fecha de firma así como la especificación de las obligaciones garantizadas.

· El señalamiento de la denominación o nombre del proveedor o fiado, domicilio legal y fiscal, registro federal de contribuyentes.

· La condición de que la vigencia de la fianza será hasta su total amortización, mediante la entrega de los bienes o la devolución total o parcial, según sea el caso, de la cantidad que por concepto de anticipo recibe su fiado.

· La condición de que la fianza solo podrá ser cancelada cuando así lo autorice expresamente y por escrito Gobierno del Estado de Sinaloa.

· El señalamiento de que esta garantía estará vigente en los casos en que Gobierno del Estado de Sinaloa, en el contrato otorgue prórrogas o esperas al proveedor o fiado, para el cumplimiento de sus obligaciones, así como durante la substanciación de todos los recursos legales o juicios que se interpongan en relación con este contrato hasta que se pronuncie resolución definitiva por autoridad competente, salvo que las partes se otorguen el finiquito de forma tal que su vigencia no podrá acotarse en razón del plazo de ejecución del contrato principal o fuente de las obligaciones, o cualquier otra circunstancia.

· Señalar el domicilio de la afianzadora en esta localidad para oír y recibir notificaciones de esta dependencia.

· La Institución de Fianzas acepta expresamente someterse al procedimiento de ejecución establecido en el Artículo 95 de la Ley Federal de Instituciones de Fianzas, para la efectividad de la presente garantía, procedimiento al que también se sujetará para el caso de cobro de intereses que prevé el Artículo 95 Bis del mismo ordenamiento legal, por pago extemporáneo del importe de la póliza de fianza requerida.

· Así mismo esta fianza cubre, defectos y vicios ocultos de los bienes y la calidad del servicio, así como cualquier otra responsabilidad en que hubiere incurrido el proveedor, en los términos señalados en la convocatoria de Licitación, en el contrato respectivo y el Código Civil Federal.

Las partes acuerdan que para la cancelación de esta fianza será requisito indispensable la aprobación mediante manifestación expresa y por escrito de “El Estado”.

Fianza para el cumplimiento del contrato.

La garantía deberá constituirse por “La Empresa” mediante fianza expedida por una  institución debidamente autorizada en los términos de la Ley Federal de instituciones de Fianzas, en Moneda Nacional (peso mexicano), por un importe del 10% (diez por ciento) del monto total del contrato sin considerar el I.V.A. a favor de la Secretaría de Administración y Finanzas del Gobierno del Estado de Sinaloa, y deberá contener los siguientes requisitos:

· Indicación del porcentaje e importe total garantizado con número y letra.

· Referencia de que la fianza se otorga atendiendo a todas las estipulaciones contenidas en el contrato.

· La información correspondiente al número de contrato, su fecha de firma, así como la especificación de las obligaciones garantizadas.

· El señalamiento de la denominación o nombre del proveedor o fiado.

· La condición de que la vigencia de la fianza deberá quedar abierta para permitir que cumpla con su objetivo de forma tal que no podrá establecerse o estipularse plazo alguno que limite su vigencia, lo cual no debe confundirse con el plazo para el cumplimiento de las obligaciones previstas en el contrato y actos administrativos.

· La condición de que la fianza solo podrá ser cancelada cuando así lo autorice expresamente y por escrito Gobierno del Estado de Sinaloa.

· El señalamiento de que esta garantía estará vigente en los casos en que Gobierno del Estado de Sinaloa, en el contrato otorgue prórrogas o esperas al proveedor o fiado, para el cumplimiento de sus obligaciones, así como durante la substanciación de todos los recursos legales o juicios que se interpongan en relación con este contrato hasta que se pronuncie resolución definitiva por autoridad competente salvo que las partes se otorguen el finiquito de forma tal que su vigencia no podrá acotarse en razón del plazo de ejecución del contrato principal o fuente de las obligaciones, o cualquier otra circunstancia.

· Señalar el domicilio de la afianzadora en esta localidad para oír y recibir notificaciones de esta dependencia.

· La Institución de Fianzas acepta expresamente someterse al procedimiento de ejecución establecido en el Artículo 95 de la Ley Federal de Instituciones de Fianzas, para la efectividad de la presente garantía, procedimiento al que también se sujetará para el caso de cobro de intereses que prevé el artículo 95 Bis del mismo ordenamiento legal, por pago extemporáneo del importe de la póliza de fianza requerida.
· Así mismo esta fianza cubre defectos y vicios ocultos de los bienes y la calidad del servicio, así como cualquier otra responsabilidad en que hubiere incurrido el proveedor, en los términos señalados en la convocatoria de Licitación, en el contrato respectivo y el Código Civil Federal.

“La Empresa” se obliga a mantener esta fianza, hasta por trescientos sesenta y cinco días posteriores a la fecha de la firma del Acta de Entrega Recepción de los bienes y/o equipos de acuerdo a lo estipulado en la Cláusula Cuarta, acordando las partes que para su cancelación será requisito indispensable la aprobación mediante manifestación expresa y por escrito de “El Estado”.

Las garantías de anticipo y cumplimiento, junto con el comprobante que acredite el pago de las mismas a la afianzadora deberán presentarse dentro de los 10 (diez) días naturales siguientes a la firma del presente contrato en Avenida Insurgentes s/n entre las calles José Aguilar Barraza y 16 de Septiembre, Colonia Centro Sinaloa, C.P. 80129, Culiacán, Sinaloa.

Séptima.- Garantías de los equipos.

“La Empresa” garantiza los equipos materia del presente contrato, durante el periodo de un año, que contará a parir de la fecha de entrega del mismo, contra cualquier defecto de fabricación así como el de no cumplir con las especificaciones requeridas, mala calidad de los materiales, mano de obra, etc.

Si dentro del periodo de garantía se presenta algún defecto o cualquiera de las circunstancias anteriores, “La Empresa” queda obligada a sustituir los bienes y/o equipos defectuosos en un periodo no mayor a 20 (veinte) días naturales contados a partir de su notificación sin cargo adicional para “El Estado”.

“La Empresa” se obliga a responder de los defectos y vicios ocultos de los bienes y/o equipos, así como de cualquier otra responsabilidad en las que hubiera incurrido, en los términos señalados en este contrato y en la legislación vigente.

La forma de empaque y transporte que debe utilizar, serán los que “La Empresa” determine como idóneos, toda vez que la integridad de los bienes y/o equipos es su responsabilidad hasta el momento de la aceptación de los mismos, los costos que se originen por estos conceptos son por cuenta de “La Empresa”.
“La Empresa” deberá cubrir todos los seguros de transporte de conservación, etc, que requieran los bienes y/o equipos hasta el momento de la firma del acta señalada en la Cláusula Cuarta.

Octava.- Límite de responsabilidades.

En caso de incumplimiento de este contrato, la responsabilidad de “La Empresa”, independientemente de la forma de acción que se ejercite, consiste en:

· Que “El Estado” le haga efectiva la fianza entregada para garantizar el cumplimiento del presente contrato.

· Reintegrar a “El Estado” cabalmente los recursos económicos que le hayan sido entregados hasta el momento del incumplimiento de cualquiera de las cláusulas y condiciones del presente contrato.

El pago por el límite de responsabilidades referido, que se derive del incumplimiento de los términos y condiciones de este contrato, atribuibles a “La Empresa” será efectuado de inmediato a la notificación que “El Estado” le realice por escrito a “La Empresa”.

Independientemente de lo anterior, para los efectos dispuestos por el Artículo 83 Fracción III, de la Ley de Adquisiciones, Arrendamientos, Servicios y Administración de Bienes Muebles para el Estado de Sinaloa, “El Estado” dará vista a la Secretaría de Transparencia y Rendición de Cuentas, de cualquier incumplimiento en que “La Empresa” hubiese incurrido.

Novena.- “La Empresa” será responsable absoluto de obtener las licencias autorizaciones y permisos necesarios para el cumplimiento del presente contrato y en los casos en que se infrinjan derechos de autor, patentes o marcas, “El Estado” queda liberado de cualquier responsabilidad en caso de que se someta a “La Empresa” a juicio o proceso por este concepto.

Décima.- Penas convencionales.

En el caso de que “La Empresa” se atrase en la entrega de lo bienes y/o equipos objeto del presente contrato, las partes pactan la aplicación de una pena convencional la cual será a partir del primer día de atraso consistente en el importe correspondiente al 0.116% (punto ciento dieciséis por ciento) del importe, en función de los bienes y/o equipos no entregados por cada día de retraso, tomando como fecha de entrega el día que se reciban en el lugar de entrega de los bienes y/o equipos contratados, el cual será deducido del importe total a pagar y no excederán del monto de la garantía de cumplimiento del contrato.

Para el efecto anterior “El Estado” en cumplimiento a lo establecido en el Artículo 85 de la Ley de Adquisiciones, Arrendamientos, Servicios y Administración de Bienes Muebles del Estado de Sinaloa, harán del conocimiento de la Secretaría de Transparencia y Rendición de Cuentas este hecho, acompañando los elementos con que se cuente, a fin de que resuelva lo procedente en relación a la sanción.

El pago de los bienes y/o servicios quedará condicionado, proporcionalmente al pago que “La Empresa” debe efectuar por concepto de penas convencionales por atraso, en el entendido de que en el supuesto de que sea rescindido el contrato, no procederá el cobro de dichas penas ni la contabilización de las mismas al hacer efectiva la garantía.

En caso de rescisión del presente contrato. La aplicación de la garantía de cumplimiento será proporcional al monto de las obligaciones incumplidas.

Además de las sanciones anteriormente mencionadas, serán aplicables todas aquellas que correspondan al incumplimiento de las condiciones, cláusulas y obligaciones señaladas en el presente contrato.

Décima Primera.- Rescisión.

“El Estado” podrá rescindir administrativamente este contrato sin necesidad de declaración judicial, cuando “La Empresa” incurra en incumplimiento de las obligaciones derivadas de la cláusulas del presente contrato, conforme al procedimiento establecido en el Artículo 65 de la Ley de Adquisiciones, Arrendamientos, Servicios y Administración de Bienes Muebles para el Estado de Sinaloa, que sustancialmente consiste en:

I.- Se iniciará a partir de que a “La Empresa” le sea comunicado por escrito el incumplimiento en que haya incurrido, para que en un término de cinco días hábiles exponga lo que a su derecho convenga y aporte, en su caso, las pruebas que estime pertinentes.

II.- Transcurrido el término a que se refiere la fracción anterior, “El Estado” contará con un plazo de quince días para resolver, considerando los argumentos y pruebas que hubiere hecho valer a “La Empresa”.

III.- Rescindido el contrato se formulará el finiquito correspondiente a efecto de hacer constar los pagos que deba efectuar a “El Estado” por concepto de los bienes recibidos hasta el momento de la rescisión.

Una vez rescindido este contrato, no procederá el cobro de penalizaciones ni la contabilización de las mismas para hacer efectiva la garantía de cumplimiento, siempre que estas causas sean el motivo de la rescisión. 

Cuando “El Estado” rescinda el presente contrato, sin perjuicio del ejercicio de las demás acciones que procedan, aplicará lo establecido en la Cláusula “Limites de responsabilidades”

Décima Segunda.- Reconocimiento contractual.

El presente contrato constituye el acuerdo entre las partes en relación con el objeto del mismo y deben de respetarse todas las condiciones contenidas en las bases y en la propuesta técnica y económica utilizadas en el concurso del cual se deriva este contrato, mismas que forman parte del presente.

Las partes manifiestan que en la celebración del presente contrato no ha habido error o vicio o lesión alguna que vicien el consentimiento.

Décima Tercera.- Sostenimiento.

Las partes se obligan a sujetarse estrictamente para el cumplimiento  del presente contrato a todas y cada una de las cláusulas del mismo, así como a los términos, lineamientos, procedimientos y requisitos que establecen, la Ley de Adquisiciones, Arrendamientos, Servicios y Administración de Bienes Muebles para el Estado de Sinaloa, de sus supletorios y demás que le sean aplicables.

Décima Cuarta.- Jurisdicción.

Para el cumplimiento del presente contrato, así como para todo aquello que no esté estipulado en el mismo, las partes acuerdan primariamente someterse al procedimiento de conciliación establecido en los Artículos 101, 102 y 103 de la Ley de Adquisiciones, Arrendamientos, Servicios y Administración de Bienes Muebles para el Estado de Sinaloa, o bien al procedimiento para resolución de controversias y para efectos de interpretación y cumplimiento se someterán a la jurisdicción y competencia del Tribunal de lo Contencioso Administrativo del Estado de Sinaloa en los términos del Artículo 104 de la mencionada Ley por ende, “La Empresa” renuncia al fuero, competencia y jurisdicción que pudiera corresponderle por razones de su domicilio presente, futuro o cualquier otra causa.

Décima Quinta.- Administración, verificación, supervisión y aceptación de los bienes.

La dependencia solicitante dará seguimiento y verificará el cumplimiento de los derechos y obligaciones establecidos en este instrumento.
 
Los bienes se tendrán por recibidos previa revisión de la dependencia solicitante, la cual consistirá en la verificación del cumplimiento de las especificaciones establecidas y en su caso en los anexos respectivos, así como las contenidas en la propuesta técnica.
 
La dependencia solicitante rechazará los bienes o servicios que no cumplan las especificaciones establecidas en este contrato y en sus anexos, obligándose “LA EMPRESA” en este supuesto, a entregarlos nuevamente bajo su responsabilidad y sin costo adicional para “EL ESTADO”, sin perjuicio de la aplicación de las penas convencionales o deducciones al cobro correspondientes.

Leído que fue el presente contrato y enteradas las partes de su contenido y alcance legal, lo firman en la ciudad de Culiacán, Sinaloa, el día ------- de 2024.


	POR “EL ESTADO”
	
	POR “LA EMPRESA”
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