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Adquisición de licenciamiento para la protección contra ataques informáticos para servidores y usuarios finales, solicitado por la Secretaría de Innovación.
A N E X O   I

Especificaciones Técnicas

LICENCIAMIENTO PARA LA PROTECCIÓN CONTRA ATAQUES INFORMÁTICOS PARA SERVIDORES Y USUARIOS FINALES
Se requiere de un licenciamiento, que contemple una solución integral para la protección de servidores físicos y virtuales, así como de usuarios finales (endpoints). Debe contemplar la protección contra código malicioso (Antivirus), firewall de host e IPS de Host, que proteja contra ataques de explotación de vulnerabilidades sin afectar la operación de los servidores y endpoints. 
EL servicio de protección, debe incluir el software de administración y licenciamiento para 150 servidores físicos y/o virtuales y 2,500 endpoints.
	Partida
	Sub
partida
	Descripción

	1
	1.1
	Servicio de Protección en equipos de cómputo para usuario final.
La solución antivirus debe proteger a los siguientes sistemas operativos, puestos de trabajo fijos y móviles (portátiles) en las plataformas Intel y AMD, los sistemas operativos: Windows XP, Windows 7, Windows vista, Windows 8, Windows 8.1, Windows 10 y posteriores.

Se requiere que la solución que proponga esté posicionada dentro del cuadrante de “LIDERES” en Gartner “Magic Quadrant for Endpoint Protection Platforms”.

	
	1.1.1
	Servicio de Protección contra código malicioso en equipos de cómputo para usuario final.
La solución de antivirus para la protección de equipos de cómputo para usuario final debe contar con al menos las siguientes capacidades de protección: 

Protección Web

a) La solución de antivirus, deberá contar con un sistema basado en la reputación de sitios web del fabricante de la solución, que permitan de manera proactiva evitar que los usuarios cuando naveguen descarguen componentes maliciosos e infecten sus estaciones de trabajo.

b) El sistema de manejo de la reputación de archivos deberá estar integrado en la misma consola de antimalware como parte de la misma solución.

c) De manera independiente el sistema de reputación de sitios web podrá implementarse por separado y poder integrarse a la consola de antimalware.

d) Manejo de niveles de seguridad para evitar la navegación Web a sitios maliciosos cuando los usuarios se encuentran dentro de la red corporativa

e) Manejo de niveles de seguridad para evitar la navegación Web a sitios maliciosos cuando los usuarios se encuentran fuera de la red corporativa

f) Permitir reclasificar sitios web

g) El sistema de protección Web no deberá depender de ningún explorador en específico.

h) Permitir editar la lista de URL para permitir acceso a URL´s que se encuentran bloqueadas (razón sitio de mala reputación o interna) a nivel general, grupos o personal.

Protección contra infecciones de malware

a) Detectar, analizar y eliminar programas maliciosos, como virus, spyware, gusanos, troyanos, keyloggers, programas publicitarios, rootkits, phishing, entre otros. 

b) Detectar, analizar y eliminar, de forma automática y en tiempo real, los programas maliciosos en: 

1) Procesos que se ejecutan en la memoria principal (RAM); 

2) Archivos creados, copiar, renombrar, mover o modificados, incluyendo períodos de sesiones en la línea de comandos (DOS o shell) abiertos por el usuario; 

3) Archivos comprimidos de forma automática, al menos en los siguientes formatos: ZIP, EXE, ARJ, MIME / UU, CAB de Microsoft, Microsoft Comprimir. 

4) Archivos recibidos a través de software de comunicación instantánea (MSN Messenger, Yahoo Messenger, Google Talk, ICQ, entre otros). 

5) Detectar y proteger a la estación de trabajo contra acciones maliciosas que se ejecutan en navegadores Web mediante secuencias de comandos en lenguajes tales como JavaScript, VBScript / ActiveX, etc. 

6) La detección heurística de virus desconocidos.

7) Protección contra “ransomware”, la solución deberá poder identificar comportamientos asociados a dicha amenaza durante su ejecución y frenarlos, tal es el caso de procesos de cifrado no autorizado de archivos.

8) En caso de que archivos sean cifrados por alguna amenaza no detectada, además de identificar los procesos de cifrado no autorizados y frenarlos, deberá poder guardar una copia de los archivos que fueron cifrados para recuperar su información.

9) La solución deberá contar con tecnología de detección proactiva de virus (machine learning), para detectar variantes de virus con características comunes, sin ningún tipo de actualización de firmas. Dicha tecnología deberá contar con componentes de modelado de archivos, los cuales permitan analizar características del archivo como encabezados y deberá contar con un componente que realice análisis dinámico cuando el archivo es ejecutado.

Métodos de escaneos

a) Manejar un sistema basado en distribución de firmas de malware desde la consola principal hacia las estaciones de trabajo.  (método convencional).

b) Manejar un sistema adicional de consulta de firmas de malware basado en reputación de archivos.  Utilizando tecnología de Cloud Computing.

c) La consola de antimalware podrá administrar los dos métodos de disponibilidad de firmas a todas las estaciones de trabajo reportadas en la consola, por grupo o por estación de trabajo.

d) La consola de antimalware permitirá ver el estado de la consola que administra las firmas basadas reputación de archivos.

e) En la consola se podrá ver estatus de las estaciones de trabajo que se encuentran operando en un modo convencional o en modo basado en firmas en la nube y que se encuentran en línea o fuera de línea.

f) El sistema de firmas de malware basado en reputación de archivos, podrá manejarse de manera integrada y visualizada desde la misma consola de antimalware.

g) El sistema de firmas de malware basado en reputación de archivos, podrá manejarse de manera independiente (stand alone) y visualizada desde la misma consola de antimalware.

h) Manejar actualizaciones incrementales tanto del servidor a la nube, como del servidor a los clientes sin que estás sobrepasen de 100K.

Control de dispositivos

a) Proporcionar o restringir el acceso a dispositivos USB, Floppy, CD´s y Carpetas compartidas dentro del mismo agente de antivirus.

b) La solución Antimalware deberá evitar una infección provocada por la ejecución del archivo Autorun.inf contenido en un dispositivo de USB al momento de ser conectado en la estación de trabajo.

c) Para los dispositivos USBs, Floppy, CD´s y Carpetas compartidas, el antimalware deberá permitir al usuario hacer modificaciones en el contenido del dispositivo.  Siendo esta configuración independiente para cada uno de los dispositivos a proteger

d) Para los dispositivos USBs, Floppy, CD´s y Carpetas compartidas, el antimalware deberá permitir que el usuario tenga un control total sobre el dispositivo. Siendo esta configuración independiente para cada uno de los dispositivos a proteger

e) Para los dispositivos USBs, Floppy, CD´s y Carpetas compartidas, el antimalware deberá permitir que el usuario únicamente tenga permisos de solo lectura sobre el dispositivo. Siendo esta configuración independiente para cada uno de los dispositivos a proteger

f) Para los dispositivos USBs, Floppy, CD´s y Carpetas compartidas, el antimalware deberá permitir que el usuario tenga únicamente permisos de lectura y ejecución sobre el dispositivo. Siendo esta configuración independiente para cada uno de los dispositivos a proteger

g) Para los dispositivos USBs, Floppy, CD´s y Carpetas compartidas, el antimalware deberá evitar que el usuario pueda tener acceso al contenido del dispositivo. Siendo esta configuración independiente para cada uno de los dispositivos a proteger

Protección por comportamiento

a) Evitar o monitorear que un programa con comportamiento sospechoso pueda duplicar o inyectar archivos de sistema similares.

b) Evitar o monitorear que un programa con comportamiento sospechoso pueda modificar el archivo de HOST.

c) Evitar o monitorear que un programa con comportamiento sospechoso pueda incrustar elementos "plug-ins” en el navegador de internet explorer.

d) Evitar o monitorear que un programa con comportamiento sospechoso pueda instalar librería del programa malicioso.

e) Evitar o monitorear que un programa con comportamiento sospechoso instale nuevos servicios.

f) Evitar o monitorear que un programa con comportamiento sospechoso modifique archivos de sistema.

g) Evitar o monitorear que un programa con comportamiento sospechoso instale servicios o programas para iniciarse al arrancar la estación de trabajo.

h) Para aquellos programas válidos y que por su comportamiento el Antimalware no permita su ejecución, deberá de permitirlos agregándolos a una lista blanca.

i) Para aquellos programas que no están permitidos ser ejecutados en la estación de trabajo, deberán ser agregados a una lista de bloqueo de programas específicos.

j) Protección contra “ransomware”, la solución deberá poder identificar comportamientos asociados a dicha amenaza durante su ejecución y frenarlos, tal es el caso de procesos de cifrado no autorizado de archivos.

k) En caso de que archivos sean cifrados por alguna amenaza no detectada, además de identificar los procesos de cifrado no autorizados y frenarlos, deberá poder guardar una copia de los archivos que fueron cifrados para recuperar su información.

Motor de Aprendizaje

a) La solución deberá contar con tecnología de detección proactiva de virus (motor de aprendizaje), para detectar variantes de virus con características comunes a amenazas ya conocidas, sin ningún tipo de actualización de firmas. 

b) Dicha tecnología deberá contar con componentes de modelado de archivos, los cuales permita realizar análisis estático del archivo, analizando características como encabezados y además deberá contar con un componente que realice análisis dinámico, analizando el comportamiento cuando el archivo es ejecutado.

c) La solución deberá tomar acciones de manera automatizada cuando el archivo sea calificado como malicioso por el motor de aprendizaje.

Reporte de amenazas a los laboratorios.

a) Capacidad de reportar eventos de amenazas aún no identificadas, de manera automática a través del comportamiento, a los laboratorios de antimalware para el análisis e identificación de la fuente y generación de una protección proactiva.

b) Capacidad de limitar los recursos utilizados para la notificación a los laboratorios, respetando la confidencialidad de la información.

Rendimiento

Utilización de CPU

a) Selección del nivel de utilización de CPU mientras se realiza un escaneo Programado, manual o desde la consola.

b) La solución de antimalware podrá manejar niveles de uso del CPU cuando el usuario ejecute un escaneo manual, dicha configuración deberá manejarse de manera centralizada por el administrador.

c) La solución de antimalware podrá manejar niveles de uso del CPU cuando se programen los escaneos a las estaciones de trabajo, dicha configuración deberá manejarse de manera centralizada por el administrador.

d) La solución de antimalware podrá manejar niveles de uso del CPU cuando el usuario ejecute desde la consola de antimalware, dicha configuración deberá manejarse de manera centralizada por el administrador.

Informe de cumplimiento

a) Garantizar que los clientes tengan los servicios activos, últimos componentes, consistencia en configuraciones y que han corrido escaneos regularmente.

Administración

a) La solución debe garantizar la seguridad a través de SSL para las comunicaciones entre el servidor y la dirección web de la consola; 

Login

a) Integración con Active directory para la asignación de roles y permisos de Acceso a las configuraciones de la consola.

Resumen de sistema

a) Visualizar, de forma rápida y sencilla, el estado de las estaciones de trabajo y servidores en una sola pantalla de Summary.

b) Visualizar, de forma rápida y sencilla, el estado y estadísticas de las infecciones generadas y permitir también visualizar las estaciones de trabajo y servidores donde ocurrió la detección o infección.

c) Visualizar, de forma rápida y sencilla, un resumen del estatus de las actualizaciones de firmas en las estaciones de trabajo y servidores, cantidad de equipos actualizados y desactualizados.

Manejo de grupos

b) Agregar, modificar o eliminar Grupos para administración de los clientes con políticas diferentes

Logs

a) Petición de Log de amenazas, actualizaciones y estado del servidor.

Configuraciones

a) Aplicar configuración de políticas por servidor o estación de trabajo, por grupo o por usuario de manera independiente.

b) Manejo de configuraciones

c) Importar o Exportar configuraciones de políticas de un grupo de estaciones de trabajo a otro.

d) Habilitar o deshabilitar el firewall de acuerdo a la ubicación física de usuario, así como personalización de las políticas o excepciones.

e) Lanzar una política de seguridad en caso de epidemias.

f) Personalización de opciones de escaneo y Acción para una detección en los modos: Manual, en Tiempo Real y Programado.

g) Personalizar los permisos de los clientes para realizar acciones en el software local.

h) Petición de Actualización de patrones, configuraciones y software de forma inmediata.

i) Lanzamiento de escaneos manuales a unidades del sistema o archivos mediante la consola del cliente o la navegación del explorador de Windows.

j) Visualización Inmediata de los logs generados en los diferentes componentes de la solución.

k) Inhabilitación de los servicios y/o componentes del Cliente antivirus por medio de contraseña.

Clientes fuera de la red.

a) Habilitar o deshabilitar opciones para el cliente que frecuentemente entra/sale de la red local.

Integración con Active Directory

a) Integración de la solución con un dominio de Active Directory.

b) Permitir la integración con Active Directory aún si el equipo en donde se instalará una consola de administración antivirus no se encuentra en el dominio.

c) Permitir generar un análisis, listado de equipos que cuenten o no con una protección antimalware, basado en dominios o grupos del Active Directory.

d) Apoyar múltiples dominios de confianza y los bosques de Active Directory; 

e) Utilizar la clave de cifrado antivirus que se encuentren en conformidad con Active Directory para realizar una conexión segura entre el servidor y el controlador de dominio de antivirus;

f) Permitir a los clientes del árbol de directorios del antivirus, sea un reflejo del árbol de directorios de Active Directory;

Administración centralizada

a) La solución antivirus debe poseer una consola de administración centralizada a la cual debe reportar el estado de todas las soluciones antivirus instaladas en la dependencia.

Instalación clientes.

Paquete de instalación

a) Integración de la solución con un dominio de Active Directory.

Consola Web

a) Instalación de cliente antivirus mediante la URL de la Consola de la solución.

Línea de comandos

a) Instalación de cliente antivirus mediante línea de comandos o script.

Remoto

a) Lanzamiento de instalación vía navegación de los grupos de trabajo de Windows.

Active Directory

a) Lanzamiento de instalación vía integración con el dominio de Active Directory.

Segmentos de red

a) Lanzamiento de instalación vía escaneo de equipos dentro de un segmento de Red.

Desinstalador automático

a) Desinstalación automática de otras soluciones para la instalación del cliente antivirus.

Desinstalación de clientes

Manual

a) Desinstalación del cliente desde el administrador de programas de Windows o el acceso directo a Uninstall.exe del menú inicio.

Remoto

a) Desinstalación del cliente de forma remota desde la consola de administración.

Actualización del servidor

Manual

a) Petición de Actualización de patrones del servidor de forma manual.

Automática

a) Configuración de Actualizaciones automáticas, así como la fuente de actualización.

Actualizaciones de clientes

Manual y automáticamente desde consola

a) Distribución de actualizaciones a los clientes de manera Automática y Manual.

Cliente sin conectividad al servidor

a) Actualización de sistema de firmas para clientes sin conectividad al servidor.

Active Update

a) Actualización de grupo de usuarios por Agentes de Actualización o repositorios.

Consolidación de consolas de administración antivirus. (Administración central).

a) La solución deberá contar con una herramienta que consolide la administración de todas las consolas antivirus que se instalen.

b) La consola de administración central deberá poder desplegar el licenciamiento a las demás consolas antivirus.

c) La consola de administración central deberá ser el repositorio de logs y actualizaciones de todas las consolas antivirus.

d) La consola central de administración deberá permitir replicar configuración.

e) La consola central de administración deberá permitir y programas reportes consolidados.

f) La consola de administración centralizada debe tener la capacidad de ser consultada mediante navegador web desde cualquier estación de trabajo que cuente con MS Internet Explorer.

g) La consola debe permitir la creación de diversos usuarios para su administración y con diferentes niveles de acceso.

h) La consola de administración centralizada debe tener la capacidad de notificar los intentos de infección de virus de acuerdo a parámetros definidos por el administrador de la solución.

i) La consola de administración centralizada debe poseer la capacidad de actualizar las políticas de seguridad desde el fabricante en caso de una epidemia mundial de virus informativos.

j) La consola de administración deberá de permitir características de administración proactiva para brindar a los administradores información y recomendaciones de políticas antes de la generación de patrones de virus. Políticas contra epidemias de virus

k) La consola deberá permitir una estructura jerárquica la cual ofrezca determinación en el control de acceso, como permisos y roles sobre la solución de seguridad.

l) Debe ofrecer administración centralizada de las consolas de los productos de antivirus de las diferentes capas de protección.

m) Distribución automática y/o programada de actualizaciones para los distintos productos de antivirus desde cada 5 minutos. 

n) Reportes centralizados de incidencias de virus en distintos productos y plataformas de la misma suite de antivirus, generando estadísticas y análisis.

o) Despliegue de políticas preventivas /reactivas para código malicioso en casos de alerta.

p) Detección de amenazas asociadas con virus y software malicioso.

q) Servicios de limpieza de daños en tiempo real y libre de agente para eliminar remanentes de virus, troyanos, sypware y entradas en el registro del sistema.

r) Notificación inmediata y centralizada sobre ataques masivos de virus y/o código malicioso.

s) El producto deberá soportar Instalación Local desde un CD, Conexión a red, etc.

Control de aplicaciones

Para la prestación del Servicio de protección contra código malicioso en equipos de cómputo para usuario final se debe considerar una solución que evite que aplicaciones no autorizadas o maliciosas se ejecuten en los equipos de cómputo para usuario final, dicha solución debe tener las siguientes capacidades tecnológicas:

La solución que soportará el presente servicio deberá cumplir con las siguientes características técnicas:

a) La solución debe poder ser desplegada con el mismo agente de antivirus

b) La solución protegerá al usuario de la ejecución inadvertida de software malicioso o desconocido.

c) La solución permitirá y facilitara a los administradores la elaboración personalizada de listas negras y listas blancas para aplicaciones de uso interno o que no están predefinidas.

d) La solución debe contar con la capacidad de definir listas blancas y negras de forma manual para la ejecución de aplicaciones, como mínimo requerido las siguientes:

1) Indicando la ruta del ejecutable, ya sea la ruta completa o utilizando expresiones regulares para definir la ruta.

2) Indicando el HASH del archivo.

3) Indicando los atributos del certificado con el que está firmado el archivo.

4) A través de un servicio de reputación del fabricante donde se identifiquen archivos pertenecientes a software de los sistemas operativos y aplicaciones más populares.

e) La solución debe poder administrar políticas donde intervengan diferentes reglas con diferentes acciones como son bloqueo, permitir ejecución de aplicaciones y el bloqueo de ejecución de cualquier aplicación nueva.

f) La solución debe poder administrar políticas donde intervengan diferentes reglas con diferentes acciones como son bloqueo, permitir ejecución de aplicaciones y el bloqueo de ejecución de cualquier aplicación nueva.

g) La solución debe poder configurar sus políticas en modo monitoreo para registrar la ejecución de aplicaciones sin evitar la ejecución de estas.

h) La solución debe poder aplicar políticas basadas en direcciones IP, Hostname, sistemas operativos y usuarios de Active Directory.

i) La solución debe poder desplegar notificaciones en los equipos de los usuarios cuando exista una violación en la política.

j) La solución debe poder deshabilitar las notificaciones en los equipos de los usuarios.

k) La solución debe guardar registros de eventos relacionados con violaciones a políticas, registros de actividades realizadas por el administrador, eventos de los agentes y eventos del servidor por ejemplo actualizaciones, reinicios y apagado de la solución.

l) Las bitácoras de la solución deben contener como mínimo la siguiente información:

1) Usuario

2) Hostname de equipo.

3) Acción

4) Versión de la aplicación.

5) HASH del archivo ejecutable.

m) La solución deberá integrarse a la misma consola centralizada que el resto de las soluciones de seguridad para equipos de cómputo para usuario final (Antivirus,HIPS) para centralización de bitácoras y actualizaciones.

	
	1.1.2
	Servicio de Protección contra ataques de explotación de vulnerabilidades en equipos de cómputo para usuario final
La solución propuesta para brindar el Servicio de Protección contra ataques de explotación de vulnerabilidades en equipos de cómputo para usuario final, (HIPS) la cuál debe cumplir al menos con las siguientes características tecnológicas:

a) La solución debe estar incluida dentro del mismo agente de antivirus.

b) Capacidad de blindar a través de parches virtuales sin necesidad de modificar la integridad del sistema operativo y/o aplicaciones.

c) Capacidad de aplicar parches virtuales sin necesidad de reiniciar los equipos

d) Monitoreo de tráfico de red de entrada y salida de desviaciones de protocolo o contenido que podrían indicar un ataque. Capacidad de detección y prevención.

e) Poseer módulo de IDS (Intrusion Defense System).

f) Permitir el bloqueo de puertos específicos tanto en el tráfico de entrada como en el de salida de la red.

g) Integración con la consola de administración de la herramienta de antivirus permitiendo un único punto de administración.

h) Capacidad de detectar y bloquear paquetes “exploit” que atacan vulnerabilidades de sistemas operativos Windows XP, Windows Vista, Windows 7, Windows 8, Windows 8.1 y superiores. 

i) Capacidad de detectar y bloquear paquetes “exploit” que atacan vulnerabilidades de aplicaciones como: File Sharing, Instant Messenger, Mail Client, Mapping Applications, Remote Login, SSL Client, Web Browser, Web Media, Winny P2P, Adobe, Internet Explorer y MySQL.

j) Posibilidad de activar y desactivar el producto en las estaciones de trabajo sin la necesidad de desinstalarlo.

k) Posibilidad de escanear los puertos TCP y UDP de las estaciones de trabajo.

l) Posibilidad de manejar perfiles para la asignación automática de parches virtuales al menos para las siguientes dos situaciones: desempeño, el perfil dara prioridad al desempeño del equipo aplicando menos parches virtuales y seguridad, donde el perfil dará prioridad a la seguridad sobre el desempeño, asignando más parches virtuales. 

m) Permitir actualizaciones de las firmas y reglas en las estaciones de trabajo sin la intervención del usuario.

	
	1.1.3
	Servicio de Prevención de Fuga de Información
La solución propuesta para brindar el presente servicio, deberá contar con las siguientes funcionalidades:

a) Presentar un log de auditoría de todas las actividades de los usuarios. 

b) La solución de prevención de fuga de información en los equipos de cómputo para usuario final deberá ser parte de la solución de antivirus sin requerir un agente adicional.

c) Proporcionar reportes predefinidos y personalizados que puedan ser programados o de una sola vez.

d) Proporcionar un mecanismo de alertas y notificaciones.

e) Capacidad para definir roles de usuarios tales como Administrador, administrador de la seguridad o administrador de cuentas. 

f) Capacidad para agregar y modificar roles personalizados. 

g) Capacidad de configurar cuentas de usuario y asignar un rol particular a cada usuario. 

h) Tecnología de Detección. 

i) Capacidad para extraer textos de diferentes tipos de documentos para ejecutar escaneos de contenido. 

j) Capacidad de realizar detecciones basadas en palabras (keywords) personalizadas o frases (key phrases) personalizadas, con la habilidad de poner diferentes palabras en una sola regla de detección. 

k) Capacidad de detección basada en expresiones regulares.

l) Capacidad de detección basada en atributos de archivos tales como tipo de archivo y tamaño de archivo. 

m) Capacidad de utilizar validación de reglas de expresión. 

n) Capaz de extraer y ejecutar escaneo de contenido de documentos dentro de archivos comprimidos tales como archivos zip y rar. 

o) Capaz de controlar la cantidad de capas de compresión que va a descomprimir en archivos comprimidos. 

p) Capaz de soportar texto en diferentes idiomas al inglés.

q) Que sea capaz de definir identificadores de datos a través de palabras, expresiones o atributos de archivos.

r) Proporcione identificadores de datos predefinidos. 

s) Capaz de duplicar y personalizar identificadores de datos predefinidos y personalizados. 

t) Capaz de crear identificadores de datos múltiples.

u) Que sea capaz de combinar palabras, expresiones y atributos de archivos dentro de plantillas para identificar información sensible. 

v) Proporcione plantillas predefinidas. 

w) Con capacidad para importar y exportar plantillas.

x) Capacidad para crear diversas plantillas personalizadas.

y) Capaz de combinar diversas plantillas dentro de una política. 

z) Capacidad de crear diversas políticas. 

aa) Capacidad de crear políticas desde la consola de administración centralizada. 

ab) Capaz de soportar diversas acciones para una política simple. 

ac) Capaz de definir un set diferente de acciones basado en la condición de la máquina si está dentro o fuera de la red. 

ad) Capaz de soportar las siguientes acciones cuando haya fuga de información sensible:

1) Sólo registro del evento.

2) Bloqueo de la transferencia de datos.

3) Alertas en el equipo del cliente.

4) Alertas en el servidor de DLP.

5) Almacenamiento de información para análisis forense (Forensic data-capture)

ae) Debe de ser capaz de ejecutar escaneos de contenido en los siguientes canales de información:

1) Correo electrónico

2) HTTP/HTTPS

3) FTP

4) Dispositivos removibles

5) Copia de información a CD/DVD

6) Mensajería instantánea

7) Comando de impresión

8) P2P

9) Portapapeles

10) PGP Desktop

11) Correo web

12) Control de Dispositivos

13) Carpetas compartidas

14) ActiveSync

af) Capaz de restringir acceso a los siguientes dispositivos:

1) Unidades extraíbles

2) Unidades ópticas

3) Discos flexibles

4) Puerto COM

5) Puerto LPT

6) IEEE 1394

7) Impresión de pantalla 

8) Modem

9) Bluetooth

10) Infrarrojo

11) Tarjetas PCMCIA 

12) Dispositivos Móviles (IOS y Android)

ag) Capaz de especificar excepciones de dispositivos USB.

ah) Capaz de definir diversas excepciones.

ai) Capaz de utilizar comodines cuando se defina una excepción de dispositivos. 

aj) La configuración de control de dispositivos se debe de realizar de forma centralizada, desde la consola de administración. 

ak) Capaz de enviar un mensaje de notificación en la computadora del cliente.

al) Capaz de guardar en el log los eventos de control de dispositivos. 

am) Deberá ser capaz de distribuir el software del agente desde la misma consola de administración del antivirus.

	
	1.2
	Servicios de Protección para Servidores físicos y virtuales
Se deberá contemplar una solución de protección para servidores físicos y virtualizados con las plataformas Vmware, KVM, FusionSphere entre otras, la cual contemple protección contra código malicioso (Antivirus), firewall de host e IPS de Host el cual proteja contra ataques de explotación de vulnerabilidades sin afectar la operación de los servidores.

La solución propuesta deberá contar con las siguientes características y capacidades de protección:

a) Las funcionalidades de antivirus, Firewall de Host e IPS de Host, deberán ser brindadas por un solo agente instalado en los servidores y en el caso de ambientes virtuales sobre la plataforma vmware deberá tener la posibilidad de realizar las funcionalidades de protección de antivirus, Firewall de Host e IPS de Host, desde el hipervisor sin necesidad de instalar un agente de protección en cada máquina virtual o a través de la instalación del agente de protección.

La solución propuesta deberá soportar al menos los siguientes sistemas operativos:

a) Plataformas de servidores Microsoft desde Windows 2003, Windows 2008, Windows 2008 R2, Windows 2012, Windows Server Core 2012, Windows 2012 R2, Windows 2016, Windows 2019.

b) Plataformas Linux, RedHat, CentOS y Ubuntu.

Protección desde el hipervisor para ambientes virtualizados con la plataforma vmware sin requerir la instalación de agentes en cada máquina virtual:

a) Que el módulo de antivirus, firewall, prevención de intrusos, deben ser especializados y tener integración nativa con VMWare ESXi 5.X y ESXi 6.X de la plataforma de virtualización de VMWare.

b) Deberá soportar la integración con ambientes de vShield Endpoint Security, así como la plataforma NSX y ser capaz de brindar la protección antivirus y monitoreo de integridad para sistemas operativos Microsoft, sin necesidad de instalar un agente en cada máquina virtual y brindar la protección desde el hipervisor.

c) Deberá soportar la integración con ambientes de vmsafe así como la plataforma NSX y ser capaz de brindar la protección FW de host y HostIPS sin necesidad de instalar un agente en cada máquina virtual y brindar la protección desde el hipervisor.

	
	1.2.1
	Protección contra código malicioso (Antivirus)
a) La solución deberá contar con escaneos en tiempo real, escaneos programados y bajo demanda contra virus y otros códigos maliciosos como son gusanos de red, spyware, troyanos, puertas traseras.

b) Los escaneos en tiempo real, escaneos programados y bajo demanda deben contar con la posibilidad de manejar excepciones por al menos tipos de archivos, y rutas.

c) Deberá contar con la capacidad de envío de archivos infectados a cuarentena.

d) La solución deberá contar con una funcionalidad que le permita elegir la acción a tomar de manera automática dependiendo del tipo de amenaza detectada.

e) La solución deberá contar con la capacidad de aplicar al menos las siguientes acciones como limpieza, borrado y envío a cuarentena de archivo

f) La solución debe contar con un cache para el escaneo en tiempo real y escaneos programados, el a fin de optimizar el consumo de recursos en servidores virtuales.

g) La solución debe contar con la capacidad de integrar servicios de reputación del mismo fabricante, para mejorar la protección contra amenazas, debe contar con un servicio de reputación de archivos, y un servicio de reputación de URL’s. 

h) El servicio de reputación de URL’s evitará la conexión a sitios de mala reputación que puedan poner en riesgo la información que reside en los servidores de la institución.

i) El servicio de reputación de URL’s debe configurarse mediante umbrales y debe permitir el manejo de excepciones.

j) Deberá contar con un módulo de protección basado en análisis de comportamiento para protección contra amenazas desconocidas o nuevas variantes, detectando y controlando comportamientos no autorizados u anómalos. 

k) Deberá contar con protección contra ransomware sin depender de que la firma de la amenaza sea detectada por patrón, detectando comportamientos de cifrado o modificación de archivos no autorizados y que permita recuperar el archivo original en caso de que dicho archivo haya sido cifrado.

	
	1.2.2
	Firewall de Host
a. La solución deberá contener un firewall que proteja servidores físicos y/o virtuales administrados desde la misma consola, permitiendo sólo las comunicaciones requeridas entre ellos. Este filtrado debe ser bidireccional y hacerse al menos sobre los siguientes parámetros:

1)  Protocolos: ICMP, IGMP, GGP, TCP, PUP, UDP, IDP, ND, RAW, TCP+UDP

2)  Direcciones MAC

3)  Direcciones IP

4)  Puertos TCP & UDP

5)  Plantillas con reglas predefinidas para plataformas comunes

b. La solución deberá ser capaz de configurar la prioridad de la tarjeta de red cuando el servidor tenga múltiples tarjetas de conexión.

c. La solución deberá ser capaz de realizar una inspección profunda de los paquetes bidireccional para analizar y prevenir ataques a vulnerabilidades en las aplicaciones instaladas en cada servidor, incluidas vulnerabilidades de día cero. 

d. El módulo de firewall de host deberá contar con la posibilidad de aplicar políticas diferentes para cada una de las interfaces de red con las que cuenta el servidor.

e. El módulo de firewall de host deberá contar con la posibilidad de aplicar políticas de manera programada, es decir que apliquen en ciertos horarios.

	
	1.2.3
	Protección contra ataques de explotación de vulnerabilidades (IPS de Host)
a) La solución deberá ser capaz de realizar una inspección profunda de los paquetes de manera bidireccional para analizar y prevenir ataques a vulnerabilidades en las aplicaciones instaladas en cada servidor, incluidas vulnerabilidades de día cero.  

b) La solución deberá monitorear el tráfico para registrar algún ataque, pero no realiza ninguna acción de bloqueo.

c) La solución deberá monitorear el tráfico para registrar algún ataque y bloquear el tráfico relacionado con él sin afectar el tráfico normal, el cuál no esté relacionado con el ataque, permitiendo que continúen disponibles los servicios del servidor.

d) La solución deberá proteger contra aquellas vulnerabilidades descubiertas, aplicando la protección en los servidores de la secretaria sin tener que reiniciar el sistema o modificar el código fuente de la aplicación o sistema operativo.

e) La solución deberá contar con protección inmediata de vulnerabilidades para más de 100 aplicaciones y sistemas operativos, incluidas bases de datos, sitios Web, correo electrónico y servidores FTP entre otras

f) La solución deberá cubrir vulnerabilidades de sistemas operativos Windows 2003 server independientemente de que Microsoft ya no genere parches de seguridad para corregirlas.

g) La solución debe contar con la capacidad de proteger vulnerabilidades de los sistemas operativos y aplicativos sin la necesidad de la instalación del parche de seguridad tradicional, evitando perdida de operación en los servidores de la secretaría e impactando las aplicaciones que se ejecutan en ellos, sin necesidad de aplicar reinicios.

h) La solución debe contar con la capacidad de proteger vulnerabilidades de sistema operativo y aplicaciones utilizando tecnologías de parcheo virtual. 

i) La solución debe proteger ataques de tipo Inyección de SQL, secuencias de comandos de sitios cruzados (Cross-Site Scripting) y otras vulnerabilidades de las aplicaciones web.

j) La solución debe contar con la capacidad de realizar escaneos en los servidores y determinar de manera automática los parches virtuales que se requieren aplicar para proteger las vulnerabilidades del sistema operativo y aplicaciones que se encuentran corriendo sobre dichos servidores.

k) La solución deberá tener la capacidad de bloquear el tráfico entre las tarjetas de red de los servidores.

	
	1.2.4
	Administración de la solución
a) La solución deberá poder administrarse desde una consola, la cual permita la configuración de los agentes de protección instalados en servidores físicos, servidores virtualizados sobre las plataformas vmware y hyper-v entre otras, además de soportar la instalación del agente en servidores de nube pública como Amazon AWS, Microsoft Azure y Google GCP.

b) La solución deberá generar alertas sobre los eventos de seguridad, y dichos eventos podrán ser enviados a sistemas de correlación (SIEM) vía protocolos o métodos estándares, como Syslog, SNMP.

c) La solución deberá contar con la capacidad de envío de alertas por correo electrónico.

d) Es requisito contar con la habilidad de configurar permisos granulares en la consola de administración para delegar operaciones y trabajos específicos a diversos usuarios o grupos de usuarios, así como perfiles de auditoría que solo permitan visualizar datos, pero sin la capacidad de modificar ninguna configuración.

e) La consola de administración deberá contar con la capacidad de generación de roles personalizados.

f) La consola de administración de la solución deberá contar con reportes predefinidos los cuales brinden información de los eventos detectados por cada uno de los módulos de protección.

g) La consola de administración deberá contar con un reporte dónde se indique las políticas sugeridas para la protección de vulnerabilidades en servidores y aplicaciones. 

h) La consola de administración de la solución deberá contar con la capacidad de integración con Microsoft Active Directory para la administración de usuarios de acceso a la consola y realizar búsqueda de nuevas máquinas en el dominio.


Gobierno del Estado de Sinaloa

Secretaría de Administración y Finanzas

Subsecretaría de Administración

Convocatoria a la Licitación Pública Nacional Número GES 29/2020

Adquisición de licenciamiento para la protección contra ataques informáticos para servidores y usuarios finales, solicitado por la Secretaría de Innovación.
Anexo II

Propuesta Económica

	Part.
	Sub

partida
	Cant.
	Descripción
	Importe

	1
	1.1
	1
	Servicio de Protección en equipos de cómputo para usuario final.

	

	
	1.1.1
	1
	Servicio de Protección contra código malicioso en equipos de cómputo para usuario final.

	

	
	1.1.2
	1
	Servicio de Protección contra ataques de explotación de vulnerabilidades en equipos de cómputo para usuario final.


	

	
	1.1.3
	1
	Servicio de Prevención de Fuga de Información.


	

	
	1.2
	1
	Servicios de Protección para Servidores físicos y virtuales.


	

	
	1.2.1
	1
	Protección contra código malicioso (Antivirus).


	

	
	1.2.2
	1
	Firewall de Host.


	

	
	1.2.3
	1
	Protección contra ataques de explotación de vulnerabilidades (IPS de Host).


	

	
	1.2.4
	1
	Administración de la solución.


	

	Sub-Total
	

	I.V.A.
	

	Total
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Escrito de Participación para la Junta de Aclaraciones

Lugar y Fecha:

Secretaría de Administración y Finanzas

del Gobierno del Estado de Sinaloa

At´n.-
Ing. Ismael Carreón Ruelas









Subsecretario de Administración

Ref. Licitación Pública Nacional No. GES 29/2020
Por medio del presente, me permito manifestar el interés de la empresa  (nombre de la empresa), de participar en la LICITACIÓN PUBLICA NACIONAL NÚMERO (NÚMERO), convocada por esa Subsecretaría a su digno cargo, en atención a lo anterior, me permito señalar la información legal de mí representada:

	Registro Federal de Contribuyentes:
	

	Domicilio Fiscal (calle, numero, colonia):
	Delegación o Municipio:

	Código Postal:
	Entidad Federativa:

	Teléfono:
	Fax:

	
	Correo Electrónico

	
	

	Representante Legal:
	Correo Electrónico:

	No. Escritura Pública en la que consta su acta constitutiva:
	

	Datos de inscripción ante el Registro Público de la Propiedad y del Comercio:
	

	Nombre, número y lugar del Notario Público ante el cual se dio fé de la misma:
	

	
	

	Relación de Accionistas:
	Apellido Paterno, Apellido Materno, Nombre (s)

	
	

	Descripción del Objeto Social:
	Transcribir en forma completa el objeto social, tal como aparece en su Acta Constitutiva tratándose de personas morales o Actividad Preponderante tratándose de personas físicas:

	
	

	Reformas al Acta Constitutiva:
	Si existen (en su caso manifestarlas, junto con datos registrales)

	
	

	Nombre del apoderado o representante legal:
	Apellido Paterno, Apellido Materno, Nombre (s)

	
	

	Datos del documento mediante el cual acredita su personalidad y facultades
	

	No. Escritura Pública en la que consta su Acta Constitutiva:
	Fecha:

	
	

	Nombre, número y lugar del Notario Público ante el cual se protocolizo la misma:
	


Lo anterior es con la finalidad de dar cumplimiento a las disposiciones legales que correspondan y a las Bases y Anexos de la Licitación Pública Nacional No. GES 29/2020.

Protesto lo necesario

(Firma autógrafa original)

Nota: para el licitante deberá incorporar textualmente los datos de los documentos legales que se solicitan en este documento sin utilizar abreviaturas principalmente en lo relativo a nombre de la persona física o razón social de la persona moral.
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Formato para la presentación de preguntas para la Junta de Aclaraciones.

Solicitudes de aclaración efectuadas por:

Nombre de la empresa:

(Las preguntas a las respuestas se agrupan preferentemente por tema o numeral de la convocatoria a la licitación para proceder a su respuesta): 

Ejemplo:

A) Preguntas administrativas:

1.- Pregunta ----------------? (Licitante)

Respuesta: --------------  (Convocante)
2.- -------------

B) Preguntas Técnicas:

1.- Pregunta ----------------? (Licitante)

Respuesta: --------------  (Área Técnica)

2.- -------------

Nota: Se deberá utilizar tipo de letra Arial 11, no se deberán insertar tablas, ni viñetas, ni imágenes.
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(Modelo de Contrato)

Adquisición de licenciamiento para la protección contra ataques informáticos para servidores y usuarios finales, solicitado por la Secretaría de Innovación.
Contrato para la adquisición de -----, que celebran por una parte Gobierno del Estado de Sinaloa, representado en este acto por el Ing. -------, Subsecretario de Administración  de la Secretaría de Administración y Finanzas, a quien en lo sucesivo se le denominará “El Estado” y por la otra parte la empresa: -------, representada por el C. ------, a la que en lo sucesivo se le denominará “La Empresa”, al tenor de las siguientes declaraciones y cláusulas:

D e c l a r a c i o n e s
I. “El Estado” , a través de su representante, declara:

I.1.Que el Estado de Sinaloa es una entidad federativa que forma parte integrante de la federación, conforme a lo dispuesto por los Artículos 43 de la Constitución Política de los Estados Unidos Mexicanos y 1º de la Constitución Política del Estado de Sinaloa; constituida como persona moral de acuerdo a las leyes relativas aplicables del Estado de Sinaloa.

I.2.Que es su representante legal y Subsecretaria de Administración, y cuenta con las facultades suficientes para suscribir el presente contrato otorgadas por el Poder Ejecutivo del Gobierno del Estado de Sinaloa, conforme al poder notarial consignado en Escritura Pública No. ----, del Volumen ----, de fecha -------, del protocolo a cargo del Notario Público Número ----, Licenciado ---------- de esta ciudad.

I.3.Que requiere de la adquisición de ---- para la (dependencia solicitante), cuya descripción se detalla en la Cláusula Primera de este Contrato, para lo cual se cuenta con los recursos presupuestales correspondientes.

I.4.Que en términos del Artículo 36, de la Ley de Adquisiciones, Arrendamientos, Servicios y Administración de Bienes Muebles para el Estado de Sinaloa, se procedió a emitir la convocatoria correspondiente para llevar a cabo la Licitación Pública Nacional No. GES ---- /2020, habiéndose emitido el dictamen correspondiente mediante el cual se adjudicó el presente contrato a favor de “La Empresa” signante.

I.5.La autorización de los recursos para la presente contratación se llevó a cabo mediante ------ con cargo a --------.

I.6.

Señala como su domicilio el ubicado en Avenida Insurgentes s/n, Colonia Centro Sinaloa, C.P. 80129 en la ciudad de Culiacán, Sinaloa, mismo que se precisa para todos los fines y efectos legales de este contrato.

II. “La Empresa”, a través de su representante, declara:

II.1
Que es una sociedad anónima debidamente constituida conforme a las leyes vigentes, según testimonio de Escritura Pública No. ---- de fecha -----, protocolizada por el Lic. ------, Notario Público No. ------ del Distrito Judicial de Culiacán, Sinaloa y registrada bajo (datos de inscripción registral y/o folio electrónico) del Registro Público de la Propiedad y del Comercio de la Ciudad ---- inscrita en el Registro Federal de Contribuyentes bajo el número --------.

II.2
Estar debidamente facultado para contratar y obligarse en los términos y alcances de este contrato, a nombre de su representada tal y como lo acredita con la Escritura Pública No. -----, Volumen ------, de fecha -----, del protocolo a cargo del Notario Público ------ en el Estado, Lic. -----, mismas facultades que a la fecha no le han sido revocadas ni limitadas en forma alguna.

II.3
Que su objeto social entre otros es la (se menciona la actividad de la empresa) 

II.4
Que cuenta con la capacidad administrativa, técnica y financiera suficiente para cumplir con las obligaciones derivadas del presente contrato.

II.5
Que señala como domicilio de “La Empresa” el ubicado en  calle ------- número -----, colonia -----, (nombre de la ciudad) mismo que se precisa para todos los fines y efectos legales de este contrato.

III. De las partes.

De conformidad con lo anterior, las partes manifiestan que se reconocen recíprocamente la personalidad con la que comparecen, por lo cual proceden a celebrar el presente contrato de acuerdo a las siguientes:

C l a u s u l a s
Primera.- Objeto:
Por medio del presente contrato, “La Empresa” vende y “El Estado” compra, en precio fijo, lo siguiente:

	PART.
	CANT.
	DESCRIPCIÓN
	PRECIO UNITARIO
	IMPORTE

	1
	
	
	
	

	2
	
	
	
	

	3
	
	
	
	

	SUB-TOTAL
	
	

	I.V.A.
	
	

	TOTAL
	
	


Los bienes antes referidos deberán cumplir con las características y especificaciones contenidas en el Anexo (1, 2 etc) el cual forma parte del presente contrato.

Segunda.- Monto del Contrato.
“El Estado” pagará a “La Empresa” como valor de operación total por la adquisición de los bienes objeto del presente contrato la cantidad de $------- (número y letra), incluyendo el Impuesto al Valor Agregado.

Tercera.- Forma de Pago.

“El Estado”  pagará a “La Empresa” un anticipo del -----% del importe total del presente contrato y el resto a la entrega y aceptación de los bienes y/o equipos.

Pagos que se efectuaran en Moneda Nacional, previa entrega de las fianzas correspondientes y la factura fiscal que los amparen, debiendo acompañar para la procedencia del pago final, el Acta de Entrega Recepción que señala la Cláusula Cuarta de este instrumento.

Los pagos se efectuarán en la Caja General de la Secretaría de Administración y Finanzas ubicada en el primer piso de la Unidad Administrativa de Gobierno del Estado de Sinaloa en la ciudad de Culiacán, Sinaloa.

Cuarta.- Lugar y Plazo de entrega:

“La Empresa” se compromete a entregar a “El Estado”, los bienes y/o equipos objeto del presente contrato, en las oficinas de -------, ubicadas en calle -------, numero -----, colonia-------, ciudad ----, levantándose al efecto el Acta de Entrega Recepción con la intervención de un representante del (dependencia solicitante) y un representante de “La Empresa”.

“La Empresa” se obliga a entregar los bienes y/o equipos contratados en un plazo de ---- días hábiles contados a partir de la entrega del anticipo dicho plazo no podrá ampliarse ni habrá condonación de sanciones cuando el retraso se deba a causas imputables a ”La Empresa”.

“La Empresa” se responsabiliza de que los bienes y/o equipos objeto de este contrato serán entregados en estado idóneo y dentro del plazo citado en el párrafo que antecede, en el entendido de que se liberará de dicha responsabilidad una vez emitida el Acta de Entrega Recepción antes citada.

Quinta.-Obligaciones de “La Empresa”. Para el debido cumplimiento de este contrato, “La Empresa” se obliga a:

A) Cumplir en tiempo y forma con la entrega de los bienes y/o equipos objeto de este contrato, a satisfacción de “El Estado” y conforme a lo establecido dentro del clausulado de este instrumento jurídico y a la normatividad aplicable en la materia.

B) Entregar los bienes y/o equipos objeto de este contrato, con las características técnicas ofertadas pro “La Empresa” conforme al concurso que determinó su adjudicación.

C) No ceder total o parcialmente los derechos y obligaciones derivados de este instrumento jurídico a favor de persona alguna, con excepción de los derechos de cobro, en cuyo caso se deberá contar con el consentimiento de “El Estado”.

Sexta.- Fianza de anticipo y de cumplimiento de contrato.
Fianza del Anticipo.
La garantía del anticipo será por la totalidad del monto concedido y se constituirá mediante fianza otorgada por Institución de Fianzas debidamente autorizada a favor de la Secretaría de Administración y Finanzas, debiendo contener los siguientes requisitos:

· Indicación del porcentaje e importe total garantizado con número y letra.

· Referencia de que la fianza se otorga atendiendo a todas las estipulaciones contenidas en el contrato.

· La información correspondiente al número de contrato, su fecha de firma así como la especificación de las obligaciones garantizadas.

· El señalamiento de la denominación o nombre del proveedor o fiado, domicilio legal y fiscal, registro federal de contribuyentes.

· La condición de que la vigencia de la fianza será hasta su total amortización, mediante la entrega de los bienes o la devolución total o parcial, según sea el caso, de la cantidad que por concepto de anticipo recibe su fiado.

· La condición de que la fianza solo podrá ser cancelada cuando así lo autorice expresamente y por escrito Gobierno del Estado de Sinaloa.

· El señalamiento de que esta garantía estará vigente en los casos en que Gobierno del Estado de Sinaloa, en el contrato otorgue prórrogas o esperas al proveedor o fiado, para el cumplimiento de sus obligaciones, así como durante la substanciación de todos los recursos legales o juicios que se interpongan en relación con este contrato hasta que se pronuncie resolución definitiva por autoridad competente, salvo que las partes se otorguen el finiquito de forma tal que su vigencia no podrá acotarse en razón del plazo de ejecución del contrato principal o fuente de las obligaciones, o cualquier otra circunstancia.

· Señalar el domicilio de la afianzadora en esta localidad para oír y recibir notificaciones de esta dependencia.

· La Institución de Fianzas acepta expresamente someterse al procedimiento de ejecución establecido en el Artículo 95 de la Ley Federal de Instituciones de Fianzas, para la efectividad de la presente garantía, procedimiento al que también se sujetará para el caso de cobro de intereses que prevé el Artículo 95 Bis del mismo ordenamiento legal, por pago extemporáneo del importe de la póliza de fianza requerida.

· Así mismo esta fianza cubre, defectos y vicios ocultos de los bienes y la calidad del servicio, así como cualquier otra responsabilidad en que hubiere incurrido el proveedor, en los términos señalados en la convocatoria de Licitación, en el contrato respectivo y el Código Civil Federal.

Las partes acuerdan que para la cancelación de esta fianza será requisito indispensable la aprobación mediante manifestación expresa y por escrito de “El Estado”.
Fianza para el cumplimiento del contrato.
La garantía deberá constituirse por “La Empresa” mediante fianza expedida por una  institución debidamente autorizada en los términos de la Ley Federal de instituciones de Fianzas, en Moneda Nacional (peso mexicano), por un importe del 10% (diez por ciento) del monto total del contrato sin considerar el I.V.A. a favor de la Secretaría de Administración y Finanzas del Gobierno del Estado de Sinaloa, y deberá contener los siguientes requisitos:

· Indicación del porcentaje e importe total garantizado con número y letra.

· Referencia de que la fianza se otorga atendiendo a todas las estipulaciones contenidas en el contrato.

· La información correspondiente al número de contrato, su fecha de firma, así como la especificación de las obligaciones garantizadas.

· El señalamiento de la denominación o nombre del proveedor o fiado.

· La condición de que la vigencia de la fianza deberá quedar abierta para permitir que cumpla con su objetivo de forma tal que no podrá establecerse o estipularse plazo alguno que limite su vigencia, lo cual no debe confundirse con el plazo para el cumplimiento de las obligaciones previstas en el contrato y actos administrativos.

· La condición de que la fianza solo podrá ser cancelada cuando así lo autorice expresamente y por escrito Gobierno del Estado de Sinaloa.

· El señalamiento de que esta garantía estará vigente en los casos en que Gobierno del Estado de Sinaloa, en el contrato otorgue prórrogas o esperas al proveedor o fiado, para el cumplimiento de sus obligaciones, así como durante la substanciación de todos los recursos legales o juicios que se interpongan en relación con este contrato hasta que se pronuncie resolución definitiva por autoridad competente salvo que las partes se otorguen el finiquito de forma tal que su vigencia no podrá acotarse en razón del plazo de ejecución del contrato principal o fuente de las obligaciones, o cualquier otra circunstancia.

· Señalar el domicilio de la afianzadora en esta localidad para oír y recibir notificaciones de esta dependencia.

· La Institución de Fianzas acepta expresamente someterse al procedimiento de ejecución establecido en el Artículo 95 de la Ley Federal de Instituciones de Fianzas, para la efectividad de la presente garantía, procedimiento al que también se sujetará para el caso de cobro de intereses que prevé el artículo 95 Bis del mismo ordenamiento legal, por pago extemporáneo del importe de la póliza de fianza requerida.

· Así mismo esta fianza cubre defectos y vicios ocultos de los bienes y la calidad del servicio, así como cualquier otra responsabilidad en que hubiere incurrido el proveedor, en los términos señalados en la convocatoria de Licitación, en el contrato respectivo y el Código Civil Federal.

“La Empresa” se obliga a mantener esta fianza, hasta por trescientos sesenta y cinco días posteriores a la fecha de la firma del Acta de Entrega Recepción de los bienes y/o equipos de acuerdo a lo estipulado en la Cláusula Cuarta, acordando las partes que para su cancelación será requisito indispensable la aprobación mediante manifestación expresa y por escrito de “El Estado”.

Las garantías de anticipo y cumplimiento, junto con el comprobante que acredite el pago de las mismas a la afianzadora deberán presentarse dentro de los 10 (diez) días naturales siguientes a la firma del presente contrato en Avenida Insurgentes s/n entre las calles José Aguilar Barraza y 16 de Septiembre, Colonia Centro Sinaloa, C.P. 80129, Culiacán, Sinaloa.

Séptima.- Garantías de los equipos.
“La Empresa” garantiza los equipos materia del presente contrato, durante el periodo de un año, que contará a parir de la fecha de entrega del mismo, contra cualquier defecto de fabricación así como el de no cumplir con las especificaciones requeridas, mala calidad de los materiales, mano de obra, etc.

Si dentro del periodo de garantía se presenta algún defecto o cualquiera de las circunstancias anteriores, “La Empresa” queda obligada a sustituir los bienes y/o equipos defectuosos en un periodo no mayor a 20 (veinte) días naturales contados a partir de su notificación sin cargo adicional para “El Estado”.

“La Empresa” se obliga a responder de los defectos y vicios ocultos de los bienes y/o equipos, así como de cualquier otra responsabilidad en las que hubiera incurrido, en los términos señalados en este contrato y en la legislación vigente.

La forma de empaque y transporte que debe utilizar, serán los que “La Empresa” determine como idóneos, toda vez que la integridad de los bienes y/o equipos es su responsabilidad hasta el momento de la aceptación de los mismos, los costos que se originen por estos conceptos son por cuenta de “La Empresa”.

“La Empresa” deberá cubrir todos los seguros de transporte de conservación, etc, que requieran los bienes y/o equipos hasta el momento de la firma del acta señalada en la Cláusula Cuarta.

Octava.- Límite de responsabilidades.
En caso de incumplimiento de este contrato, la responsabilidad de “La Empresa”, independientemente de la forma de acción que se ejercite, consiste en:

· Que “El Estado” le haga efectiva la fianza entregada para garantizar el cumplimiento del presente contrato.

· Reintegrar a “El Estado” cabalmente los recursos económicos que le hayan sido entregados hasta el momento del incumplimiento de cualquiera de las cláusulas y condiciones del presente contrato.

El pago por el límite de responsabilidades referido, que se derive del incumplimiento de los términos y condiciones de este contrato, atribuibles a “La Empresa” será efectuado de inmediato a la notificación que “El Estado” le realice por escrito a “La Empresa”.

Independientemente de lo anterior, para los efectos dispuestos por el Artículo 83 Fracción III, de la Ley de Adquisiciones, Arrendamientos, Servicios y Administración de Bienes Muebles para el Estado de Sinaloa, “El Estado” dará vista a la Secretaría de Transparencia y Rendición de Cuentas, de cualquier incumplimiento en que “La Empresa” hubiese incurrido.

Novena.- “La Empresa” será responsable absoluto de obtener las licencias autorizaciones y permisos necesarios para el cumplimiento del presente contrato y en los casos en que se infrinjan derechos de autor, patentes o marcas, “El Estado” queda liberado de cualquier responsabilidad en caso de que se someta a “La Empresa” a juicio o proceso por este concepto.

Décima.- Penas convencionales.
En el caso de que “La Empresa” se atrase en la entrega de lo bienes y/o equipos objeto del presente contrato, las partes pactan la aplicación de una pena convencional la cual será a partir del primer día de atraso consistente en el importe correspondiente al 0.116% (punto ciento dieciséis por ciento) del importe, en función de los bienes y/o equipos no entregados por cada día de retraso, tomando como fecha de entrega el día que se reciban en el lugar de entrega de los bienes y/o equipos contratados, el cual será deducido del importe total a pagar y no excederán del monto de la garantía de cumplimiento del contrato.

Para el efecto anterior “El Estado” en cumplimiento a lo establecido en el Artículo 85 de la Ley de Adquisiciones, Arrendamientos, Servicios y Administración de Bienes Muebles del Estado de Sinaloa, harán del conocimiento de la Secretaría de Transparencia y Rendición de Cuentas este hecho, acompañando los elementos con que se cuente, a fin de que resuelva lo procedente en relación a la sanción.

El pago de los bienes y/o servicios quedará condicionado, proporcionalmente al pago que “La Empresa” debe efectuar por concepto de penas convencionales por atraso, en el entendido de que en el supuesto de que sea rescindido el contrato, no procederá el cobro de dichas penas ni la contabilización de las mismas al hacer efectiva la garantía.

En caso de rescisión del presente contrato. La aplicación de la garantía de cumplimiento será proporcional al monto de las obligaciones incumplidas.

Además de las sanciones anteriormente mencionadas, serán aplicables todas aquellas que correspondan al incumplimiento de las condiciones, cláusulas y obligaciones señaladas en el presente contrato.

Décima Primera.- Rescisión.

“El Estado” podrá rescindir administrativamente este contrato sin necesidad de declaración judicial, cuando “La Empresa” incurra en incumplimiento de las obligaciones derivadas de la cláusulas del presente contrato, conforme al procedimiento establecido en el Artículo 65 de la Ley de Adquisiciones, Arrendamientos, Servicios y Administración de Bienes Muebles para el Estado de Sinaloa, que sustancialmente consiste en:

I.- Se iniciará a partir de que a “La Empresa” le sea comunicado por escrito el incumplimiento en que haya incurrido, para que en un término de cinco días hábiles exponga lo que a su derecho convenga y aporte, en su caso, las pruebas que estime pertinentes.

II.- Transcurrido el término a que se refiere la fracción anterior, “El Estado” contará con un plazo de quince días para resolver, considerando los argumentos y pruebas que hubiere hecho valer a “La Empresa”.
III.- Rescindido el contrato se formulará el finiquito correspondiente a efecto de hacer constar los pagos que deba efectuar a “El Estado” por concepto de los bienes recibidos hasta el momento de la rescisión.

Una vez rescindido este contrato, no procederá el cobro de penalizaciones ni la contabilización de las mismas para hacer efectiva la garantía de cumplimiento, siempre que estas causas sean el motivo de la rescisión. 

Cuando “El Estado” rescinda el presente contrato, sin perjuicio del ejercicio de las demás acciones que procedan, aplicará lo establecido en la Cláusula “Limites de responsabilidades”

Décima Segunda.- Reconocimiento contractual.
El presente contrato constituye el acuerdo entre las partes en relación con el objeto del mismo y deben de respetarse todas las condiciones contenidas en las bases y en la propuesta técnica y económica utilizadas en el concurso del cual se deriva este contrato, mismas que forman parte del presente.

Las partes manifiestan que en la celebración del presente contrato no ha habido error o vicio o lesión alguna que vicien el consentimiento.

Décima Tercera.- Sostenimiento.
Las partes se obligan a sujetarse estrictamente para el cumplimiento  del presente contrato a todas y cada una de las cláusulas del mismo, así como a los términos, lineamientos, procedimientos y requisitos que establecen, la Ley de Adquisiciones, Arrendamientos, Servicios y Administración de Bienes Muebles para el Estado de Sinaloa, de sus supletorios y demás que le sean aplicables.

Décima Cuarta.- Jurisdicción.
Para el cumplimiento del presente contrato, así como para todo aquello que no esté estipulado en el mismo, las partes acuerdan primariamente someterse al procedimiento de conciliación establecido en los Artículos 101, 102 y 103 de la Ley de Adquisiciones, Arrendamientos, Servicios y Administración de Bienes Muebles para el Estado de Sinaloa, o bien al procedimiento para resolución de controversias y para efectos de interpretación y cumplimiento se someterán a la jurisdicción y competencia del Tribunal de lo Contencioso Administrativo del Estado de Sinaloa en los términos del Artículo 104 de la mencionada Ley por ende, “La Empresa” renuncia al fuero, competencia y jurisdicción que pudiera corresponderle por razones de su domicilio presente, futuro o cualquier otra causa.

Leído que fue el presente contrato y enteradas las partes de su contenido y alcance legal, lo firman en la ciudad de Culiacán, Sinaloa, el día ------- de 2020.

	POR “EL ESTADO”
	
	POR “LA EMPRESA”
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