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	Computadoras de Escritorio
DEBERA DE CUMPLIR AL MENOS CON LAS SIGUIENTES CARACTERISTICAS TECNICAS, EQUIPO PC EN FORMATO SMALL FORM FACTOR, CON CHASIS DISEÑADO CON EL STANDARD EPEAT (ELECTRONIC PRODUCT ENVIRONMENTAL ASSESSMENT TOOL- HERRAMIENTA DE EVALUACIÓN AMBIENTAL DE PRODUCTOS ELECTRÓNICOS) DOCUMENTADO EN LA PÁGINA WEB HTTP://WWW.EPEAT.NET. AL MENOS CALIFICACIÓN GOLD, CON PROCESADOR OCTAVA GENERACIÓN INTEL CORE I5-8500 CON FRECUENCIA DE RELOJ DE 3.0 GHZ Y CON TECNOGIA INTEL TURBO BOOST 4.10 GHz, 9 MB CACHE, 6 NÚCLEOS, 6 HILOS; 1X8GB DDR4 2666 MHZ CON CRECIMIENTO HASTA 32GB MÁXIMO EN DOS RANURAS. CHIPSET INTEL B360. EL AMACENAMIENTO DEL EQUIPO DEBE SER EN ESTADO SOLIDO DE 256GB M.2 2280 PCIE NVME EL CUAL DEBE VENIR INSTALADO DESDE FABRICA POR LO QUE NO SE ACEPTARAN DISCOS DE ALGUNA OTRA MARCA O QUE LOS SELLOS DEL EQUIPO ESTEN ROTOS, SISTEMA OPERATIVO MICROSOFT WINDOWS 10 PROFESIONAL 64 BIT EN ESPAÑOL, DRIVERS AL MENOS PARA WINDOWS 10, FUENTE DE PODER CON CONSUMO MÁXIMO DE 180 WATTS CON 92% EFICIENCIA CERTIFICADA CON 80 PLUS PLATINO AL MENOS. CAPACIDAD DE SOPORTAR TODOS LOS DISPOSITIVOS PLANEADOS EN OPERACIÓN A SU MÁXIMA CAPACIDAD DE CRECIMIENTO. EL LICITANTE DEBERÁ ANEXAR CARTA DEL FABRICANTE DEL EQUIPO DONDE AVALA ESTA CARACTERÍSTICA. BIOS EN ESPAÑOL Y DESARROLLADO POR EL FABRICANTE DEL EQUIPO DE CÓMPUTO QUE MUESTRE EN EL MISMO AL MENOS EL TAMAÑO Y MODELO DEL DISCO DURO, MEMORIA INSTALADA Y EXPANSIÓN MÁXIMA DE LA MEMORIA, MOTHERBOARD PROPIETARIA DEL FABRICANTE DEL EQUIPO DE CÓMPUTO Y CON EL LOGOTIPO ESTAMPADO DEL FABRICANTE EN EL MOTHERBOARD, IDENTIFICADA CON EL NÚMERO DE PARTE, EL CUAL ESTARÁ SOPORTADO DOCUMENTALMENTE EN EL MANUAL DE REFACCIONES O MANUAL TÉCNICO DEL EQUIPO OFERTADO. ANEXAR CARTA DEL FABRICANTE, BAJO PROTESTA DE DECIR VERDAD, DONDE INDICA QUE LA MOTHERBOARD ES PROPIETARIA POR ÉL CON LOS DERECHOS RESERVADOS, NO DEBERÁ PRESENTAR ALTERACIONES O CORRECCIONES DE INGENIERÍA, MARCA TAMPOGRAFIADA O ESTAMPADA, NO DEBERÁ PRESENTAR ALTERACIONES O CORRECCIONES DE INGENIERÍA. NO SE ACEPTAN CALCOMANÍAS O ETIQUETAS, NI TARJETAS CON DOBLE LOGOTIPO O MARCA. AL MENOS CON LOS SIGUIENTES PUERTOS, PARTE DELANTERA: 1 CONECTOR DE AURICULARES; 2 USB 3.1 GEN 1. PARTE TRASERA: 1 ENTRADA DE AUDIO; 1 SALIDA DE AUDIO; 1 DISPLAYPORT™ 1.2; 1 CONECTOR DE ALIMENTACIÓN; 1 RJ-45; 2 VGA; 2 USB 3.1 GEN 1; 4 USB 2.0., CONECTIVIDAD INTEGRADA EN EL MOTHERBOARD, CON VELOCIDAD DE 10/100/1000 MBPS ETHERNET (RJ-45) T. ARRANQUE PXE 2.1. CON FUNCIONALIDAD WAKE ON LAN, CONTROLADOR CONEXANT CX20632 INTEGRADA AL MOTHERBOARD. SE DEBE INCLUIR 1 BOCINA INTERNA DE 2 WATTS CERTIFICADA POR EL FABRICANTE DEL EQUIPO. CONECTOR EXTERNO PARA: MICRÓFONO, AUDIO DE ENTRADA Y DE SALIDA. TECLADO COMPLETO EN ESPAÑOL 104 TECLAS Y DEMÁS SIGNOS DEL LENGUAJE, TECLA DE WINDOWS Y ESPECIALES CONECTOR USB Y MOUSE ÓPTICO MISMA MARCA DEL FABRICANTE DEL EQUIPO CON CONECTOR USB, CHIP DE SEGURIDAD TPM 2.0 INTEGRADO A LA TARJETA MADRE CON LA CAPACIDAD DE AUTENTICAR AL USUARIO ANTES DEL ARRANQUE DEL EQUIPO.  SOFTWARE DE SEGURIDAD PARA LA PROTECCIÓN AL ACCESO NO AUTORIZADO A DATOS CONFIDENCIALES O A CREDENCIALES DEL USUARIO CON LA CAPACIDAD DE CIFRAR ARCHIVOS, CARPETAS O UNA UNIDAD LÓGICA DENTRO DEL DISCO DURO, CHASIS SMALL FORM FACTOR (SFF) FACTOR DE FORMA REDUCIDA, CON MEDIDAS MÁXIMAS: 270 X 296 X 95 MM. VOLUMEN MÁXIMO: 7.6 LITROS, PESO MÁXIMO CPU: 4.6 KG, CONTROLADORA DE VIDEO INTEGRADO INTEL HD 630, EL EQUIPO DEBERA CONTAR CON LAS SIGUEITNES RANURAS PARA EXPANCIÓN 1 M.2 2230; 1 M.2 2230/2280; 1 PCIE 3 X1; 1 PCIE 3 X16; (1 RANURA M.2 PARA WLAN Y 1 RANURA M.2 2230/2280 PARA ALMACENAMIENTO.), UNIDAD OPTICA INTERNA SLIM DVD WRITER, EL FABRICANTE DEBERÁ DE DISPONER UNA PÁGINA DE INTERNET DONDE SE PUEDA REGISTRAR LOS EQUIPOS DEL MISMO CON ACCESO PERSONALIZADO, PERMITIENDO TENER ACTUALIZACIONES PRO-ACTIVAS DE DRIVERS DEL SISTEMA Y ACTUALIZACIONES AL SISTEMA OPERATIVO ASÍ COMO ASISTENCIA VÍA CHAT PARA LA SOLUCIÓN DE PROBLEMAS Y BÚSQUEDA DE DRIVERS EN HORARIO EXTENDIDO DE OFICINA DE 8-20 HRS. DE LUNES A SÁBADO. EL EQUIPO DEBERÁ DE TENER TODA LA INFORMACIÓN NECESARIA PARA LA RECUPERACIÓN DE SISTEMA OPERATIVO, DRIVERS Y CONFIGURACIÓN DE FÁBRICA EN UNA PARTICIÓN EN EL DISCO DURO. SOFTWARE PARA DESPLIEGUE DE IMÁGENES EL FABRICANTE DEL EQUIPO DEBERÁ CONTAR CON UNA HERRAMIENTA CERTIFICADA POR MICROSOFT PARA INTEGRARSE CON SYSTEM CENTER CONFIGURATION MANAGER A TRAVÉS DE UN PLUG IN. ESTA HERRAMIENTA DEBERÁ AYUDAR A FORZAR LAS POLÍTICAS EN LOS EQUIPOS DE LOS USUARIOS. HERRAMIENTA PARA AYUDAR EN EL PROCESO DE FIN DE VIDA DE LOS EQUIPOS ADQUIRIDOS EL EQUIPO TENDRÁ UNA HERRAMIENTA PARA COMPLETAR EL BORRADO DE LOS DISCOS DUROS, ESTE DEBERÁ ESTAR EN EL BIOS, SIN COSTO PARA LA DEPENDENCIA EN EL USO DE DICHA HERRAMIENTA Y LICENCIA ILIMITADA POR EL PERIODO DE VIDA DEL EQUIPO Y QUE LA HERRAMIENTA CUMPLA CON UN STANDARD DEL DEPARTAMENTO DE LA DEFENSA DE LOS ESTADOS UNIDOS DE AMÉRICA. SOFTWARE DE SEGURIDAD PASSWORD DE USUARIO Y ADMINISTRADOR, HABILITAR Y DESHABILITAR DE PUERTO SERIAL, REPORTE DE ALERTAS AL USUARIO Y AL ADMINISTRADOR, PASSWORD VÍA SETUP ALMACENADO EN EPROM Y SU NÚMERO DE SERIE GRABADO EN EL SETUP NO MODIFICABLE. SOFTWARE PARA BLOQUEAR LA ESCRITURA Y LECTURA DE LOS PUERTOS USB FRONTALES Y POSTERIORES, ASÍ COMO LA UNIDAD QUEMADORA DE CD Y DVD PARA PERMITIR LA SOLA LECTURA Y NO LA ESCRITURA. SOFTWARE QUE PERMITA AISLAR EN UNA MÁQUINA VIRTUAL CADA UNA DE LAS PESTANAS ABIERTAS EN BROWSERS CHORME O EXPLORER, CON LA FINALIDAD DE EVITAR ATAQUES DE MALWARE. COPIA DE LOS CERTIFICADOS DEL MODELO DEL EQUIPO DE CÓMPUTO: NOM-019-SCFI ACTUALIZADO O EQUIVALENTE UL. EL EQUIPO PROPUESTO DEBERÁ ESTAR PUBLICADO EN LA PÁGINA WEB DEL FABRICANTE DEL EQUIPO. CARTAS DE FABRICANTE: DISTRIBUIDOR AUTORIZADO PARA ESTA LICITACIÓN, CARTA DONDE INDIQUÉ, BAJO PROTESTA DE DECIR VERDAD, QUE EL EQUIPO OFERTADO CUENTA CON LA CERTIFICACIÓN ENERGY STAR TANTO DEL MONITOR Y CPU. LOS ESTÁNDARES SOLICITADOS DEBERÁN ESTAR IMPRESOS MEDIANTE SUS LOGOTIPOS CORRESPONDIENTES, NO SE ACEPTA DOCUMENTACIÓN ADICIONAL QUE AVALE DICHO REQUISITO. EL FABRICANTE DEL EQUIPO DEBERÁ CONTAR CON UNA PÁGINA DE INTERNET PÚBLICA QUE DEBERÁ LLEVAR COMO NOMBRE DE DOMINIO EL NOMBRE DEL FABRICANTE Y DEBERÁ PODER SER CONSULTADA LAS 24 HORAS DE DÍA. LAS FICHAS TÉCNICAS DE LOS EQUIPOS DEBERÁN ESTAR PUBLICADAS DENTRO DE LA PÁGINA DE INTERNET DE FABRICANTE Y ESTARÁN DISPONIBLES PARA SU DESCARGA DE FORMA PÚBLICA. LAS FICHAS TÉCNICAS DE LOS EQUIPOS DEBERÁN CONTAR CON LA SIGUIENTE INFORMACIÓN: PROCESADOR/ES, DISCO DURO, CHIPSET, ADMINISTRACIÓN ENERGÍA MEMORIA (CRECIMIENTO) TARJETAS DE VIDEO, ETC, MIEMBRO DE LA DMTF COMPROBABLE EN LA SIGUIENTE LIGA: WWW.DMTF.ORG. DEBE APARECER COMO BOARD MEMBER, NO SE ACEPTAN EQUIPOS CON CATEGORÍA LEADERSHIP O PARTICIPATION, MANUALES DEL EQUIPO Y SOFTWARE EN ESPAÑOL, CATALOGOS Y/O FOLLETOS ORIGINALES Y EN ESPAÑOL, DE ACUERDO A LA MARCA Y MODELO DE EQUIPO OFERTADO DENTRO DE SU SOBRE DE LA PROPUESTA TÉCNICA. SE COMPARARÁ LA OFERTA Y LOS CATÁLOGOS (LOS CUALES DEBERÁN DE COINCIDIR EN TODOS SUS TÉRMINOS) VERIFICANDO QUE SE CUMPLAN O EXCEDAN LAS ESPECIFICACIONES TÉCNICAS. LOS EQUIPOS DEBERAN CONTAR CON GARANTÍA EN SITIO DE 3 AÑOS EN MANO DE OBRA, PARTES Y EN SITIO PARA LA PC Y MONITOR. SOPORTE TELEFÓNICO POR MEDIO DE CENTRO DE INFORMACIÓN. SE INCLUYE MONITOR PLANO CON TECNOLOGÍA LED DE 23.8". RELACIÓN DE ASPECTO 16:09, RELACIÓN DE CONTRASTE 1000:1 ESTÁTICO; 5000000:1 DINÁMICO, ÁNGULO DE VISIÓN 178° HORIZONTAL Y 178° VERTICAL, INCLINACIÓN: -5° A +23°; GIRO DE ±360°; ROTACIÓN SOBRE EJE: 90°, CONTROLES EN LA PANTALLA CONTROL DE COLOR; ATRÁS; SALIR; MENÚ; MENOS ("-"); OK; MÁS ("+"); ALIMENTACIÓN; INFORMACIÓN; BRILLO; ARRIBA; ABAJO; CONTROL DE IMAGEN; CONTROL DE ALIMENTACIÓN; ADMINISTRACIÓN; IDIOMA; CONTRASTE; CONTROL DE ENTRADA, FUNCIONES EN LA PANTALLA ANTIRREFLEJO; CONMUTACIÓN EN EL MISMO PLANO; SELECCIÓN DE IDIOMA; RETROILUMINACIÓN LED; CONTROLES EN PANTALLA; ROTACIÓN SOBRE EJE; PLUG AND PLAY; PROGRAMABLE POR EL USUARIO; CONTROLES DE USUARIO, PREPARADO PARA CANDADO DE SEGURIDAD, PESO DE 5,9 KG, VOLTAJE DE ENTRADA: 100 A 240 VCA, CONSUMO DE ENERGIA 30 W (MÁXIMO), 20 W (TÍPICO), 0,5 W (EN ESPERA), INTERVALO DE HUMEDAD EN FUNCIONAMIENTO DE 20 A 80% HR, CRISTAL DE PANTALLA SIN ARSÉNICO; RETROILUMINACIÓN DE PANTALLA SIN MERCURIO; BAJO EN HALÓGENO, CON LOS SIGUEINTES PUERTOS 1 VGA, 1 DVI-D, 1 DISPLAYPORT. CERTIFICACIONES Y CONFORMIDADES FCC; CERTIFICACIÓN DE TCO; ICES; SMARTWAY TRANSPORT PARTNERSHIP - SOLO EN NA; CERTIFICACIÓN MICROSOFT WHQL WIN-10, WIN-8, WIN-7; CTUVUS. EL MONITOR DEBE SER DE LA MISMA MARCA DEL FABRICANTE DE LA COMPUTADORA. LOS EQUIPOS DEBERÁN INCLUIR LICENCIA OFFICE STANDARD 2019 OPEN GOBIERNO. SE DEBERAN DE INCLUIR CARTAS DEL FABRICANTE LAS CUALES AVALAN SU PRESENCIA EN MEXICO, CARTA DEL FABRICANTE DONDE SE ESPECIFICA SE TENDRA ABASTECIMIENTO DE PARTES Y REFACCIONES POR UN PERIODO MINIMO DE 5 AÑOS.
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	Computadoras de Escritorio (Workstation)
PROCESADOR INTEL XEON® W-2133 CON FRECUENCIA BASE 3.6 GHZ Y 6 CORES FÍSICOS. INTEL C422 CHIPSET. BIOS EN ESPAÑOL O INGLÉS, PROPIETARIO DEL FABRICANTE, ALMACENADO EN FLASH ROM, ACTUALIZABLE VÍA RED, ACTUALIZABLE DESDE EL SISTEMA OPERATIVO, QUE TENGA MANEJO DE PLUG AND PLAY EN AQUELLOS DISPOSITIVOS QUE LO PERMITAN. EL SISTEMA OPERATIVO QUE DEBERÁ INCLUIR ES WINDOWS 10 PRO 64 PARA WORKSTATIONS. EL BIOS DEL EQUIPO DEBE TENER LA CAPACIDAD DE DETECTAR LA MEMORIA TOTAL INSTALADA Y LOS BANCOS DE MEMORIA QUE ESTÉN OCUPADOS Y LIBRES. DETECCIÓN DE MAC INTEGRADA, DEBE DETECTAR LA VERSIÓN DE BIOS INSTALADA Y EL TOTAL DE LA MEMORIA CACHE DEL PROCESADOR EN L1, L2 Y L3. SE DEBE INCLUIR EL DESPLIEGUE DE LA TEMPERATURA DEL EQUIPO EN CPU Y MEMORIA, HABILITAR HT, EL BIOS DEBE DESPLEGAR LA MARCA Y NÚMERO DE SERIE DEL DISCO DURO INSTALADO. DEBERÁ SER COMPATIBLE CON EL ESTÁNDAR ACPI. EL BIOS SERÁ EN FORMATO GRÁFICO Y DEBERÁ CONTAR CON UNA SOLUCIÓN PROPIA DEL FABRICANTE CAPACIDAD DE AUTO RECUPERACIÓN EN CASO DE ATAQUES DE MALWARE, DEBIÉNDOSE EJECUTAR DE MANERA LOCAL Y SIN NECESIDAD DE SALIR A LA NUBE. LA MEMORIA REQUERÍA ES DE 16GB (2X8GB) DDR4-2666 ECC REG RAM EXPANDIBLE A 256GB CON 8 DIMM DISPONIBLES CUANDO SE CUENTA CON 2 PROCESADORES. EL ALMACENAMIENTO SE REQUIERE CON UN PCIE SSD TLC DE 512 GB TB CON UNA LECTURA SECUANCIAL DE 2800 MB/S Y UNA ESCRITURA SECUALCIA DE 660MB/S CON TURBO DE HASTA 1600MB/S Y UN SEGUNDO HDD DE 1TB 7200RPM. GABINETE METÁLICO O POLICARBONATO MINITORRE, DEBE CONTAR CON SISTEMA DE APERTURA SIN NECESIDAD DE UTILIZAR HERRAMIENTA ALGUNA, TIPO TOOL LESS EN LOS DISPOSITIVOS DISCOS DUROS, UNIDAD OPTICA, DRIVE DE 3.5”, VENTILADORES, MEMORIA, TARJETAS DE EXPANSIÓN Y FUENTE DE PODER. MEDIADAS MÁXIMAS 15.2” ALTO X 6.65” ANCHO X 17.5” PROFUNDIDAD, EN PULGADAS. EL EQUIPO DEBE SER RACKEABLE EN 4U, EL CHASIS DEBE DE CONTAR CON INSTRUCCIONES GRÁFICAS EN LA PARTE INTERIOR DE LA TAPA DE CÓMO ADMINISTRAR EL EQUIPO. SE DEBERÁ CONTAR CON LLAVES DEL CHASIS PARA EVITAR LA EXTRACCIÓN DE PARTES O DEBERÁ CONTAR CON CANDADO ELECTRÓNICO QUE PERMITA CERRAR EL CHASIS. TARJETA MADRE DISEÑADA POR EL FABRICANTE DEL EQUIPO, GRABADA CON LA MARCA, Y DEBE CONTENER EL NÚMERO DE PARTE DEL FABRICANTE DEL CPU, SIN PUENTES, PARCHES NI ENMENDADURAS, EL CPU, TECLADO, MONITOR Y MOUSE TODOS DE LA MISMA MARCA. FUENTE DE PODER ACTIVA MÁXMA DE 750 WATTS DE 90% EFICIENCIA, CON FACTOR DE CORRECCIÓN DE ENERGÍA DE 100 A 240 V, COMO MÁXIMO QUE SOPORTE TODOS LOS DISPOSITIVOS DEL EQUIPO A MÁXIMA CONFIGURACIÓN. LA FUENTE DE PODER DEBERÁ CUMPLIR CON LOS ESTÁNDARES 90% DE EFICIENCIA, 80 PLUS Y ENERGY STAR, ADEMAS CONTAR CON UNA DISIPACIÓN DE CALOR (DEPENDIENDO DEL SOFTWARE) TIPICA DE 1850 BTU/HR Y MAXIMA DE 3084 BTU/HR. TARJETA DE RED 10/100/1000 INTEGRADA A LA MOTHERBOARD, CON 2 PUERTOS RJ-45. CON SOPORTE A ACPI, WOL, AUTO MDI, PXE Y AMT 9.1. BAHÍAS DE EXPANSIÓN 2 BAHÍAS INTERNAS DE 3.5" CON SOPORTES DE ACCIONAMIENTO DE AMORTIGUACIÓN ACÚSTICA PREINSTALADOS, OPCIONAL: LAS BAHÍAS SE PUEDEN CONFIGURAR A 2.5” POR MEDIO DE UN ADAPTADOR; 2 BAHÍAS EXTERNAS DE 5.25". SLOTS DE EXPANSIÓN 2 PCIE X16 GEN3,1 PCIE X8 GEN3, 2 PCIE X4 GEN 3 (DESDE PCH), 1PCI SLOT; 2 M.2 PCIE GEN 3 X4. CONECTORES POR EL FRENTE: 1 CONECTOR PARA SET DE AURICULARES Y MICRÓFONO; 4 USB 3.1 (1 CARGA); POR DETRÁS: 6 USB 3.1 GEN 1; 2 RJ-45 (1 GBE) (1 X SOPORTA INTEL AMT); 1 SALIDA DE LÍNEA DE AUDIO; 1 ENTRADA DE LÍNEA DE AUDIO; 1 PUERTO PARA MOUSE PS/2; 1 PUERTO PARA TECLADO PS/2; 1 PUERTO DE SERIE (OPCIONAL); INTERNOS: 1USB 3.1 G1; 2USB 2.0. TARJETA DE VIDEO DEDICADA NVIDIA QUADRO P2000 1ST GFX 5GB, CON UN CONSUMO DE 75WATTS Y UNA CONEXIÓN T TIPO PCIE 3.0 X16. EL EQUIPO DEBERÁ CONTAR CON UN SOFTWARE QUE PERMITA LA UTILIZACIÓN DE ESTE DE MANERA REMOTA DESDE OTROS DISPOSITIVOS SIN MINIMIZAR SU RENDIMIENTO Y/O CALIDAD EN LOS PROGRAMAS DE GRÁFICOS INTENSIVOS. ADICIONAL A ESTE DEBERÁ CON UN SISTEMA DE FÁCIL ENTENDIMIENTO DONDE SE MUESTRA SI EL EQUIPO ESTÁ OPERANDO DE FORMA EFICIENTE, ESTE SOFTWARE DEBERÁ VENIR PREINSTALADO EN EL EQUIPO. TARJETA DE AUDIO INTEGRADO EN LA TARJETA MADRE HIGH DEFINITION 2 CANALES ALC221 CODEC, ADC 20 BITS, DAC 24 BITS. BOCINA INTERNA. HERRAMIENTA PROPIETARIA DEL FABRICANTE QUE MUESTRE TODA LA CONFIGURACIÓN DE HARDWARE DEL EQUIPO, QUE TENGA LA CAPACIDAD DE MOSTRAR EL CONSUMO DE RAM POR CADA UNO DE LOS PROCESOS, CON LA FUNCIONALIDAD DE BÚSQUEDA Y DESCARGA DE LOS MEJORES DRIVERS DE VIDEO PARA LAS APLICACIONES INSTALADAS. PASSWORD DE USUARIO Y ADMINISTRADOR, HABILITACIÓN/DESHABILITACIÓN DEL PUERTO PARALELO, REPORTE DE ALERTAS AL USUARIO Y AL ADMINISTRADOR, PASSWORD VÍA SETUP ALMACENADO EN EPROM, NÚMERO DE SERIE GRABADO EN SETUP NO MODIFICABLE. TPM 1.2 CHIP DE SEGURIDAD DE PROTECCIÓN AL ACCESO NO AUTORIZADO A DATOS CONFIDENCIALES O A CREDENCIALES DEL USUARIO CON LA CAPACIDAD DE ENCRIPTAR EL DISCO DURO COMPLETO. ADMINISTRADOR DE CREDENCIALES: APLICACIÓN QUE COMBINA RECURSOS DE AUTENTICACIÓN DE USUARIO Y DEPÓSITO DE CONTRASEÑAS. ACCESO SEGURO RÁPIDO Y CONVENIENTE SIN LA NECESIDAD DE RECORDAR CONTRASEÑAS. SOPORTE A CANDADO KENSINGTON, SENSOR DE APERTURA DE CHASIS. MOUSE Y TECLADO DEBERÁN SER DE LA MISMA MARCA DEL FABRICANTE DEL EQUIPO CONECTOR USB. EL EQUIPO DEBERÁ DE TENER TODA LA INFORMACIÓN NECESARIA PARA LA RECUPERACIÓN DE SISTEMA OPERATIVO, DRIVERS Y CONFIGURACIÓN DE FÁBRICA EN UNA PARTICIÓN EN EL DISCO DURO CON ACCESO A TRAVÉS DE LA TECLA DE FUNCIÓN. HERRAMIENTA PARA RESPALDO Y RESTAURACIÓN DE INFORMACIÓN, PROPIETARIA DEL FABRICANTE (SE REVISARÁ DOCUMENTALMENTE) EL CUAL PERMITA: CREAR CDS O DVDS DE RECUPERACIÓN DEL SISTEMA DE FÁBRICA. EL EQUIPO OFERTADO DEBERÁ ACREDITAR QUE LOS EQUIPOS OFERTADOS CUMPLEN CON LOS ESTÁNDARES DE LA IEEE 1680, LO CUAL SERÁ CORROBORADO A TRAVÉS DEL REGISTRO EN EPEAT (ELECTRONIC PRODUCT ENVIRONMENTAL ASSESSMENT TOOL, WWW.EPEAT.NET) PARA LO CUAL SE REQUIERE QUE EN LA PROPUESTA SE INCLUYA EL DOCUMENTO QUE DEMUESTRE CUMPLIR CON DICHOS ESTÁNDARES, EN LA QUE DEBERÁ APARECER EL EQUIPO OFERTADO CON UNA CALIFICACIÓN DE "GOLD". MIEMBRO DE LA DMTF, POR LO CUAL DEBE APARECER DENTRO DEL DIRECTORIO PUBLICADO EN LA PÁGINA ELECTRÓNICA DE LA DMTF COMO BOARD MEMBER (WWW.DMTF.ORG). EL FABRICANTE DEL EQUIPO OFERTADO POR EL LICITANTE DEBERÁ CONTAR CON UNA PÁGINA WEB, QUE TENGA POR DOMINIO EL NOMBRE DE LA MARCA DE DICHO EQUIPO. EN LA PÁGINA SE DEBERÁN CONSULTAR Y BAJAR LOS CONTROLADORES Y PARCHES SIN COSTO PARA LA CONVOCANTE REFERENTES AL MODELO DEL EQUIPO Y CON COMPATIBILIDAD PARA LOS SISTEMAS OPERATIVOS SOPORTADOS. ENERGY STAR 6.0, FEMP, TED Y ADICIONAL EL MODELO ESTE REGISTRADO CON EL ESTÁNDAR EPEAT GOLD. GARANTÍA DE 3 AÑOS TANTO EN EL MONITOR COMO EN EL EQUIPO LA CUAL DEBE SER EN PARTES, MANO DE OBRA Y EN SITIO. LOS EQUIPOS DEBERÁN INCLUIR LICENCIA OFFICE STANDARD 2019 OPEN GOBIERNO. EL MONITOR DEBE SER DE LA MISMA MARCA DEL EQUIPO CON LAS SIGUIENTES CARACTERÍSTICAS, 68,58 CM (27"), RELACIÓN DE ASPECTO 16:9, RESOLUCIONES ADMITIDAS 2560 X 1440; 1920 X 1200; 1920 X 1080; 1680 X 1050; 1600 X 900; 1440 X 900; 1280 X 1024; 1280 X 800; 1280 X 720; 1024 X 768; 800 X 600; 720 X 480; 640 X 480, RELACIÓN CONTRASTE 1000:1 ESTÁTICO; 10000000:1 DINÁMICO, ANGULO DE VISIÓN DE 178° HORIZONTAL; 178° VERTICAL. INCLINACIÓN: -5 A +22°; GIRO: ±45°; FUNCIÓN DE ROTACIÓN: 90°, CONTROLES EN LA PANTALLA PARA BRILLO; CONTRASTE; CONTROL DE COLOR; CONTROL DE ENTRADA; CONTROL DE IMAGEN; ALIMENTACIÓN; MENÚ; ADMINISTRACIÓN; IDIOMA; INFORMACIÓN; SALIR; ACEPTAR, FUNCIONES DE LA PANTALLA ANTIRREFLEJO; CONMUTACIÓN EN PLANO; SELECCIÓN DE IDIOMA; RETROILUMINACIÓN LED; CONTROLES EN PANTALLA; FUNCIÓN DE ROTACIÓN; PLUG AND PLAY; PROGRAMABLE POR EL USUARIO; BAJA OPACIDAD, PREPARADO PARA CANDADO DE SEGURIDAD, DEBERÁ CONTAR CON LOS SIGUIENTES PUERTOS 1 SALIDA DE AUDIO, 3 USB 3.0 TYPE-A, 2 USB TYPE-C, 1 DISPLAYPORT DE SALIDA, 1 DISPLAYPORT DE ENTRADA, 1 HDMI 1.4, 1 DVI. PESO 8 kg, DIMENSIONES MÍNIMAS (ANCH. X PROF. X ALT.) 61.3 x 4.71 x 36.4 cm, MEDIDAS DEL PRODUCTO CON SOPORTE (ANCHO X PROF. X LARGO) 61.3 X 21.4 X 50.9 CM, VOLTAJE DE ENTRADA: 100 A 240 VCA, CONSUMO DE ENERGÍA 96 W (MÁXIMO), 45 W (TÍPICO), 0,5 W (EN ESPERA), INTERVALO DE HUMEDAD DE 20 A 80% HR, CRISTAL DE PANTALLA SIN ARSÉNICO; RETROILUMINACIÓN DE PANTALLA SIN MERCURIO; BAJO EN HALÓGENO, CERTIFICACIONES Y CONFORMIDADES BSMI; CB; CCC; CE; CEL; CTUVUS; CU; ERP; FCC; ICES; ISC; ISO 9241-307; COC DE MÉXICO; CERTIFICACIÓN MICROSOFT WHQL (WINDOWS 10 Y WINDOWS 7); MSIP; RCM; SMARTWAY TRANSPORT PARTNERSHIP - SOLO NA; VCCI; WEEE. SE DEBERAN DE INCLUIR CARTAS DE APOYO DEL FABRICANTE COMO DISTRIBUIDOR AUTORIZADO, CARTAS DEL FABRICANTE LAS CUALES AVALAN SU PRESENCIA EN MEXICO, CARTA DEL FABRICANTE DONDE SE ESPECIFICA SE TENDRA ABASTECIMIENTO DE PARTES Y REFACCIONES POR UN PERIODO MINIMO DE 5 AÑOS. 
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	Conmutador de datos

SWITCH DE CONECTIVIDAD FIREWALL, 
Switch con capacidad de Capa 3 DE 48 PUERTOS 4SFP Gigabit Ethernet, EL CUAL DEBERA INCLUIR 48 RJ-45 autosensing 10/100/1000 ports (IEEE 802.3 Type 10BASE-T, IEEE 802.3u Type 100BASE-TX, IEEE 802.3ab Type 1000BASE-T); Duplex: 10BASE-T/100BASE-TX: half or full; 1000BASE-T: full only 4 SFP, 1 puerto de consola serial dualpersonality (RJ-45 o USB micro-B, contar con las siguientes características en memoria y procesador Dual Core ARM Coretex @ 1016 MHz, 1 GB DDR3 SDRAM; Packet buffer size: 12.38 GB 4.5MB Ingress/7.875MB Egress, 4 GB eMMC, el switch deberá de cumplir con los siguientes requisitos en operación manejar una Latencia de 1,000 Mb < 3.8 μs (64-byte packets), Throughput up to 77.4 Mpps,  Capacidad de switching 176 Gbps,  admintir el tamaño de la tabla de enrutamiento de 10,000 entradas en (IPv4), 5,000 entradas en (IPv6), soportar  tabla de direcciones MAC de 32,768 entradas, soportar, OSPF, stacking hasta 4 (VSF),deberá de cumplir con los siguientes estándares de seguridad UL 69050-1: 2nd Edition; EN 60950-1:2006 +A11:2009 +A1:2010 +A12:2011+A2:2013; IEC 60950-1:2005 +A1:2009 +A2:2013; CSA 22.2 No. 60950-1-07 2nd; EN 60825-1:2007 / IEC 60825- 1:2007,  El equipo de conmutación deberá de tener compatibilidad con protocolos de estándares comunicación en capa 3 , no siendo así equipos de conmutación con protocolos propietarios de la marca. Deberá de contar con (QoS) para La priorización de tráfico (IEEE 802.1p) que permita la clasificación de tráfico en tiempo real en ocho niveles de prioridad mapeados a ocho colas. priorización capa 4 que habilite la priorización en base a números de puerto TCP/UDP, SE DEBERAN DE INCLUIR 4 MODULOS DE  1G SFP LC SX 500M OM2 MMF TRANSCEIVER DE LA MISMA MARCA Y/O FABRICANTE DEL SWITCH SOLICITADO, EL SWITCH deberá DE ejecutar todas las funciones descritas en su hoja de datos sin necesidad de licenciamiento de software adicional, DEBERA DE CONTAR CON GARANTIA DE 3 AÑOS 7X24 CON 4 HORAS TIEMPO DE RESPUESTA Y UNA vez terminado este tiempo, deberá permanecer con un soporte de garantia activa 8x5 durante TODO el tiempo DE VIDA DEL EQUIPO SIN COSTO ADICIONAL, INCLUYENDO ACTUALIZACIONES DE SOFTWARE GRATUITAS, SE DEBERAN DE INCLUIR 2 PATCHCORD CABLE ADAPTADOR DE RED MULTIMODO DÚPLEX FIBRA ÓPTICA LC-ST 50/125 DE AL MENOS 1 METRO, 2 PATCHCORD CABLE ADAPTADOR DE RED DE AL MENOS 3 METROS MULTIMODO DÚPLEX FIBRA ÓPTICA LC-LC SE DEBERA CONTEMPLAR SU INSTALACION Y CONFIGURACION EN SITIO, ESTE SWITCH DEBERA RECIBIR LA CONEXIÓN DE LA RED DORSAL EN EL PROTOCOLO OSPF, DONDE SE DEBERA DE CONTEMPLAR SU CONFIGURACION, ASI COMO LA PROPAGACION A LOS DIVERSOS DISPOSITIVOS, CONTEMPLADO LA RED INTERNA, EL FIREWALL ACTUALMENTE CONFIGURADO EN HA Y DISPOSITIVOS IDF, PARA LO CUAL SE REALIZARA UN PLAN DE TRABAJO CON EL LICITANTE ADJUDICADO, SE DEBERAN DE INCLUIR TODOS LOS ACCESORIOS NECESARIOS PARA SU CORRECTO FUNCIONAMIENTO.
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SWITCH HYPERCONVERGENCIA MODELO HPE FLEX FABRIC MODELO 5700, ESTE DISPOSITIVO SE SOLICITA DE UNA MARCA ESPECIFICA COMO CRECIMIENTO Y PARA GARANTIZAR LA COMPATIBILIDAD Y CORRECTA INSTALACION CON EL ACTUAL SISTEMA DE HIPERCONVERGENCIA DONDE YA SE CUENTA CON UN SWITCH IDENTICO.  El equipo de conmutación deberá de contar con AL MENOS 40XG 2QSFP+, 40 puertos 1/10GbE SFP+ ports (min=0 \ max=40 SFP+ TRANSCEIVERS) 2 puertos 40GbE QSFP ports (min=0 \ max=2 QSFP Transceivers),2 fuents de poder alta disponibilidad 650W, 1U  Height Corte con baja latencia, se deberán de incluir 8 MODULOS X120 1G SFP RJ45 T Transceiver, 10 MODULOS X240 10G SFP+ SFP+ 3m DAC Cable Y 2 FUENTES DE PODER Y 2 VENTILADORES REDUNDANTES, DEBERÁ CONTAR CON 512 MB flash, 2 GB SDRAM; packet buffer size: 9 MB y velocidad de cable Intelligent Resilient Fabric (IRF) para virtualización y arquitecturas de dos niveles, Alta densidad de puertos ToR de 1 GbE / 10GbE con enlaces ascendentes de 40 GbE, funciones de Capa 2 y Capa de luz 3 con Ruteo estático y RIP para la convergencia con DCB, FCoE y TRILL. Calidad de servicio (QoS) Clasificación de flujo basada en MAC de origen, MAC de destino, IP de origen (IPv4 / IPv6), IP de destino, puerto, protocolo y VLAN. Deberá de contar con Programación de la cola de funciones, Para Proporcionar soporte para Prioridad estricta (SP), Round Robin de déficit ponderado (WDRR), Ponderada (WFQ), SP + WDRR, SP + WFQ. Admitir notificación de congestión explícita (ECN) y detección temprana aleatoria ponderada (WRED), deberá de permitir Redes definidas por software OPENFLOW 1.0 y 1.3 para habilitar SDN al permitir la separación de los datos (reenvío de paquetes) y la ruta de control (decisión de enrutamiento), deberá contener Consola con todas las funciones para Proporcionar un control completo del conmutador con un CLI familiar. El equipo deberá de tener la capacidad de Solución de problemas mediante Monitorización de puertos de ingreso y egreso para habilitar la resolución de problemas de red, deberá de ser capaz de la Autoconfiguración para proporcionar configuración automática de DHCP, NETCONF y Python Scripting contar cn Protocolo de tiempo de red (NTP) y Protocolo de tiempo de red seguro (SNTP) así como sincronizar el cronometraje entre servidores de tiempo distribuido y clientes deberá mantener un horario constante entre todos los dispositivos dependientes del reloj dentro de la red para que los dispositivos puedan proporcionar diversas aplicaciones basadas en el tiempo constante. Protocolo de precisión de tiempo (PTP) compatible con RFC 1855. El equipo deberá contar con los siguientes características de seguridad, Listas de control de acceso (ACLs) para que proporcione el filtrado de la Capa 3 de IP según la dirección IP / subred de origen / destino y el número de puerto TCP / UDP de origen / destino RADIUS / TACACS +. SE DEBERA INCLUIR UNA GARANTIA DE 3 años CON ATENCION 7X24 Y TIEMPO DE SOLUCION DE 6 HORAS, SE DEBERA DE CONTEMPLAR EL SERVICIO DE INSTALACION Y CONFIGURACION EN HA PARA UN SISTEMA DE HIPERCONVERGENCIA CONFIGURANDO EN ALTA DISPONIBILIDAD EN EL SWITCH ACTUAL HPE FLEXFABRIC 5700, EN LA MODALIDAD DE IRF, STACKING, SE DEBERAN DE CONSIDERAR LA CONFIGURACIONES NECESARIAS PARA LA CORRECTA INTEGRACION CON EL ACTUAL CLÚSTER DE VMWARE instalado en eL SISTEMA DE HIPERCONVERGENCIA, PARA LO CUAL SE DESARROLLARA UN PLAN DE TRABAJO CON EL LICITANTE ADJUDICADO, SE DEBERAN DE INCLUIR TODOS LOS ACCESORIOS NECESARIOS PARA SU CORRECTO FUNCIONAMIENTO.
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SWITCH DE CONECTIVIDAD IDFS 
Switch CON CAPACIDAD DE Capa 3 DE 48 PUERTOS 4SFP Gigabit Ethernet, EL CUAL DEBERA INCLUIR 48 RJ-45 autosensing 10/100/1000 ports (IEEE 802.3 Type 10BASE-T, IEEE 802.3u Type 100BASE-TX, IEEE 802.3ab Type 1000BASE-T); Duplex: 10BASE-T/100BASE-TX: half or full; 1000BASE-T: full only 4 SFP, 1 puerto de consola serial dualpersonality (RJ-45 o USB micro-B, contar con las siguientes características en memoria y procesador Dual Core ARM Coretex @ 1016 MHz, 1 GB DDR3 SDRAM; Packet buffer size: 12.38 GB 4.5MB Ingress/7.875MB Egress, 4 GB eMMC, el switch deberá de cumplir con los siguientes requisitos en operación manejar una Latencia de 1,000 Mb < 3.8 μs (64-byte packets), Throughput up to 77.4 Mpps,  Capacidad de switching 176 Gbps,  admintir el tamaño de la tabla de enrutamiento de 10,000 entradas en (IPv4), 5,000 entradas en (IPv6), soportar  tabla de direcciones MAC de 32,768 entradas, soportar, ospf, stacking hasta 4 (VSF),deberá de cumplir con los siguientes estándares de seguridad UL 69050-1: 2nd Edition; EN 60950-1:2006 +A11:2009 +A1:2010 +A12:2011+A2:2013; IEC 60950-1:2005 +A1:2009 +A2:2013; CSA 22.2 No. 60950-1-07 2nd; EN 60825-1:2007 / IEC 60825- 1:2007,  El equipo de conmutación deberá de tener compatibilidad con protocolos de estándares comunicación en capa 3 , no siendo así equipos de conmutación con protocolos propietarios de la marca. Deberá de contar con (QoS) para La priorización de tráfico (IEEE 802.1p) que permita la clasificación de tráfico en tiempo real en ocho niveles de prioridad mapeados a ocho colas. priorización capa 4 que habilite la priorización en base a números de puerto TCP/UDP, SE DEBERA DE INCLUIR 2 MODULOS DE  1G SFP LC SX 500M OM2 MMF TRANSCEIVER DE LA MISMA MARCA Y/O FABRICANTE DEL SWITCH SOLICITADO, EL SWITCH deberá DE ejecutar todas las funciones descritas en su hoja de datos sin necesidad de licenciamiento de software adicional, DEBERA DE CONTAR CON GARANTIA LIMITADA DE POR VIDA CON soporte 8x5 durante TODO el tiempo DE VIDA DEL EQUIPO SIN COSTO ADICIONAL, INCLUYENDO ACTUALIZACIONES DE SOFTWARE GRATUITAS, SE DEBERAN DE INCLUIR 2 PATCHCORD CABLE ADAPTADOR DE RED MULTIMODO DÚPLEX FIBRA ÓPTICA LC-ST 50/125 DE AL MENOS 1 METRO, SE DEBERA CONTEMPLAR SU INSTALACION Y CONFIGURACION EN SITIO COMO DISPOSITIVO IDF, DONDE DEBERA DE SUSTITUIRSE LOS IDFS ACTUALES, PARA LO CUAL SE REALIZARA UN PLAN DE TRABAJO CON EL LICITANTE ADJUDICADO, SE DEBERAN DE INCLUIR TODOS LOS ACCESORIOS NECESARIOS PARA SU CORRECTO FUNCIONAMIENTO.
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COMPLEMENTO DE SOLUCION INTEGRAL DE SEGURIDAD ADQUIRIDA EN 2018

FIREWALL UTM/NGFW EN VERSION DE HARDWARE FISICO MARCA FORTIGATE MODELO 60E LOS CUALES DEBERAN DE CONTAR CON THROUGHPUT DE POR LO MENOS 3 GBPS CON LA FUNCIONALIDAD DE FIREWALL HABILITADA PARA TRÁFICO IPV4 Y IPV6, INDEPENDIENTE DEL TAMAÑO DEL PAQUETE, SOPORTE A POR LO MENOS 1.3M CONEXIONES SIMULTANEAS, SOPORTE A POR LO MENOS 30K NUEVAS CONEXIONES POR SEGUNDO, THROUGHPUT DE AL MENOS 2 GBPS DE VPN IPSEC, ESTAR LICENCIADO PARA, O SOPORTAR SIN NECESIDAD DE LICENCIA, 200 TÚNELES DE VPN IPSEC SITE-TO-SITE SIMULTÁNEOS, ESTAR LICENCIADO PARA, O SOPORTAR SIN NECESIDAD DE LICENCIA, 500 TÚNELES DE CLIENTES VPN IPSEC SIMULTÁNEOS, THROUGHPUT DE AL MENOS 150 MBPS DE VPN SSL, SOPORTAR AL MENOS 100 CLIENTES DE VPN SSL SIMULTÁNEOS, SOPORTAR AL MENOS 350 MBPS DE THROUGHPUT DE IPS, SOPORTAR AL MENOS 340 MBPS DE THROUGHPUT DE INSPECCIÓN SSL, THROUGHPUT DE AL MENOS 250 MBPS CON LAS SIGUIENTES FUNCIONALIDADES HABILITADAS SIMULTÁNEAMENTE PARA TODAS LAS FIRMAS QUE LA SOLUCIÓN DE SEGURIDAD TENGA DEBIDAMENTE ACTIVADASY OPERATIVAS: CONTROL DE APLICACIONES, IPS, ANTIVIRUS Y ANTISPYWARE. CASO EL FABRICANTE TENGA PUBLICADO MÚLTIPLES NÚMEROS DE DESEMPEÑO PARA CUALQUIERA DE LAS FUNCIONALIDADES, SOLAMENTE EL DE VALOR MÁS PEQUEÑO SERÁ ACEPTADO, TENER AL MENOS 10 INTERFACES 1GBPS. REQUISITOS MÍNIMOS DE FUNCIONALIDAD: LA SOLUCIÓN DEBE DE CONSISTIR EN UNA PLATAFORMA DE PROTECCIÓN DE RED, BASADA EN UN DISPOSITIVO CON FUNCIONALIDADES DE FIREWALL DE PRÓXIMA GENERACIÓN (NGFW), ASÍ COMO CONSOLA DE GESTIÓN Y MONITOREO, POR FUNCIONALIDADES DE NGFW SE ENTIENDE: RECONOCIMIENTO DE APLICACIONES, PREVENCIÓN DE AMENAZAS, IDENTIFICACIÓN DE USUARIOS Y CONTROL GRANULAR DE PERMISOS, LA PLATAFORMA DEBE ESTAR OPTIMIZADA PARA ANÁLISIS DE CONTENIDO DE APLICACIONES EN CAPA 7, LA GESTIÓN DEL EQUIPOS DEBE SER COMPATIBLE A TRAVÉS DE LA INTERFAZ DE ADMINISTRACIÓN WEB EN EL MISMO DISPOSITIVO DE PROTECCIÓN DE LA RED, LOS DISPOSITIVOS DE PROTECCIÓN DE RED DEBEN SOPORTAR 4094 VLANS TAGS 802.1Q, LOS DISPOSITIVOS DE PROTECCIÓN DE RED DEBEN SOPORTAR AGREGACIÓN DE ENLACES 802.3AD Y LACP, LOS DISPOSITIVOS DE PROTECCIÓN DE RED DEBEN SOPORTAR POLICY BASED ROUTING Y POLICY BASED FORWARDING, LOS DISPOSITIVOS DE PROTECCIÓN DE RED DEBEN SOPORTAR ENCAMINAMIENTO DE MULTICAST (PIM-SM Y PIM-DM), LOS DISPOSITIVOS DE PROTECCIÓN DE RED DEBEN SOPORTAR DHCP RELAY, LOS DISPOSITIVOS DE PROTECCIÓN DE RED DEBEN SOPORTAR DHCP SERVER, LOS DISPOSITIVOS DE PROTECCIÓN DE RED DEBEN SOPORTAR SFLOW, CONTROL POR POLITICA DE FIREWALL: DEBE SOPORTAR CONTROLES DE ZONA DE SEGURIDAD, DEBE CONTAR CON POLÍTICAS DE CONTROL POR PUERTO Y PROTOCOLO, CONTROL DE POLÍTICAS POR USUARIOS, GRUPOS DE USUARIOS, DIRECCIONES IP, REDES Y ZONAS DE SEGURIDAD, FIREWALL DEBE PODER APLICAR LA INSPECCIÓN UTM (CONTROL DE APLICACIONES Y FILTRADO WEB COMO MÍNIMO) DIRECTAMENTE A LAS POLÍTICAS DE SEGURIDAD EN VEZ DE USAR PERFIL OBLIGATORIAMENTE, DEBE SOPORTAR EL PROTOCOLO ESTÁNDAR DE LA INDUSTRIA VXLAN, CONTROL DE APLICACIÓN, DEBE SER POSIBLE LIBERAR Y BLOQUEAR APLICACIONES SIN NECESIDAD DE ABRIR O CERRAR PUERTOS Y PROTOCOLOS, RECONOCER AL MENOS 1.700 APLICACIONES DIFERENTES, INCLUYENDO, PERO NO LIMITADO A: EL TRÁFICO RELACIONADO PEER-TO-PEER, REDES SOCIALES, ACCESO REMOTO, ACTUALIZACIÓN DE SOFTWARE, PROTOCOLOS DE RED, VOIP, AUDIO, VÍDEO, PROXY, MENSAJERÍA INSTANTÁNEA, COMPARTICIÓN DE ARCHIVOS, CORREO ELECTRÓNICO, DEBE DETECTAR APLICACIONES A TRAVÉS DEL ANÁLISIS DEL COMPORTAMIENTO DEL TRÁFICO OBSERVADO, INCLUYENDO, PERO NO LIMITADO A LAS APLICACIONES DE VOIP QUE UTILIZAN CIFRADO PROPIETARIO Y BITTORRENT, PREVENCIÓN DE AMENAZAS: PARA PROTEGER EL ENTORNO CONTRA LOS ATAQUES, DEBEN TENER MÓDULO IPS, ANTIVIRUS Y ANTI-SPYWARE INTEGRADO EN EL PROPIO EQUIPO, DEBE INCLUIR FIRMAS DE PREVENCIÓN DE INTRUSIONES (IPS) Y EL BLOQUEO DE ARCHIVOS MALICIOSOS (ANTIVIRUS Y ANTI-SPYWARE), FILTRADO DE URL: DEBE PERMITIR ESPECIFICAR LA POLÍTICA POR TIEMPO, ES DECIR, LA DEFINICIÓN DE REGLAS PARA UN TIEMPO O PERÍODO DETERMINADO (DÍA, MES, AÑO, DÍA DE LA SEMANA Y HORA), DEBE SER POSIBLE CREAR POLÍTICAS PARA USUARIOS, IPS, REDES, O ZONAS DE SEGURIDAD, DEBE TENER LA CAPACIDAD DE CREAR POLÍTICAS BASADAS EN LA VISIBILIDAD Y EL CONTROL DE QUIÉN ESTÁ UTILIZANDO LAS URL ESTO MEDIANTE LA INTEGRACIÓN CON LOS SERVICIOS DE DIRECTORIO ACTIVE DIRECTORY Y LA BASE DE DATOS LOCAL, PERMITIR PÁGINA DE BLOQUEO PERSONALIZADA, IDENTIFICACIÓN DE USUARIOS, QOS  TRAFFIC SHAPING, FILTRO DE DATOS, VPN (SOPORTE VPN DE SITIO-A-SITIO Y CLIENTE-A-SITIO, SOPORTAR VPN IPSEC) LA VPN IPSEC DEBE SER COMPATIBLE CON AES DE 128, 192 Y 256 (ADVANCED ENCRYPTION STANDARD), EL AGENTE DE VPN SSL O IPSEC CLIENTE-A-SITIO DEBE SER COMPATIBLE CON AL MENOS WINDOWS 7 (32 Y 64 BITS), WINDOWS 8 (32 Y 64 BITS), WINDOWS 10 (32 Y 64 BITS) Y MAC OS X ( V10.10 O SUPERIOR), LOS PRODUCTOS OFERTADOS EN LA PRESENTE PARTIDA SE SOLICITAN DE UNA MARCA Y MODELO ESPECIFICO PARA GARANTIZAR SU COMPATIBILIDAD, ADMINISTRACION Y REPORTEO CON LA INFRAESTRUCTURA ACTUALMENTE INSTALADA EN LA FISCALIA GENERAL DEL ESTADO DE SINALOA, SE DEBERA DE INCLUIR GARANTIA Y SOPORTE DE HARDWARE Y SOFTWARE POR 3 AÑOS 7X24, POR PARTE DEL FABRICANTE DE LA SOLUCION, LOS CUALES DEBERAN DE CONTAR CON INGENIEROS QUE BRINDEN EL SOPORTE EN IDIOMA ESPAÑOL, SE DEBERAN DE INCLUIR POR PARTE DEL LICITANTE CARTAS DE APOYO DEL FABRICANTE EN LA SOLUCION OFERTADA COMO DISTRIBUIDOR AUTORIZADO Y SE DEBERAN DE ANEXAR COPIAS DE LAS CERTIFICACIONES DE AL MENOS 2 INGENIEROS CERTIFICADOS EN LA MARCA DE LA SOLUCION OFERTADA.

DESCRIPCIÓN DE SERVICIOS DE IMPLEMENTACIÓN REQUERIDOS.

· SE DEBERA DE REALIZAR UN ANÁLISIS DETALLADO DE LA INFRAESTRUCTURA DE RED ACTUAL PARA DEFINICIÓN DE UN PLAN DE IMPLEMENTACIÓN ÓPTIMO.

· MONTAJE DE LOS EQUIPOS Y ENERGIZADO.

· CONFIGURACIÓN INICIAL DE LOS APPLIANCES DESCRITOS, INCLUYENDO ACTUALIZACIÓN A LA ÚLTIMA VERSIÓN ESTABLE EN LA FECHA DE IMPLEMENTACIÓN.

· CONFIGURACIÓN DE RED NECESARIA PARA LA CORRECTA INTEGRACIÓN DE LOS EQUIPOS SOLICITADOS A LA INFRAESTRUCTURA DE RED ACTUAL, CHECKLIST DE VALIDACIÓN.

· CONFIGURACIÓN DE POLÍTICAS DE FIREWALL NECESARIAS PARA HABILITACIÓN DE SERVICIOS (3 VIRTUAL DOMAIN) DOMINIOS VIRTUALES.

· CONFIGURACIÓN DE POLÍTICAS DE ANTIVIRUS PARA TRÁFICOS PRINCIPALES (HTTP, HTTPS, SMTP, POP3 Y FTP)

· CONFIGURACIÓN DE TRAFFIC SHAPING PARA OPTIMIZACIÓN DE FLUJO DE DATOS.

· CONFIGURACIÓN DE PERFILES DE URL FILTERING Y APPLICATION CONTROL.

· INTEGRACIÓN DE LDAP PARA ADMINISTRACIÓN DE USUARIOS Y PERMISOS DE NAVEGACIÓN.

· CONFIGURACIÓN DE SERVICIO VPN TIPO IPSEC (SITE TO SITE) PARA HASTA 20 SITIOS.

· CONFIGURACIÓN DE SERVICIO SSL (CLIENTE).

· AGREGACION A LA CONSOLA DE ADMINISTRACIÓN CENTRALIZADA DE EQUIPOS.

· AGREGACION A LA CONSOLA PARA ADMINISTRACIÓN DE LOGS DE TRÁFICO, GENERACIÓN DE REPORTES Y CONTROL DE ESTADÍSTICAS.

ENTREGABLES:

MEMORIA DE TÉCNICA DE INSTALACIÓN DONDE SE DEBERA DE INCLUIR:

· DESCRIPCIÓN DEL SISTEMA.

· DIAGRAMA DE INTERCONEXIÓN DEL SISTEMA.

· USUARIOS Y CLAVES DE ADMINISTRACIÓN.

· NUMEROS DE SERIE DE EQUIPOS FISICOS.

· ENTREGABLE DE GARANTIAS CON FECHAS DE INICIO Y FINALIZACION.
PARA LO CUAL SE REALIZARÁ UN PLAN DE TRABAJO CON EL LICITANTE ADJUDICADO, SE DEBERAN DE INCLUIR TODOS LOS ACCESORIOS NECESARIOS PARA SU CORRECTO FUNCIONAMIENTO.
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FIREWALL UTM/NGFW EN VERSION DE HARDWARE FISICO MARCA FORTIGATE MODELO 301E, EL CUAL DEBERA DE CONTAR CON THROUGHPUT DE POR LO MENOS 32 GBPS CON LA FUNCIONALIDAD DE FIREWALL HABILITADA PARA TRÁFICO IPV4 Y IPV6, INDEPENDIENTE DEL TAMAÑO DEL PAQUETE, DEBERA DE SOPORTE A POR LO MENOS 4M CONEXIONES SIMULTANEAS, SOPORTE A POR LO MENOS 300K NUEVAS CONEXIONES POR SEGUNDO, THROUGHPUT DE AL MENOS 20 GBPS DE VPN IPSEC, DEBERA ESTAR LICENCIADO PARA, O SOPORTAR SIN NECESIDAD DE LICENCIA, 2K TÚNELES DE VPN IPSEC SITE-TO-SITE SIMULTÁNEOS, THROUGHPUT DE AL MENOS 2.5 GBPS DE VPN SSL, SOPORTAR AL MENOS 500 CLIENTES DE VPN SSL SIMULTÁNEOS, SOPORTAR AL MENOS 5 GBPS DE THROUGHPUT DE IPS, SOPORTAR AL MENOS 6.8 GBPS DE THROUGHPUT DE INSPECCIÓN SSL, THROUGHPUT DE AL MENOS 3.5 GBPS CON LAS SIGUIENTES FUNCIONALIDADES HABILITADAS SIMULTÁNEAMENTE PARA TODAS LAS FIRMAS QUE LA SOLUCIÓN DE SEGURIDAD TENGA DEBIDAMENTE ACTIVADASY OPERATIVAS: CONTROL DE APLICACIONES, IPS, ANTIVIRUS Y ANTISPYWARE. CASO EL FABRICANTE TENGA PUBLICADO MÚLTIPLES NÚMEROS DE DESEMPEÑO PARA CUALQUIERA DE LAS FUNCIONALIDADES, SOLAMENTE EL DE VALOR MÁS PEQUEÑO SERÁ ACEPTADO, TENER AL MENOS 18 INTERFACES 1GBPS RJ45, TENER AL MENOS 16 INTERFACES 1GBPS SFP, ESTAR LICENCIADO Y/O TENER INCLUIDO SIN COSTO ADICIONAL, AL MENOS 10 SISTEMAS VIRTUALES LÓGICOS (CONTEXTOS) POR APPLIANCE, EL EQUIPO DEBE CONTAR CON ALMACENAMIENTO LOCAL AL MENOS 2X 240 GB SSD, LA PLATAFORMA DEBE ESTAR OPTIMIZADA PARA ANÁLISIS DE CONTENIDO DE APLICACIONES EN CAPA 7, TODO EL EQUIPO PROPORCIONADO DEBE SER ADECUADO PARA MONTAJE EN RACK DE 19 ", INCLUYENDO UN RAIL KIT (SI SEA NECESARIO) Y LOS CABLES DE ALIMENTACIÓN, LOS DISPOSITIVOS DE PROTECCIÓN DE RED DEBEN SOPORTAR 4094 VLANS TAGS 802.1Q, LOS DISPOSITIVOS DE PROTECCIÓN DE RED DEBEN SOPORTAR AGREGACIÓN DE ENLACES 802.3AD Y LACP, DEBE SOPORTAR TRADUCCIÓN DE PREFIJOS DE RED (NPTV6) O NAT66, PARA EVITAR PROBLEMAS DE ENRUTAMIENTO ASIMÉTRICO, DEBE SER COMPATIBLE CON NAT64 Y NAT46, SOPORTAR OSPF GRACEFUL RESTART, DEBE SOPORTAR EL MODO MIXTO DE SNIFFER, L2 Y L3 EN DIFERENTES INTERFACES FÍSICAS, SOPORTAR LA CONFIGURACIÓN DE ALTA DISPONIBILIDAD ACTIVO / PASIVO Y ACTIVO / ACTIVO: EN MODO TRANSPARENTE, SOPORTAR LA CONFIGURACIÓN DE ALTA DISPONIBILIDAD ACTIVO / PASIVO Y ACTIVO / ACTIVO: EN CAPA 3, SOPORTAR CONFIGURACIÓN DE ALTA DISPONIBILIDAD ACTIVO / PASIVO Y ACTIVO / ACTIVO: EN LA CAPA 3 Y CON AL MENOS 3 DISPOSITIVOS EN EL CLUSTER, CONTROL DE POLÍTICAS POR USUARIOS, GRUPOS DE USUARIOS, DIRECCIONES IP, REDES Y ZONAS DE SEGURIDAD, LOS DISPOSITIVOS DE PROTECCIÓN DE RED DEBEN TENER LA CAPACIDAD DE RECONOCER LAS APLICACIONES, INDEPENDIENTEMENTE DEL PUERTO Y PROTOCOLO, RECONOCER AL MENOS LAS SIGUIENTES APLICACIONES: BITTORRENT, GNUTELLA, SKYPE, FACEBOOK, LINKED-IN, TWITTER, CITRIX, LOGMEIN, TEAMVIEWER, MS-RDP, VNC, GMAIL, YOUTUBE, HTTP-PROXY, HTTP-TUNNEL, FACEBOOK CHAT, GMAIL CHAT, WHATSAPP, 4SHARED, DROPBOX, GOOGLE DRIVE, SKYDRIVE, DB2, MYSQL, ORACLE, ACTIVE DIRECTORY, KERBEROS, LDAP, RADIUS, ITUNES, DHCP, FTP, DNS, WINS, MSRPC, NTP, SNMP, RPC OVER HTTP, GOTOMEETING, WEBEX, EVERNOTE, GOOGLE-DOCS, PARA PROTEGER EL ENTORNO CONTRA LOS ATAQUES, DEBEN TENER MÓDULO IPS, ANTIVIRUS Y ANTI-SPYWARE INTEGRADO EN EL PROPIO EQUIPO, DEBE SINCRONIZAR LAS FIRMAS DE IPS, ANTIVIRUS, ANTI-SPYWARE CUANDO SE IMPLEMENTA EN ALTA DISPONIBILIDAD, DEBE PERMITIR ESPECIFICAR LA POLÍTICA POR TIEMPO, ES DECIR, LA DEFINICIÓN DE REGLAS PARA UN TIEMPO O PERÍODO DETERMINADO (DÍA, MES, AÑO, DÍA DE LA SEMANA Y HORA), CON EL FIN DE CONTROLAR EL TRÁFICO Y APLICACIONES CUYO CONSUMO PUEDE SER EXCESIVO (COMO YOUTUBE, USTREAM, ETC.) Y QUE TIENEN UN ALTO CONSUMO DE ANCHO DE BANDA, SE REQUIERE DE LA SOLUCIÓN QUE, ADEMÁS DE PERMITIR O DENEGAR DICHAS SOLICITUDES, DEBE TENER LA CAPACIDAD DE CONTROLAR EL ANCHO DE BANDA MÁXIMO CUANDO SON SOLICITADOS POR LOS DIFERENTES USUARIOS O APLICACIONES, TANTO DE AUDIO COMO DE VIDEO STREAMING, PERMITE LA CREACIÓN DE FILTROS PARA ARCHIVOS Y DATOS PREDEFINIDOS, SOPORTE VPN DE SITIO-A-SITIO Y CLIENTE-A-SITIO, DEBERÁ GESTIONAR DE MANERA CENTRALIZADA PUNTOS DE ACCESO DEL MISMO FABRICANTE DE LA SOLUCIÓN OFERTADA, SE SOLICITAN DE UNA MARCA Y MODELO ESPECIFICO PARA GARANTIZAR SU COMPATIBILIDAD, ADMINISTRACION Y REPORTEO CON LA INFRAESTRUCTURA ACTUALMENTE INSTALADA EN LA FISCALIA GENERAL DEL ESTADO DE SINALOA, SE DEBERA DE INCLUIR GARANTIA Y SOPORTE DE HARDWARE Y SOFTWARE POR 3 AÑOS 7X24, POR PARTE DEL FABRICANTE DE LA SOLUCION, LOS CUALES DEBERAN DE CONTAR CON INGENIEROS QUE BRINDEN EL SOPORTE EN IDIOMA ESPAÑOL, SE DEBERAN DE INCLUIR POR PARTE DEL LICITANTE CARTAS DE APOYO DEL FABRICANTE EN LA SOLUCION OFERTADA COMO DISTRIBUIDOR AUTORIZADO Y SE DEBERAN DE ANEXAR COPIAS DE LAS CERTIFICACIONES DE AL MENOS 2 INGENIEROS CERTIFICADOS EN LA MARCA DE LA SOLUCION OFERTADA.

DESCRIPCIÓN DE SERVICIOS DE IMPLEMENTACIÓN REQUERIDOS.

· SE DEBERA DE REALIZAR UN ANÁLISIS DETALLADO DE LA INFRAESTRUCTURA DE RED ACTUAL PARA DEFINICIÓN DE UN PLAN DE IMPLEMENTACIÓN ÓPTIMO.

· MONTAJE DE LOS EQUIPOS Y ENERGIZADO.

· CONFIGURACIÓN INICIAL DE LOS APPLIANCES DESCRITOS, INCLUYENDO ACTUALIZACIÓN A LA ÚLTIMA VERSIÓN ESTABLE EN LA FECHA DE IMPLEMENTACIÓN.

· CONFIGURACIÓN DE RED NECESARIA PARA LA CORRECTA INTEGRACIÓN DE LOS EQUIPOS SOLICITADOS A LA INFRAESTRUCTURA DE RED ACTUAL, CHECKLIST DE VALIDACIÓN.

· CONFIGURACIÓN DE POLÍTICAS DE FIREWALL NECESARIAS PARA HABILITACIÓN DE SERVICIOS (3 VIRTUAL DOMAIN) DOMINIOS VIRTUALES.

· CONFIGURACIÓN DE POLÍTICAS DE ANTIVIRUS PARA TRÁFICOS PRINCIPALES (HTTP, HTTPS, SMTP, POP3 Y FTP)

· CONFIGURACIÓN DE TRAFFIC SHAPING PARA OPTIMIZACIÓN DE FLUJO DE DATOS.

· CONFIGURACIÓN DE PERFILES DE URL FILTERING Y APPLICATION CONTROL.

· INTEGRACIÓN DE LDAP PARA ADMINISTRACIÓN DE USUARIOS Y PERMISOS DE NAVEGACIÓN.

· CONFIGURACIÓN DE SERVICIO VPN TIPO IPSEC (SITE TO SITE) PARA HASTA 20 SITIOS.

· CONFIGURACIÓN DE SERVICIO SSL (CLIENTE).

· AGREGACION A LA CONSOLA DE ADMINISTRACIÓN CENTRALIZADA DE EQUIPOS.

· AGREGACION A LA CONSOLA PARA ADMINISTRACIÓN DE LOGS DE TRÁFICO, GENERACIÓN DE REPORTES Y CONTROL DE ESTADÍSTICAS.

ENTREGABLES:

MEMORIA DE TÉCNICA DE INSTALACIÓN DONDE SE DEBERA DE INCLUIR:

· DESCRIPCIÓN DEL SISTEMA.

· DIAGRAMA DE INTERCONEXIÓN DEL SISTEMA.

· USUARIOS Y CLAVES DE ADMINISTRACIÓN.

· NUMEROS DE SERIE DE EQUIPOS FISICOS.

· ENTREGABLE DE GARANTIAS CON FECHAS DE INICIO Y FINALIZACION.
PARA LO CUAL SE REALIZARÁ UN PLAN DE TRABAJO CON EL LICITANTE ADJUDICADO, SE DEBERAN DE INCLUIR TODOS LOS ACCESORIOS NECESARIOS PARA SU CORRECTO FUNCIONAMIENTO.
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	Ruteador
ROUTER MARCA CISCO ROUTER MODELO ISR 4331,  MONTABLE EN BASTIDOR CON 1U  DE RACK, TECNOLOGÍA ETHERNET GIGABIT ETHERNET , 10/100/1000BASE-T , VOLTAGE DE ENTRADA 120V, MEMORIA ESTÁNDAR 4GB, MEMORIA FLASH 4GB, MMEMORIA MAXIMA 16GB, TECNOLOGÍA DE MEMORIA DDR3 SDRAM, INTEGRACIÓN DE GIGABIT ETHERNET, T1/E1, T3/E3, PRI, XDSL (SE DEBERA DE INCLUIR LA TARJETA E1, AL MENOS 8 PUERTOS  ETHERNET Y 2 PUERTOS SFP) , SISTEMA OPERATIVO CISCO IOS, SE DEBERA DE INCLUIR EL LICENCIAMIENTO NECESARIO PARA SU CORRECTO FUNCIONAMIENTO, CABLE DE PODER, GARANTÍA CISCO SMARTNET CON 3 AÑOS DE GARANTÍA, ESTE DISPOSITIVO SE SOLICITA DE UNA MARCA ESPECIFICA PARA GARANTIZAR LA COMPATIBILIDAD DE COMUNICACIÓN Y CONEXIÓN CON EL CENTRO ESTATAL DE COMUNICACIONES C4, EL EQUIPO A SUSTITUIR ES UN ROUTER CISCO 2821, POR LO CUAL SE PODRA OFERTAR UN EQUIPO DE LA MISMA MARCA CON CAPACIDADES SUPERIORES, CUMPLIENDO EN TODOS SUS PUERTOS DE CONECTIVIDAD.

ROUTER ENLACE C4
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	Servidor de computo
SERVIDOR TIPO RACK CON UNA MEDIDA MAXIMA DE 1U, EL CUAL DEBERA DE  INCLUIR (1) PROCESADOR INTEL® XEON-SILVER 4114 (2.2GHZ/10-CORE/85W), CON SOPORTE DE AL MENOS 2 PROCESADORES, DEBERA INCLUIR 16GB EN RAM DDR4 (1X16GB) UNA TARJETA CONTROLADORA CON AL MENOS 2GB DE CACHE CON TECNOLOGIA SAS LA CUAL DEBERA DE SOPORTAR RAID 0, 1, 5, 6, 10, 50, 60, 1 ADM, 10 ADM, EL EQUIPO DE BERA DE CONTAR CON (2) FUENTES DE PODER REDUNDANTES 500W PLATINUM VENTILADORES REDUNDANTES, DEBERA CONTAR CON UN MINIMO DE (2) PUERTOS PCIE 3.0 DISPONIBLES COMO BASE Y CAPACIDAD DE EXPANSION DE PUERTOS PCIE, EL SERVIDOR DEBERA DE CONTAR CON AL MENOS 24 RANURAS DIMM (12 RANURAS POR PROCESADOR), EL SERVIDOR DEBERA DE SOPORTAR AL MENOS 3TB DE MEMORIA RAM CON MEMORIA DEL TIPO (LRDIMM), DEBERA DE CONTAR CON AL MENOS 8 BAHIAS PARA ALMACENAMIENTO DE UNIDADES DE DISCO DURO ACTIVAS DE 2.5” ACTIVAS EN EL MISMO CHASIS, DEBERA DE SOPORTAR PROCESADORES XEON DE LA GAMA PLATINUM PARA POSIBILIDAD DE CRECIMIENTO, SE DEBERAN DE INCLUIR 2 DISCOS DUROS SAS DE AL MENOS 1TB C/U, CHIPSET INTEL C621, SE DEBERAN DE INCLUIR (1) TARJETA DE RED DE 4 PUERTOS A 1GBE, DEBERA DE SOPORTAR TARJETAS INFINIBAND DE 40GB Y 100GB ETHERNET OPCIONALES, DEBERA DE CONTAR CON AL MENOS UN PUERTO MICROSD, DEBERÁ E CONTAR CON MODOS DE VIDEO DE HASTA 1920 X 1200 A 60 HZ (32BPP) CON 16MB DE MEMORIA DE VIDEO, EL SERVIDOR DEBERA DE SOPORTAR AL MENOS LOS SIGUIENTES SISTEMAS OPERATIVOS, MICROSOFT WINDOWS SERVER, RED HAT ENTERPRISE LINUX (RHEL), SUSE LINUX ENTERPRISE SERVER (SLES), VMWARE, CENTOS, CLEAROS, DEBERA DE CONTAR CON UN PUERTO DE ADMINISTRACION REMOTA DEDICADO CON 32MB FLASH Y SOPORTAR SOFTWARE OPCIONAL PARA ADMINISTRACIÓN REMOTA DESARROLLADO POR EL FABRICANTE DE HARDWARE EL CUAL  DEBERA DE PERMITIR ENCENDER Y APAGAR EL SERVIDOR DE MANERA REMOTA, UTILIZAR MEDIAS VIRTUALES TANTO DE CD COMO FLOPPY Y USB, DEBERA DE PERMITIR LA GENERACIÓN DE HASTA 12 USUARIOS, HACER LA INSTALACIÓN DEL SERVIDOR DE MANERA REMOTA, SOPORTAR NIVELES DE SEGURIDAD SSL, LA TARJETA DE ADMINISTRACIÓN REMOTA DEBERA INCLUIR EL LICENCIAMIENTO COMPLETO PARA SU USO AL 100 %, EL EQUIPO SERVIDOR DEBERA DE CUMPLIR CON LAS SIGUIENTES CERTIFICACIONES Y ESTANDARES, ACPI 6.1 COMPLIANT, PCIE 3.0 COMPLIANT. PXE SUPPORT, WOL SUPPORT, REDFISH API, SNMP V3, MICROSOFT® LOGO CERTIFICATIONS, USB 3.0 SUPPORT, USB 2.0 SUPPORT, ENERGY STAR, ASHRAE A3/A4, UEFI (UNIFIED EXTENSIBLE FIRMWARE INTERFACE FORUM), SE DEBERA INCLUIR UNA GARANTIA DE 3 AÑOS 7X24 PARA EL FABRICANTE DEL SERVIDOR DEBERA CONTAR CON UN NUMERO 01800 PARA REPORTE DE INCIDENCIAS, CON LA CAPACIDAD DE SOPORTE REMOTO O EN SITIO POR PARTE DEL FABRICANTE DIRECTO Y SIN NECESIDAD DE INTERMEDIARIOS O SOCIOS, PARA DIAGNOSTICAR Y RESOLVER PROBLEMAS, SE DEBERAN DE INCLUIR CARTAS DE APOYO DEL FABRICANTE COMO DISTRIBUIDOR AUTORIZADO Y CERTIFICADO, CARTAS DEL FABRICANTE LAS CUALES AVALAN SU PRESENCIA EN MEXICO, CARTA DEL FABRICANTE DONDE SE ESPECIFICA SE TENDRA ABASTECIMIENTO DE PARTES Y REFACCIONES POR UN PERIODO MINIMO DE 5 AÑOS.
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	Unidad de protección y respaldo de energía

UPS PARA COMPUTADORA DE ESCRITORIO
UPS INTERACTIVO EL CUAL DEBERA DE CONTAR CON 500VA Y CAPACIDAD DE 250W EN FORMATO DE ESCRITORIO, EL UPS DEBERA CONTAR CON TECNOLOGÍA INTERACTIVA CON REGULADOR DE VOLTAJE TIPO AVR CON 2 ETAPAS DE REGULACIÓN (1 PARA AUMENTAR EL VOLTAJE Y 1 PARA REDUCIR EL VOLTAJE), DEBERA DE CONTAR CON VOLTAJE DE ENTRADA DE 120V CON RANGO DE 83V A 147V RANGO REAL SIN NECESIDAD DE AJUSTES, CON 98% DE EFICIENCIA, 500 VA/ 250 W, TIEMPO DE RESPALDO DE 3 MINUTOS CON CARGA DE 200 WATTS, CON 6 TOMA CORRIENTES TIPO NEMA 5-15R, 8.2 MINUTOS DE RESPALDO A MEDIA CARGA (125W), POTENCIA DE ENTRADA DE 50 HZ O 60 HZ. DEBERÁ DE CONTAR CON INDICADORES LED DEL PANEL FRONTAL Y ALARMA ACÚSTICA CON INFORMACIÓN AL INSTANTE SOBRE EL ESTADO DEL SUMINISTRO DE ENERGÍA, EL GABINETE DEBERÁ DE SER DE PLASTICO O DE POLICARBORNATO PARA EVITAR CONDUCCIÓN, CORROCIÓN Y OXIDACIÓN, DEBERA DE CONTAR CON CABLE INTERCONSTRUIDO Y CON CONEXIÓN NEMA 5-15P., EL EQUIPO UPS DEBERA DE CONTAR CON LAS SIGUIENTES CERTIFICACIONES: NOM-001-SCFI-1993 E ISO 9001:2000, LAS BATERIAS DEBERAN DE SER SELLADAS, LIBRES DE MANTENIMIENTO Y RECARGABLES EN MENOS DE 9 HORAS, EL REEMPLAZO DE BATERIAS DEBERA DE SER A TRAVÉS DE PUERTA DE ACCESO (SIN DESARMAR EL UPS). LAS BATERÍAS DEBERÁN ESTAR ALOJADAS EN UNA BAHÍA INDEPENDIENTE A LA ELECTRÓNICA DEL UPS, DEBERÁ DE CONTAR CON LA FUNCIÓN DE AUTOPRUEBA MANUAL Y PROGRAMABLE CON REGISTRO DE EVENTOS EN ARCHIVOS TIPO LOG, DEBERÁ DE CONTAR CON PROTECCIÓN INSTANTÁNEA MAYOR A 420 JOULES, RESPUESTA CERO O INSTANTANEO, ELECTRÓNICA O BREAKER (NO FUSIBLE) PARA LA SUPRESIÓN DE SOBRECARGAS DE CORRIENTE, DEBERÁ DE CONTAR CON UNA ALARMA AUDIBLE PARA SOBRECARGA, BATERÍA BAJA Y PARA LA OPERACIÓN EN MODO RESPALDO DE BATERÍA, EL EQUIPO DEBERÁ DE CONTAR CON GARANTÍA DE 3 AÑOS EN TODO EL EQUIPO INCLUYENDO BATERÍAS, AVALADA CON CARTA DE FABRICANTE.


	11
	6
	Unidad de protección y respaldo de energía

UPS PARA EQUIPO DE COMPUTO WORKSTATION
EQUIPO UPS DEL TIPO INTERACTIVO CON VOLTAJE DE 120V A 50/60HZ, CON 1500VA Y 810W, TIPO TORRE, CON PANTALLA LCD EL CUAL DEBERA DE OFRECER EL ESTADO DETALLADO DEL UPS E INFORMACIÓN DE ENERGÍA, CAPACIDAD DE CORREGIR LAS CAÍDAS DE VOLTAJE Y SOBREVOLTAJES DE 92-150V, PUERTO USB, CLAVIJA DE ENTRADA NEMA 5-15P, Y DEBERA DE CONTAR CON 10 TOMACORRIENTES NEMA 5-15R, CALIFICADO EN ENERGY STAR, DEBERÁ DE CONTAR CON SUPRESIÓN DE PICOS A 600 JOULES RESPUESTA CERO, RANGO DE CORTE 92-150 VOLTS, CON RESPALDO DE 5 MINUTOS A 500 WATTS CON TABLA INTERACTIVA Y GRÁFICA DE RESPALDO, DEBERÁ DE CONTAR CON LAS SIGUIENTES FUNCIONES: AUTO PRUEBA MANUAL, PROGRAMABLE, ARRANQUE EN FRÍO Y BOTÓN PARA SILENCIAR ALARMA, DEBERÁ DE CUMPLIR CON LAS SIGUIENTES NORMAS NOM-001-SCFI-1993 E ISO9001:2008,  DEBERA DE CONTAR CON 3 AÑOS DE GARANTÍA.
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	Unidad de protección y respaldo de energía

UPS 16 KVA
UPS SMARTONLINE DE DOBLE CONVERSIÓN 208V / 240V Y 120V 16KVA 11.2KW, 8U, AUTONOMÍA EXTENDIDA, RANURA PARA TARJETA DE RED, USB, DB9, DERIVACIÓN, TOMACORRIENTES NEMA, LEDS EN EL PANEL FRONTAL CON PANTALLA LCD DE MONITOREO Y CONTROL DETALLADO, FACTOR DE POTENCIA 0.7, FACTOR DE CRESTA 03:01:00, VOLTAJE(S) NOMINAL(ES) DE SALIDA SOPORTADO(S) 120V; 208V; 240V, DETALLES DEL VOLTAJE NOMINAL SALIDA DE FASE DIVIDIDA DE 240/120 V O 208/120 V, COMPATIBILIDAD DE FRECUENCIA 60 HZ, REGULACIÓN DEL VOLTAJE DE SALIDA (MODO DE LÍNEA) +/- 3%, TOMACORRIENTES (5) 5-15/20R; (2) L6-30R; (6) C19; INSTALACIÓN ELÉCTRICA PERMANENTE, BREAKERS DE SALIDA, TRES INTERRUPTORES BIPOLARES DE BIFURCACIÓN ADECUADA DE 20 A PROTEGEN 2 TOMACORRIENTES C19 Y 1 TOMACORRIENTE 5-15/20R CADA UNO; 2 INTERRUPTORES BIPOLARES DE BIFURCACIÓN ADECUADA DE 30 A PROTEGEN 1 TOMACORRIENTE L6-30R CADA UNO; 2 INTERRUPTORES BIPOLARES DE 20 A PROTEGEN 1 TOMACORRIENTE 5-15/20R CADA UNO, FORMA DE ONDA DE CA DE SALIDA (MODO DE CA), 5 TOMACORRIENTE(S) 5-15/20R; 2 TOMACORRIENTE(S) L6-30R; 6 TOMACORRIENTE(S) C19; INSTALACIÓN ELÉCTRICA PERMANENTE (HARDWIRE), 2 FASES, TIERRA Y NEUTRO DE ENTRADA Y SALIDA, VOLTAJES NOMINALES 120 /208 ENTRADA Y SALIDA, RANGO DE CORTE A BATERÍAS DE 65-140V F-N, SUPRESOR DE PICOS ELÉCTRONICO INTEGRADO DE FORMA INTERNA EN EL UPS DE RESPUESTA INSTANTÁNEA, PUERTO DB9  Y TAREJETA DE MONITOREO SNMP, ARRANQUE EN FRÍO, BY PASS MANUAL Y ELECTRONÍCO, FUNCIÓN DE AUTOPRUEBA MANUAL Y PROGRAMABLE., CARTA POR PARTE DEL FABRICANTE DE LA SOLUCION DE DISTRIBUIDOR AUTORIZADO, DEBERÁ DE CONTAR CON LAS NORMAS NOM-001-SCFI-1993 E ISO9001:2008, ONDA SINUSOIDAL PURA, 2 AÑOS DE GARANTÍA, SE DEBERA DE INCLUIR, DESINSTALACION DE UPS ACTUAL , INSTALACION DEL NUEVO UPS, CONFIGURACION, CONEXIÓN AL CENTRO DE CARGA, METERIALES Y CABLEADO NECESARIO DISTANCIA PROMEDIO AL CENTRO DE CARGA 5 A 7 METROS, SE DEBERA DE INCLUIR SERVICIO DE ARRANQUE POR PARTE DEL FABRICANTE, SE DEBERA ANEXAR CARTA DEL FABRICANTE COMO DISTRIBUIDOR AUTORIZADO, PARA LO CUAL SE REALIZARA UN PLAN DE TRABAJO CON EL LICITANTE ADJUDICADO, SE DEBERAN DE INCLUIR TODOS LOS ACCESORIOS Y SERVICIOS NECESARIOS PARA SU CORRECTO FUNCIONAMIENTO.
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	Unidad de protección y respaldo de energía

UPS 20 KVA 
UPS TRIFÁSICO EN LÍNEA DE DOBLE CONVERSIÓN DE 208V / 120V, 220V / 127V CON 20KVA 20KW, TIPO TORRE, PROPORCIONA SALIDA DE CA DE ONDA SINUSOIDAL COMPLETAMENTE REGULADA PARA APLICACIONES CRÍTICAS DE CENTRO DE DATOS, TELECOMUNICACIONES, RED INFORMÁTICA, INDUSTRIA LIGERA Y FINANCIERAS, TIEMPO DE AUTONOMÍA/ DE RESERVA (A MEDIA CARGA) 15 MINUTOS, TIEMPO DE AUTONOMÍA/ DE RESERVA (CARGA COMPLETA) 5 MINUTOS, AUTONOMÍA EXTENDIDA, OPCIÓN SNMP, SAI ONLINE DE CONVERSIÓN DUAL, SNMP GESTIONABLE, CABLE RS-232 (DB9), CAPACIDAD DE SALIDA EN VOLTS AMPERES (VA) 20000, FACTOR DE POTENCIA 1.0, FACTOR DE CRESTA 3.1, VOLTAJE(S) NOMINAL(ES) DE SALIDA SOPORTADO(S) 120V / 208V TRIFÁSICO WYE; 127V / 220V TRIFÁSICO WYE, COMPATIBILIDAD DE FRECUENCIA 50HZ / 60HZ, DESCRIPCIÓN DEL VOLTAJE NOMINAL DE ENTRADA WYE TRIFÁSICA, 4 HILOS (L1, L2, L3, N, G), DEBERÁ DE CONTAR 3 FASES, NEUTRO Y TIERRA DE ENTRADA Y SALIDA, INSTALACIÓN ELÉCTRICA PERMANENTE, CAPAZ DE MANTENER LA OPERACIÓN SIN UTILIZAR LAS BATERÍAS CON UN RANGO DE CORTE A BATERÍA DE 166-253 VOLTS FASE - FASE A 100% DE CARGA, DEBERÁ DE CONTAR CON SUPRESOR DE PICOS INTEGRADO EN EL UPS CON CAPACIDAD DE 9000 JOULES MÍNIMO, DE RESPUESTA INSTANTÁNEA, DEBERA DE CONTAR CAPACIDAD DE PARALELAJE PARA REDUNDANCIA O CRECIMIENTO, DEBERÁ DE CONTAR CON EFICIENCIA DE 98% EN MODO ECOLÓGICO, 94% MODO NORMAL, DEBERÁ DE CONTAR CON PUERTO DB9  Y  TARJETA DE MONITOREO SNMP, ARRANQUE EN FRÍO, BY PASS ELECTRÓNICO, FUNCIÓN DE AUTO PRUEBA MANUAL Y PROGRAMABLE, 2 AÑOS DE GARANTÍA, SE DEBERA DE INCLUIR, DESINSTALACION DE UPS ACTUAL , INSTALACION DEL NUEVO UPS, CONFIGURACION, CONEXIÓN AL CENTRO DE CARGA, METERIALES Y CABLEADO NECESARIO DISTANCIA PROMEDIO AL CENTRO DE CARGA 5 A 7 METROS, SE DEBERA DE INCLUIR SERVICIO DE ARRANQUE POR PARTE DEL FABRICANTE, SE DEBERA ANEXAR CARTA DEL FABRICANTE COMO DISTRIBUIDOR AUTORIZADO, PARA LO CUAL SE REALIZARA UN PLAN DE TRABAJO CON EL LICITANTE ADJUDICADO, SE DEBERAN DE INCLUIR TODOS LOS ACCESORIOS Y SERVICIOS NECESARIOS PARA SU CORRECTO FUNCIONAMIENTO.
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	Computadora portátil
EL EQUIPO DEBERÁ CONTAR CON UN PROCESADOR DE OCTAVA GENERACIÓN MODELO INTEL® CORE™ I7-8650U (4 CORES, FRECUENCIA BASE DE 1.90 GHZ CON TURBO 4.20 GHZ, 8 MB DE CACHE), EL BIOS DEBE SER EN IDIOMA ESPAÑOL, PROPIETARIO DEL FABRICANTE O CON DERECHOS RESERVADOS PARA EL FABRICANTE, ALMACENADO EN FLASH EPROM, ACTUALIZABLE VÍA DISPOSITIVO USB 2.0, RED O EN SO, QUE TENGA MANEJO DE PLUG AND PLAY EN AQUELLOS DISPOSITIVOS QUE LO PERMITAN. EL BIOS SERÁ EN FORMATO GRÁFICO Y DEBERÁ CONTAR CON UNA SOLUCIÓN PROPIA DEL FABRICANTE CAPACIDAD DE AUTO RECUPERACIÓN EN CASO DE ATAQUES DE MALWARE, DEBIÉNDOSE EJECUTAR DE MANERA LOCAL Y SIN NECESIDAD DE SALIR A LA NUBE. LA MOTHERBOARD PROPIETARIA DEL FABRICANTE DEL EQUIPO DE CÓMPUTO IDENTIFICADO CON EL NÚMERO DE PARTE, EL CUAL ESTARÁ SOPORTADO DOCUMENTALMENTE EN EL MANUAL DE REFACCIONES O MANUAL TÉCNICO DEL EQUIPO OFERTADO, NO DEBERÁ PRESENTAR ALTERACIONES O CORRECCIONES DE INGENIERÍA. DEBERÁ CONTAR AL MENOS CON LOS SIGUIENTES PUERTOS: 1 USB 3.1 TYPE-C™ (CARGA); 3 USB 3.1 GEN 1 (1 DE CARGA); 1 HDMI 1.4; 1 RJ-45; 1 VGA; 1 COMBINACIÓN DE AUDÍFONO Y MICRÓFONO; 1 ALIMENTACIÓN DE CA; 1 CONECTOR DE BASE DE ACOPLAMIENTO. LA CONECTIVIDAD DEL EQUIPO DEBE ESTAR INTEGRADA CON UNA CONTROLADORA DE RED INTEL I219-LM ETHERNET 10/100/1000 MBPS. CON CONECTOR RJ-45 HEMBRA, TARJETA DE RED WIRELESS 8265, 802.11 AC VPRO INTEGRADA CON ARREGLO DE DOBLE ANTENA INTEGRADO AL CHASIS DEL DISPLAY, BLUETHOOTH 4.2. MEMORIA RAM 16 GB (2X8GB) 2400 MHZ DDR4 SDRAM EXPANDIBLE A 32 GB AMBAS MEMORIAS DEBEN VENIR INTEGRADAS DESDE FABRICA POR LO QUE NO SE ACEPTARAN EQUIPOS QUE TENGAN VIOLADOS LOS SELLOS DE FABRICANTE. SIN UNIDAD ÓPTICA, EL ALMACENAMIENTO DEL EQUIPO SERÁ SSD 256GB PCLE NVME TLC. LA TARJETA DE VIDEO REQUERIDA ES EL MODELO INTEL HD GRAPHICS 620. LA PANTALLA DE 14” WIDESCREEN CON RESOLUCIÓN MÍNIMA DE 1366 X 768. EL EQUIPO DEBERÁ DE TENER TODA LA INFORMACIÓN NECESARIA PARA LA RECUPERACIÓN DE SISTEMA OPERATIVO, DRIVERS Y CONFIGURACIÓN DE FÁBRICA EN UNA PARTICIÓN EN EL DISCO DURO. LA TARJETA DE AUDIO DEBERÁ CONTAR CON SONIDO HD OPTIMIZADO CON SISTEMA ESTÉREO EN MICRÓFONO Y AUDÍFONOS CON DOS BOCINAS INTEGRADA. TECLADO DE 100 O 101 TECLAS EN ESPAÑOL TIPO QWERTY Y COMPATIBLE CON TECLADOS EXTERNOS. RESISTENTE A SALPICADURAS. DEBERÁ INCLUIR TECLAS ESPECÍFICAS PARA LOS CARACTERES COMO “Ñ”, ACENTOS Y LOS DEMÁS ADICIONALES DEL IDIOMA ESPAÑOL. MOUSE COMPUESTO POR TOUCH PAD CON SCROLL O CLICKPAD. El Equipo Deberá Contar Con Cámara Web Integrada HD 720p. WINDOWS 10 PROFESSIONAL, 64BIT, INSTALADO DE FÁBRICA E INCLUIDO EN LA MEDIA DE RECUPERACIÓN DEL EQUIPO. EL FABRICANTE DEBERÁ DE DISPONER UNA PÁGINA DE INTERNET DONDE SE PUEDA REGISTRAR LOS EQUIPOS DEL MISMO CON ACCESO PERSONALIZADO, PERMITIENDO TENER ACTUALIZACIONES PRO-ACTIVAS DE DRIVERS DEL SISTEMA Y ACTUALIZACIONES AL SISTEMA OPERATIVO, ASÍ COMO ASISTENCIA VÍA CHAT PARA LA SOLUCIÓN DE PROBLEMAS Y BÚSQUEDA DE DRIVERS EN HORARIO EXTENDIDO DE OFICINA DE 8-20 HRS. DE LUNES A SÁBADO. ADAPTADOR DE CA DE MÁXIMO 45W. PESO NO MAYOR A LOS MÁXIMO 2.2 KG CON LAS SIGUIENTES MEDIDAS 34 X 24 X 2.095 CM, NO MENOR O MAYOR. BATERÍA DE 3 CELDAS DE 48 WH CON UNA AUTONOMÍA DE HASTA 14.5 HORAS Y CARGA RÁPIDA DE 90% EN 90 MINUTOS. SOFTWARE PARA ADMINISTRAR EL TPM 2.0. SOFTWARE DE SEGURIDAD EN PRE-ARRANQUE DEL BIOS QUE PERMITA ACCESAR CON PASSWORD Y/O HUELLA DIGITAL. SOFTWARE QUE PERMITA RE-INICIAR EL PASSWORD DE BIOS RESPONDIENDO A UNA SERIE DE PREGUNTAS. SOFTWARE QUE PERMITE EL BORRADO DEL DISCO DURO CON RELLENADO DE 0 Y 1 EN FORMA ALEATORIA CON VARIAS REVISIONES, SOFTWARE PARA CIFRAR O ENCRIPTAR TODO EL DISCO DURO. EL FABRICANTE DEBERÁ CONTAR CON UNA HERRAMIENTA CERTIFICADA POR MICROSOFT QUE AYUDE AL DESPLIEGUE DE IMÁGENES Y QUE SE INSTALE EN EL SCCM POR MEDIO DE UN PLUGIN. EL EQUIPO CONTARA CON UNA HERRAMIENTA DE SEGURIDAD QUE PROTEJE EL EQUIPO CONTRA MALWARE OCULTO EN LOS SITIOS WEB MALICIOSOS O EN ARCHIVOS COMUNES AISLANDO LAS APLICACIONES EN CONTENEDORES VIRTUALES Y ASI ATRAPANDO CUALQUIER MALWARE Y ELIMINANDOLO TAN PRONTO SE CIERRE LA APLICACIÓN. MANUALES DEL EQUIPO Y SOFTWARE EN ESPAÑOL. ELIMINADOR/CARGADOR DE BATERÍAS INTELIGENTE CON SENSOR DE CARGA COMPLETA, CABLES, MANUALES, DRIVERS Y TODO LO NECESARIO PARA LA CORRECTA OPERACIÓN DEL EQUIPO. CATÁLOGOS Y/O FOLLETOS ORIGINALES Y EN ESPAÑOL, DE ACUERDO A LA MARCA Y MODELO DE EQUIPO OFERTADO DENTRO DE SU SOBRE DE LA PROPUESTA TÉCNICA. SE COMPARARÁ LA OFERTA Y LOS CATÁLOGOS (LOS CUALES DEBERÁN DE COINCIDIR EN TODOS SUS TÉRMINOS) VERIFICANDO QUE SE CUMPLAN O EXCEDAN LAS ESPECIFICACIONES TÉCNICAS. COPIA DE LOS CERTIFICADOS DEL MODELO DEL EQUIPO DE CÓMPUTO: NOM-019-SCFI-1998 Y/O UL. EL EQUIPO CUMPLE CON LAS ESPECIFICACIONES NOM, NMX. EL FABRICANTE DEBERÁ SER MIEMBRO DE LA DMTF, POR LO CUAL DEBE APARECER DENTRO DEL DIRECTORIO PUBLICADO EN LA PÁGINA ELECTRÓNICA DE LA DMTF (WWW.DMTF.ORG). EL EQUIPO TENDRÁ UNA HERRAMIENTA PARA COMPLETAR EL BORRADO DE LOS DISCOS DUROS COMO LO ESTABLECE EL DOD (DEPARTMENT OF DEFENSE USA) ESTE PODRÁ ESTAR EN BIOS, EN CD/DVD  O BAJARSE DE LA PÁGINA DEL FABRICANTE SIN COSTO PARA LA DEPENDENCIAS EL USO DE DICHA HERRAMIENTA Y LICENCIA ILIMITADA POR EL PERIODO DE VIDA DEL EQUIPO. CHASIS DISEÑADO CON EL STANDARD EPEAT GOLD (ELECTRONIC PRODUCT ENVIRONMENTAL ASSESSMENT TOOL- HERRAMIENTA DE EVALUACIÓN AMBIENTAL DE PRODUCTOS ELECTRÓNICOS) DOCUMENTADO EN LA PÁGINA WEB HTTP://WWW.EPEAT.NET. EL MODELO DEL EQUIPO OFERTADO DEBERÁ PASAR AL MENOS PASA 9 PRUEBAS MILITARES DEL ESTÁNDAR MIL-STD-810G. SE REQUERIRÁ CARTA DE FABRICANTE DONDE EXPRESE QUE EL MODELO CUENTA CON DICHAS ACREDITACIONES. CERTIFICACIÓN ENERGY STAR, NOM-019-SCFI-1998 Y/O UL. LA GARANTÍA DEBERÁ SER DE 3 AÑOS EN SITIO POR PARTE DEL PROVEEDOR Y FABRICANTE. PARA LA MESA DE ATENCIÓN. EL FABRICANTE DEBERÁ CONTAR CON UN NÚMERO 01 800 PARA ATENCIÓN Y EL PROVEEDOR COMPROMETERSE A DAR SEGUIMIENTO AL NÚMERO DE REPORTE LEVANTADO POR EL USUARIO. LA GARANTÍA PODRÁ Y DEBERÁ SER CONSULTADA VÍA PÁGINA DE INTERNET DEL FABRICANTE. TAMBIÉN EL USUARIO PODRÁ CONSULTAR LOS COMPONENTES TAL Y COMO SALIÓ DE FÁBRICA EL EQUIPO MOTIVO DE ESTA LICITACIÓN. LOS EQUIPOS DEBERÁN INCLUIR LICENCIA OFFICE STANDARD 2019 OPEN GOBIERNO. SE DEBERAN DE INCLUIR CARTAS DE APOYO DEL FABRICANTE COMO DISTRIBUIDOR AUTORIZADO, CARTAS DEL FABRICANTE LAS CUALES AVALAN SU PRESENCIA EN MEXICO, CARTA DEL FABRICANTE DONDE SE ESPECIFICA SE TENDRA ABASTECIMIENTO DE PARTES Y REFACCIONES POR UN PERIODO MINIMO DE 5 AÑOS. 


	15
	93
	Licencias (Software)

LICENCIA OFFICE STD 2019 OLP NL OPEN GOBIERNO


	16
	1
	SOFTWARE TX TEXT CONTROL. NET SERVER FOR ASP.NET X16, 1 DEVELOPER LICENSE, DEBERA INCLUIR 5 RUN TIME SERVER + 5 ADICIONALES RUN TIME SERVER LICENSE.


	17
	1
	SOFTWARE ADOBE POTOSHOP CC PARA EDICION Y COMPOSICION DE IMAGENESPARA 2 USUARIOS.


	18
	1
	SOFTWARE COREL DRAW GRAPHICS SUITE 2018 O EL MAS RECIENTE EN ESPAÑOL PARA 2 USUARIOS.


	19
	1
	SOFTWARE MICROSOFT VISUAL STUDIO LICENCIA PARA 10 DESARROLLADORES.


	20
	3
	LICENCIA WINDOWS SERVER STANDARD 2019 OPEN GOBIERNO 16 CORE



	21
	3
	LICENCIA SQL SERVER STANDARD CORE 2017 OPEN GOBIERNO 2 CORE


	22
	4
	LICENCIAS DE ANTIVIRUS CORPORATIVA MARCA FORTINET MODELO FORTIGATE CON 3 AÑOS DE LICENCIAMIENTO Y SOPORTE, PARA CRECIMIENTO DE LICENCIAS DE LA ACTUAL BASE INSTALADA.

LA CUAL DEBERÁ DE CONTAR CON UNA CONSOLA DE ADMINISTRACION CENTRALIZADA, DEBERA DE PROPORCIONAR VISIBILIDAD EN DISPOSITIVOS Y EVITAR QUE LAS VULNERABILIDADES CONOCIDAS SEAN EXPLOTADAS, PROTECCION BASADA EN COMPORTAMIENTO AUTOMATIZADO ANTE AMENAZAS, DEBERA ESTAR CERTIFICADO POR NSS LABS, PROTECCION DIA ZERO, DEBERA DE CONTAR CON OPCION DE CONEXION VPN USANDO SSL & IPSEC VPN, DEBERA DE SER COMPATIBLE AL MENOS CON MICROSOFT WINDOWS 10, 8.1, 7, WINDOWS SERVER 2008 R2 AND WINDOWS SERVER 2012, 2012 R2, 2016, ANDROID, MAC OSX, SE DEBERA DE INCLUIR FORTIGUARD INDICATOR OF COMPROMISE (IOC) INDICADOR DE COMPROMISOS PARA INTEGRACION A ANTIVIRUS MARCA FORTINET MODELO FORTICLIENT CON TELEMETRIA E INDICADOR DE COMPROMISOS

DESCRIPCIÓN DE SERVICIOS DE IMPLEMENTACIÓN REQUERIDOS.

· INTEGRACION A LA ACTUAL BASE DE FORTIGATE CON INDICATOR OF COMPROMISE (IOC)

· DESPLIEGUE DE AGENTES.

PRUEBAS DE UTILIZACION.

PARA LO CUAL SE REALIZARÁ UN PLAN DE TRABAJO CON EL LICITANTE ADJUDICADO, SE DEBERAN DE INCLUIR TODOS LOS ACCESORIOS NECESARIOS PARA SU CORRECTO FUNCIONAMIENTO.

COMPLEMENTO DE SOLUCION INTEGRAL DE SEGURIDAD ADQUIRIDA EN 2018


Gobierno del Estado de Sinaloa

Secretaría de Administración y Finanzas

Subsecretaría de Administración

Convocatoria a la Licitación Pública Nacional Número GES 31/2019
Adquisición de equipo tecnológico, solicitado por el Secretariado Ejecutivo del Sistema Estatal de Seguridad Pública de Sinaloa.

Anexo II
Propuesta Económica
	PART.
	CANT.
	DESCRIPCIÓN
	PRECIO UNITARIO
	IMPORTE

	1
	203
	Computadoras de Escritorio
	
	

	2
	6
	Computadoras de Escritorio (Workstation)
	
	

	3
	1
	Conmutador de datos

SWITCH DE CONECTIVIDAD FIREWALL
	
	

	4
	1
	Conmutador de datos

SWITCH HYPERCONVERGENCIA MODELO HPE FLEX FABRIC MODELO 5700
	
	

	5
	10
	Conmutador de datos

SWITCH DE CONECTIVIDAD IDFS 
	
	

	6
	5
	Equipo de seguridad informática
COMPLEMENTO DE SOLUCION INTEGRAL DE SEGURIDAD ADQUIRIDA EN 2018

FIREWALL UTM/NGFW EN VERSION DE HARDWARE FISICO MARCA FORTIGATE MODELO 60E
	
	

	7
	2
	Equipo de seguridad informática
COMPLEMENTO DE SOLUCION INTEGRAL DE SEGURIDAD ADQUIRIDA EN 2018

FIREWALL UTM/NGFW EN VERSION DE HARDWARE FISICO MARCA FORTIGATE MODELO 301E
	
	

	8
	1
	Ruteador

ROUTER MARCA CISCO ROUTER MODELO ISR 4331
	
	

	9
	3
	Servidor de computo

SERVIDOR TIPO RACK CON UNA MEDIDA MAXIMA DE 1U
	
	

	10
	201
	Unidad de protección y respaldo de energía

UPS PARA COMPUTADORA DE ESCRITORIO
	
	

	11
	6
	Unidad de protección y respaldo de energía

UPS PARA EQUIPO DE COMPUTO WORKSTATION
	
	

	12
	1
	Unidad de protección y respaldo de energía

UPS 16 KVA
	
	

	13
	1
	Unidad de protección y respaldo de energía

UPS 20 KVA 
	
	

	14
	8
	Computadora Portátil
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	16
	1
	SOFTWARE TX TEXT CONTROL. NET SERVER 
	
	

	17
	1
	SOFTWARE ADOBE POTOSHOP CC 
	
	

	18
	1
	SOFTWARE COREL DRAW GRAPHICS SUITE 2018 
	
	

	19
	1
	SOFTWARE MICROSOFT VISUAL STUDIO 
	
	

	20
	3
	LICENCIA WINDOWS SERVER STANDARD 2019 OPEN GOBIERNO 16 CORE
	
	

	21
	3
	LICENCIA SQL SERVER STANDARD CORE 2017 OPEN GOBIERNO 2 CORE
	
	

	22
	4
	LICENCIAS DE ANTIVIRUS CORPORATIVA MARCA FORTINET MODELO FORTIGATE CON 3 AÑOS DE LICENCIAMIENTO Y SOPORTE, PARA CRECIMIENTO DE LICENCIAS DE LA ACTUAL BASE INSTALADA.


	
	

	SUB-TOTAL
	
	

	I.V.A.
	
	

	TOTAL
	
	


Gobierno del Estado de Sinaloa

Secretaría de Administración y Finanzas

Subsecretaría de Administración

Convocatoria a la Licitación Pública Nacional Número GES 31/2019
Adquisición de equipo tecnológico, solicitado por el Secretariado Ejecutivo del Sistema Estatal de Seguridad Pública de Sinaloa.

Anexo III

Escrito de Participación para la Junta de Aclaraciones

Lugar y Fecha:

Secretaría de Administración y Finanzas

del Gobierno del Estado de Sinaloa

At´n.-
Ing. Ismael Carreón Ruelas









Subsecretario de Administración

Ref. Licitación Pública Nacional No. GES 31/2019
Por medio del presente, me permito manifestar el interés de la empresa  (nombre de la empresa), de participar en la LICITACIÓN PUBLICA NACIONAL NÚMERO (NÚMERO), convocada por esa Subsecretaría a su digno cargo, en atención a lo anterior, me permito señalar la información legal de mí representada:

	Registro Federal de Contribuyentes:
	

	Domicilio Fiscal (calle, numero, colonia):
	Delegación o Municipio:

	Código Postal:
	Entidad Federativa:

	Teléfono:
	Fax:

	
	Correo Electrónico

	
	

	Representante Legal:
	Correo Electrónico:

	No. Escritura Pública en la que consta su acta constitutiva:
	

	Datos de inscripción ante el Registro Público de la Propiedad y del Comercio:
	

	Nombre, número y lugar del Notario Público ante el cual se dio fé de la misma:
	

	
	

	Relación de Accionistas:
	Apellido Paterno, Apellido Materno, Nombre (s)

	
	

	Descripción del Objeto Social:
	Transcribir en forma completa el objeto social, tal como aparece en su Acta Constitutiva tratándose de personas morales o Actividad Preponderante tratándose de personas físicas:

	
	

	Reformas al Acta Constitutiva:
	Si existen (en su caso manifestarlas, junto con datos registrales)

	
	

	Nombre del apoderado o representante legal:
	Apellido Paterno, Apellido Materno, Nombre (s)

	
	

	Datos del documento mediante el cual acredita su personalidad y facultades
	

	No. Escritura Pública en la que consta su Acta Constitutiva:
	Fecha:

	
	

	Nombre, número y lugar del Notario Público ante el cual se protocolizo la misma:
	


Lo anterior es con la finalidad de dar cumplimiento a las disposiciones legales que correspondan y a las Bases y Anexos de la Licitación Pública Nacional No. GES 31/2019.

Protesto lo necesario

(Firma autógrafa original)

Nota: para el licitante deberá incorporar textualmente los datos de los documentos legales que se solicitan en este documento sin utilizar abreviaturas principalmente en lo relativo a nombre de la persona física o razón social de la persona moral.

 Gobierno del Estado de Sinaloa

Secretaría de Administración y Finanzas

Subsecretaría de Administración

Convocatoria a la Licitación Pública Nacional Número GES 31/2019
Adquisición de equipo tecnológico, solicitado por el Secretariado Ejecutivo del Sistema Estatal de Seguridad Pública de Sinaloa.

Anexo III bis

Formato para la presentación de preguntas para la Junta de Aclaraciones.

Solicitudes de aclaración efectuadas por:

Nombre de la empresa:

(Las preguntas a las respuestas se agrupan preferentemente por tema o numeral de la convocatoria a la licitación para proceder a su respuesta): 

Ejemplo:

A) Preguntas administrativas:

1.- Pregunta ----------------? (Licitante)

Respuesta: --------------  (Convocante)
2.- -------------

B) Preguntas Técnicas:

1.- Pregunta ----------------? (Licitante)

Respuesta: --------------  (Área Técnica)

2.- -------------

Nota: Se deberá utilizar tipo de letra Arial 11, no se deberán insertar tablas, ni viñetas, ni imágenes.
Gobierno del Estado de Sinaloa

Secretaría de Administración y Finanzas

Subsecretaría de Administración

Convocatoria a la Licitación Pública Nacional Número GES 31/2019
Anexo IV

(Modelo de Contrato)

Adquisición de equipo tecnológico, solicitado por el Secretariado Ejecutivo del Sistema Estatal de Seguridad Pública de Sinaloa.

Contrato para la adquisición de -----, que celebran por una parte Gobierno del Estado de Sinaloa, representado en este acto por la Lic. -------, Subsecretaria de Administración  de la Secretaría de Administración y Finanzas, a quien en lo sucesivo se le denominará “El Estado” y por la otra parte la empresa: -------, representada por el C. ------, a la que en lo sucesivo se le denominará “La Empresa”, al tenor de las siguientes declaraciones y cláusulas:

D e c l a r a c i o n e s
I. “El Estado” , a través de su representante, declara:

I.1.Que el Estado de Sinaloa es una entidad federativa que forma parte integrante de la federación, conforme a lo dispuesto por los Artículos 43 de la Constitución Política de los Estados Unidos Mexicanos y 1º de la Constitución Política del Estado de Sinaloa; constituida como persona moral de acuerdo a las leyes relativas aplicables del Estado de Sinaloa.

I.2.Que es su representante legal y Subsecretaria de Administración, y cuenta con las facultades suficientes para suscribir el presente contrato otorgadas por el Poder Ejecutivo del Gobierno del Estado de Sinaloa, conforme al poder notarial consignado en Escritura Pública No. ----, del Volumen ----, de fecha -------, del protocolo a cargo del Notario Público Número ----, Licenciado ---------- de esta ciudad.

I.3.Que requiere de la adquisición de ---- para la (dependencia solicitante), cuya descripción se detalla en la Cláusula Primera de este Contrato, para lo cual se cuenta con los recursos presupuestales correspondientes.

I.4.Que en términos del Artículo 36, de la Ley de Adquisiciones, Arrendamientos, Servicios y Administración de Bienes Muebles para el Estado de Sinaloa, se procedió a emitir la convocatoria correspondiente para llevar a cabo la Licitación Pública Nacional No. GES ---- /2019, habiéndose emitido el dictamen correspondiente mediante el cual se adjudicó el presente contrato a favor de “La Empresa” signante.

I.5.La autorización de los recursos para la presente contratación se llevó a cabo mediante ------ con cargo a --------.

I.6.
Señala como su domicilio el ubicado en Avenida Insurgentes s/n, Colonia Centro Sinaloa, C.P. 80129 en la ciudad de Culiacán, Sinaloa, mismo que se precisa para todos los fines y efectos legales de este contrato.

II. “La Empresa”, a través de su representante, declara:

II.1
Que es una sociedad anónima debidamente constituida conforme a las leyes vigentes, según testimonio de Escritura Pública No. ---- de fecha -----, protocolizada por el Lic. ------, Notario Público No. ------ del Distrito Judicial de Culiacán, Sinaloa y registrada bajo (datos de inscripción registral y/o folio electrónico) del Registro Público de la Propiedad y del Comercio de la Ciudad ---- inscrita en el Registro Federal de Contribuyentes bajo el número --------.

II.2
Estar debidamente facultado para contratar y obligarse en los términos y alcances de este contrato, a nombre de su representada tal y como lo acredita con la Escritura Pública No. -----, Volumen ------, de fecha -----, del protocolo a cargo del Notario Público ------ en el Estado, Lic. -----, mismas facultades que a la fecha no le han sido revocadas ni limitadas en forma alguna.

II.3
Que su objeto social entre otros es la (se menciona la actividad de la empresa) 

II.4
Que cuenta con la capacidad administrativa, técnica y financiera suficiente para cumplir con las obligaciones derivadas del presente contrato.

II.5
Que señala como domicilio de “La Empresa” el ubicado en  calle ------- número -----, colonia -----, (nombre de la ciudad) mismo que se precisa para todos los fines y efectos legales de este contrato.

III. De las partes.

De conformidad con lo anterior, las partes manifiestan que se reconocen recíprocamente la personalidad con la que comparecen, por lo cual proceden a celebrar el presente contrato de acuerdo a las siguientes:

C l a u s u l a s
Primera.- Objeto:
Por medio del presente contrato, “La Empresa” vende y “El Estado” compra, en precio fijo, lo siguiente:

	PART.
	CANT.
	DESCRIPCIÓN
	PRECIO UNITARIO
	IMPORTE

	1
	
	
	
	

	2
	
	
	
	

	3
	
	
	
	

	SUB-TOTAL
	
	

	I.V.A.
	
	

	TOTAL
	
	


Los bienes antes referidos deberán cumplir con las características y especificaciones contenidas en el Anexo (1, 2 etc) el cual forma parte del presente contrato.

Segunda.- Monto del Contrato.
“El Estado” pagará a “La Empresa” como valor de operación total por la adquisición de los bienes objeto del presente contrato la cantidad de $------- (número y letra), incluyendo el Impuesto al Valor Agregado.

Tercera.- Forma de Pago.

“El Estado”  pagará a “La Empresa” un anticipo del -----% del importe total del presente contrato y el resto a la entrega y aceptación de los bienes y/o equipos.

Pagos que se efectuaran en Moneda Nacional, previa entrega de las fianzas correspondientes y la factura fiscal que los amparen, debiendo acompañar para la procedencia del pago final, el Acta de Entrega Recepción que señala la Cláusula Cuarta de este instrumento.

Los pagos se efectuarán en la Caja General de la Secretaría de Administración y Finanzas ubicada en el primer piso de la Unidad Administrativa de Gobierno del Estado de Sinaloa en la ciudad de Culiacán, Sinaloa.

Cuarta.- Lugar y Plazo de entrega:

“La Empresa” se compromete a entregar a “El Estado”, los bienes y/o equipos objeto del presente contrato, en las oficinas de -------, ubicadas en calle -------, numero -----, colonia-------, ciudad ----, levantándose al efecto el Acta de Entrega Recepción con la intervención de un representante del (dependencia solicitante) y un representante de “La Empresa”.

“La Empresa” se obliga a entregar los bienes y/o equipos contratados en un plazo de ---- días hábiles contados a partir de la entrega del anticipo dicho plazo no podrá ampliarse ni habrá condonación de sanciones cuando el retraso se deba a causas imputables a ”La Empresa”.

“La Empresa” se responsabiliza de que los bienes y/o equipos objeto de este contrato serán entregados en estado idóneo y dentro del plazo citado en el párrafo que antecede, en el entendido de que se liberará de dicha responsabilidad una vez emitida el Acta de Entrega Recepción antes citada.

Quinta.-Obligaciones de “La Empresa”. Para el debido cumplimiento de este contrato, “La Empresa” se obliga a:

A) Cumplir en tiempo y forma con la entrega de los bienes y/o equipos objeto de este contrato, a satisfacción de “El Estado” y conforme a lo establecido dentro del clausulado de este instrumento jurídico y a la normatividad aplicable en la materia.

B) Entregar los bienes y/o equipos objeto de este contrato, con las características técnicas ofertadas pro “La Empresa” conforme al concurso que determinó su adjudicación.

C) No ceder total o parcialmente los derechos y obligaciones derivados de este instrumento jurídico a favor de persona alguna, con excepción de los derechos de cobro, en cuyo caso se deberá contar con el consentimiento de “El Estado”.

Sexta.- Fianza de anticipo y de cumplimiento de contrato.
Fianza del Anticipo.
La garantía del anticipo será por la totalidad del monto concedido y se constituirá mediante fianza otorgada por Institución de Fianzas debidamente autorizada a favor de la Secretaría de Administración y Finanzas, debiendo contener los siguientes requisitos:

· Indicación del porcentaje e importe total garantizado con número y letra.

· Referencia de que la fianza se otorga atendiendo a todas las estipulaciones contenidas en el contrato.

· La información correspondiente al número de contrato, su fecha de firma así como la especificación de las obligaciones garantizadas.

· El señalamiento de la denominación o nombre del proveedor o fiado, domicilio legal y fiscal, registro federal de contribuyentes.

· La condición de que la vigencia de la fianza será hasta su total amortización, mediante la entrega de los bienes o la devolución total o parcial, según sea el caso, de la cantidad que por concepto de anticipo recibe su fiado.

· La condición de que la fianza solo podrá ser cancelada cuando así lo autorice expresamente y por escrito Gobierno del Estado de Sinaloa.

· El señalamiento de que esta garantía estará vigente en los casos en que Gobierno del Estado de Sinaloa, en el contrato otorgue prórrogas o esperas al proveedor o fiado, para el cumplimiento de sus obligaciones, así como durante la substanciación de todos los recursos legales o juicios que se interpongan en relación con este contrato hasta que se pronuncie resolución definitiva por autoridad competente, salvo que las partes se otorguen el finiquito de forma tal que su vigencia no podrá acotarse en razón del plazo de ejecución del contrato principal o fuente de las obligaciones, o cualquier otra circunstancia.

· Señalar el domicilio de la afianzadora en esta localidad para oír y recibir notificaciones de esta dependencia.

· La Institución de Fianzas acepta expresamente someterse al procedimiento de ejecución establecido en el Artículo 95 de la Ley Federal de Instituciones de Fianzas, para la efectividad de la presente garantía, procedimiento al que también se sujetará para el caso de cobro de intereses que prevé el Artículo 95 Bis del mismo ordenamiento legal, por pago extemporáneo del importe de la póliza de fianza requerida.

· Así mismo esta fianza cubre, defectos y vicios ocultos de los bienes y la calidad del servicio, así como cualquier otra responsabilidad en que hubiere incurrido el proveedor, en los términos señalados en la convocatoria de Licitación, en el contrato respectivo y el Código Civil Federal.

Las partes acuerdan que para la cancelación de esta fianza será requisito indispensable la aprobación mediante manifestación expresa y por escrito de “El Estado”.
Fianza para el cumplimiento del contrato.
La garantía deberá constituirse por “La Empresa” mediante fianza expedida por una  institución debidamente autorizada en los términos de la Ley Federal de instituciones de Fianzas, en Moneda Nacional (peso mexicano), por un importe del 10% (diez por ciento) del monto total del contrato sin considerar el I.V.A. a favor de la Secretaría de Administración y Finanzas del Gobierno del Estado de Sinaloa, y deberá contener los siguientes requisitos:

· Indicación del porcentaje e importe total garantizado con número y letra.

· Referencia de que la fianza se otorga atendiendo a todas las estipulaciones contenidas en el contrato.

· La información correspondiente al número de contrato, su fecha de firma, así como la especificación de las obligaciones garantizadas.

· El señalamiento de la denominación o nombre del proveedor o fiado.

· La condición de que la vigencia de la fianza deberá quedar abierta para permitir que cumpla con su objetivo de forma tal que no podrá establecerse o estipularse plazo alguno que limite su vigencia, lo cual no debe confundirse con el plazo para el cumplimiento de las obligaciones previstas en el contrato y actos administrativos.

· La condición de que la fianza solo podrá ser cancelada cuando así lo autorice expresamente y por escrito Gobierno del Estado de Sinaloa.

· El señalamiento de que esta garantía estará vigente en los casos en que Gobierno del Estado de Sinaloa, en el contrato otorgue prórrogas o esperas al proveedor o fiado, para el cumplimiento de sus obligaciones, así como durante la substanciación de todos los recursos legales o juicios que se interpongan en relación con este contrato hasta que se pronuncie resolución definitiva por autoridad competente salvo que las partes se otorguen el finiquito de forma tal que su vigencia no podrá acotarse en razón del plazo de ejecución del contrato principal o fuente de las obligaciones, o cualquier otra circunstancia.

· Señalar el domicilio de la afianzadora en esta localidad para oír y recibir notificaciones de esta dependencia.

· La Institución de Fianzas acepta expresamente someterse al procedimiento de ejecución establecido en el Artículo 95 de la Ley Federal de Instituciones de Fianzas, para la efectividad de la presente garantía, procedimiento al que también se sujetará para el caso de cobro de intereses que prevé el artículo 95 Bis del mismo ordenamiento legal, por pago extemporáneo del importe de la póliza de fianza requerida.

· Así mismo esta fianza cubre defectos y vicios ocultos de los bienes y la calidad del servicio, así como cualquier otra responsabilidad en que hubiere incurrido el proveedor, en los términos señalados en la convocatoria de Licitación, en el contrato respectivo y el Código Civil Federal.

“La Empresa” se obliga a mantener esta fianza, hasta por trescientos sesenta y cinco días posteriores a la fecha de la firma del Acta de Entrega Recepción de los bienes y/o equipos de acuerdo a lo estipulado en la Cláusula Cuarta, acordando las partes que para su cancelación será requisito indispensable la aprobación mediante manifestación expresa y por escrito de “El Estado”.

Las garantías de anticipo y cumplimiento, junto con el comprobante que acredite el pago de las mismas a la afianzadora deberán presentarse dentro de los 10 (diez) días naturales siguientes a la firma del presente contrato en Avenida Insurgentes s/n entre las calles José Aguilar Barraza y 16 de Septiembre, Colonia Centro Sinaloa, C.P. 80129, Culiacán, Sinaloa.

Séptima.- Garantías de los equipos.
“La Empresa” garantiza los equipos materia del presente contrato, durante el periodo de un año, que contará a parir de la fecha de entrega del mismo, contra cualquier defecto de fabricación así como el de no cumplir con las especificaciones requeridas, mala calidad de los materiales, mano de obra, etc.

Si dentro del periodo de garantía se presenta algún defecto o cualquiera de las circunstancias anteriores, “La Empresa” queda obligada a sustituir los bienes y/o equipos defectuosos en un periodo no mayor a 20 (veinte) días naturales contados a partir de su notificación sin cargo adicional para “El Estado”.

“La Empresa” se obliga a responder de los defectos y vicios ocultos de los bienes y/o equipos, así como de cualquier otra responsabilidad en las que hubiera incurrido, en los términos señalados en este contrato y en la legislación vigente.

La forma de empaque y transporte que debe utilizar, serán los que “La Empresa” determine como idóneos, toda vez que la integridad de los bienes y/o equipos es su responsabilidad hasta el momento de la aceptación de los mismos, los costos que se originen por estos conceptos son por cuenta de “La Empresa”.

“La Empresa” deberá cubrir todos los seguros de transporte de conservación, etc, que requieran los bienes y/o equipos hasta el momento de la firma del acta señalada en la Cláusula Cuarta.

Octava.- Límite de responsabilidades.
En caso de incumplimiento de este contrato, la responsabilidad de “La Empresa”, independientemente de la forma de acción que se ejercite, consiste en:

· Que “El Estado” le haga efectiva la fianza entregada para garantizar el cumplimiento del presente contrato.

· Reintegrar a “El Estado” cabalmente los recursos económicos que le hayan sido entregados hasta el momento del incumplimiento de cualquiera de las cláusulas y condiciones del presente contrato.

El pago por el límite de responsabilidades referido, que se derive del incumplimiento de los términos y condiciones de este contrato, atribuibles a “La Empresa” será efectuado de inmediato a la notificación que “El Estado” le realice por escrito a “La Empresa”.

Independientemente de lo anterior, para los efectos dispuestos por el Artículo 83 Fracción III, de la Ley de Adquisiciones, Arrendamientos, Servicios y Administración de Bienes Muebles para el Estado de Sinaloa, “El Estado” dará vista a la Secretaría de Transparencia y Rendición de Cuentas, de cualquier incumplimiento en que “La Empresa” hubiese incurrido.

Novena.- “La Empresa” será responsable absoluto de obtener las licencias autorizaciones y permisos necesarios para el cumplimiento del presente contrato y en los casos en que se infrinjan derechos de autor, patentes o marcas, “El Estado” queda liberado de cualquier responsabilidad en caso de que se someta a “La Empresa” a juicio o proceso por este concepto.

Décima.- Penas convencionales.
En el caso de que “La Empresa” se atrase en la entrega de lo bienes y/o equipos objeto del presente contrato, las partes pactan la aplicación de una pena convencional la cual será a partir del primer día de atraso consistente en el importe correspondiente al 0.116% (punto ciento dieciséis por ciento) del importe, en función de los bienes y/o equipos no entregados por cada día de retraso, tomando como fecha de entrega el día que se reciban en el lugar de entrega de los bienes y/o equipos contratados, el cual será deducido del importe total a pagar y no excederán del monto de la garantía de cumplimiento del contrato.

Para el efecto anterior “El Estado” en cumplimiento a lo establecido en el Artículo 85 de la Ley de Adquisiciones, Arrendamientos, Servicios y Administración de Bienes Muebles del Estado de Sinaloa, harán del conocimiento de la Secretaría de Transparencia y Rendición de Cuentas este hecho, acompañando los elementos con que se cuente, a fin de que resuelva lo procedente en relación a la sanción.

El pago de los bienes y/o servicios quedará condicionado, proporcionalmente al pago que “La Empresa” debe efectuar por concepto de penas convencionales por atraso, en el entendido de que en el supuesto de que sea rescindido el contrato, no procederá el cobro de dichas penas ni la contabilización de las mismas al hacer efectiva la garantía.

En caso de rescisión del presente contrato. La aplicación de la garantía de cumplimiento será proporcional al monto de las obligaciones incumplidas.

Además de las sanciones anteriormente mencionadas, serán aplicables todas aquellas que correspondan al incumplimiento de las condiciones, cláusulas y obligaciones señaladas en el presente contrato.

Décima Primera.- Rescisión.

“El Estado” podrá rescindir administrativamente este contrato sin necesidad de declaración judicial, cuando “La Empresa” incurra en incumplimiento de las obligaciones derivadas de la cláusulas del presente contrato, conforme al procedimiento establecido en el Artículo 65 de la Ley de Adquisiciones, Arrendamientos, Servicios y Administración de Bienes Muebles para el Estado de Sinaloa, que sustancialmente consiste en:

I.- Se iniciará a partir de que a “La Empresa” le sea comunicado por escrito el incumplimiento en que haya incurrido, para que en un término de cinco días hábiles exponga lo que a su derecho convenga y aporte, en su caso, las pruebas que estime pertinentes.

II.- Transcurrido el término a que se refiere la fracción anterior, “El Estado” contará con un plazo de quince días para resolver, considerando los argumentos y pruebas que hubiere hecho valer a “La Empresa”.
III.- Rescindido el contrato se formulará el finiquito correspondiente a efecto de hacer constar los pagos que deba efectuar a “El Estado” por concepto de los bienes recibidos hasta el momento de la rescisión.

Una vez rescindido este contrato, no procederá el cobro de penalizaciones ni la contabilización de las mismas para hacer efectiva la garantía de cumplimiento, siempre que estas causas sean el motivo de la rescisión. 

Cuando “El Estado” rescinda el presente contrato, sin perjuicio del ejercicio de las demás acciones que procedan, aplicará lo establecido en la Cláusula “Limites de responsabilidades”

Décima Segunda.- Reconocimiento contractual.
El presente contrato constituye el acuerdo entre las partes en relación con el objeto del mismo y deben de respetarse todas las condiciones contenidas en las bases y en la propuesta técnica y económica utilizadas en el concurso del cual se deriva este contrato, mismas que forman parte del presente.

Las partes manifiestan que en la celebración del presente contrato no ha habido error o vicio o lesión alguna que vicien el consentimiento.

Décima Tercera.- Sostenimiento.
Las partes se obligan a sujetarse estrictamente para el cumplimiento  del presente contrato a todas y cada una de las cláusulas del mismo, así como a los términos, lineamientos, procedimientos y requisitos que establecen, la Ley de Adquisiciones, Arrendamientos, Servicios y Administración de Bienes Muebles para el Estado de Sinaloa, de sus supletorios y demás que le sean aplicables.

Décima Cuarta.- Jurisdicción.
Para el cumplimiento del presente contrato, así como para todo aquello que no esté estipulado en el mismo, las partes acuerdan primariamente someterse al procedimiento de conciliación establecido en los Artículos 101, 102 y 103 de la Ley de Adquisiciones, Arrendamientos, Servicios y Administración de Bienes Muebles para el Estado de Sinaloa, o bien al procedimiento para resolución de controversias y para efectos de interpretación y cumplimiento se someterán a la jurisdicción y competencia del Tribunal de lo Contencioso Administrativo del Estado de Sinaloa en los términos del Artículo 104 de la mencionada Ley por ende, “La Empresa” renuncia al fuero, competencia y jurisdicción que pudiera corresponderle por razones de su domicilio presente, futuro o cualquier otra causa.

Leído que fue el presente contrato y enteradas las partes de su contenido y alcance legal, lo firman en la ciudad de Culiacán, Sinaloa, el día ------- de 2019.

	POR “EL ESTADO”
	
	POR “LA EMPRESA”
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