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	COMPUTADORAS DE ESCRITORIO
GABINETE TIPO SMALL FORM FACTOR (SFF), PROCESADOR DE SEPTIMA GENERACIÓN INTEL® CORE™ I5-7500 CON GRÁFICOS INTEL® HD 630 (FRECUENCIA BASE DE 3,4 GHZ, HASTA 3,8 GHZ CON TECNOLOGÍA INTEL® TURBO BOOST, 6 MB DE CACHÉ, 4 NÚCLEOS), CHIPSET INTEL® H110 SERIES, MEMORIA RAM 8GB (1X8GB)  DDR4 2400 (SDRAM) DEBERA SOPORTAR  32 GB EN RAM, DISCO DURO DE 1TB 7200RPM SATA 3.5 HDD, BIOS DESARROLLADA POR EL FABRICANTE O MARCA DEL EQUIPO DE CÓMPUTO, MOTHERBOARD PROPIETARIA DEL FABRICANTE O MARCA DEL EQUIPO DE CÓMPUTO, AL MENOS CON LOS SIGUIENTES PUERTOS: 2 USB 3.0; 1 COMBO DE MICRÓFONO/AURICULARES, 6 USB 2.0; 1 ENTRADA DE LÍNEA DE AUDIO; 1 SALIDA DE LÍNEA DE AUDIO; 1 HDMI; 1 VGA; 1 RJ-45, RANURAS DE EXPANSION: 1 PCIE X1; 1 PCIE X16, RANURAS DE MEMORIA  2 DIMM, INTERFAZ DE RED GBE LOM REALTEK RTL8111 HSH- CG GBE INTEGRADO, GRABADORA DE DVD SLIM SUPERMULTI DE 9.5MM INTERNA, CONTROLADOR DE AUDIO HD CON CÓDEC REALTEK ALC3252, TOMA COMBINADA DE MICRÓFONO/AURICULARES Y PUERTOS DE 3,5 MM DE SALIDA Y ENTRADA DE LÍNEA ; TECLADO COMPLETO EN ESPAÑOL Y MOUSE ÓPTICO DE LA MISMA MARCA DEL FABRICANTE O MARCA DEL EQUIPO DE CÓMPUTO. FUENTE DE PODER 180W MAXIMO CON EFICIENCIA DE 85%, SISTEMA OPERATIVO WINDOWS 10 PROFESSIONAL 64BITS, PANTALLA DE 21,5" EN DIAGONAL, RESOLUCION NATIVA FULL HD DE 1920 X 1080, TIEMPO DE RESPUESTA DE 5 MS ENCENDIDO/APAGADO, CONECTIVIDAD VGA Y DVI, RELACION ANCHO ALTO 16:9, BRILLO 200 CD/CM2, RELACION DE CONTRASTE ESTATICO 600:1; DINAMICO 5000000:1, ANGULO DE VISUALIZACION 90° HORIZONTAL; 65° VERTICAL, ANGULO DE INCLINACION Y GIRO -5 A +20°, FUNCIONES DE LA PANTALLA ANTIRREFLEJO; PLUG AND PLAY; SELECCIÓN DE IDIOMA; CONTROLES EN PANTALLA; RETROILUMINACION LED; PROGRAMABLE POR EL USUARIO, ALIMENTACION CON VOLTAJE DE ENTRADA DE 100 A 240 VCA, CONSUMO DE ENERGIA 25 W (MAXIMO) 15 W (COMUN) 0.5 W (EN ESPERA), MARGEN DE TEMPERATURAS  OPERATIVAS DE 5 A 35°C, CONTROLES DE PANTALLA MENU; MENOS ("-"); MAS ("+"); OK;  ENCENDIDO, EL EQUIPO DE CÓMPUTO DEBERÁ CONTAR CON 3 AÑOS DE GARANTÍA EN SITIO, LABOR Y TIEMPO DE RESPUESTA DÍA HABIL SIGUIENTE, CON ATENCIÓN TELEFÓNICA A UN 01-800. SE DEBERÁN ANEXAR LAS SIGUIENTES CARTAS DEL FABRICANTE FIRMADAS POR EL REPRESENTANTE LEGAL DEL FABRICANTE, CARTA DE DISTRIBUIDOR AUTORIZADO, CARTA DE GARANTÍA DE REFACCIONES POR 5 AÑOS Y DE FABRICACIÓN DE LOS EQUIPOS, CARTA DE VICIOS OCULTOS Y DEFECTOS DE FABRICACIÓN, CARTA RELATIVA A LAS CERTIFICACIONES INTEL, MICROSOFT Y NOVELL, CARTA RELATIVA A LA PROPIEDAD DE LOS COMPONENTES, CARTA DE SOPORTE TÉCNICO, CARTA RELATIVA A LOS CENTROS DE SERVICIO AUTORIZADOS, CARTA DE PRESENCIA DE DEL FABRICANTE O MARCA DEL EQUIPO EN MÉXICO, CARTA RELATIVA AL BOARD MEMBER DE LA DMTF, CARTA DE OBLIGADO SOLIDARIO,  CERTIFICADO ENERGY STAR.
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	IMPRESORA TODO EN UNO
FUNCIONES IMPRESIÓN, COPIA, ESCANEADO, FAX, VELOCIDAD DE IMPRESIÓN MONOCROMATICA (ISO) HASTA 24 PPM, VELOCIDAD DE IMPRESIÓN COLOR (ISO) HASTA 20 PPM, VELOCIDAD DE IMPRESIÓN EN NEGRO (BORRADOR, CARTA) HASTA 37 PPM, VELOCIDAD DE IMPRESIÓN EN COLOR (BORRADOR, CARTA) HASTA 37 PPM, VELOCIDAD DE IMPRESIÓN A DOBLE CARA (CARTA) HASTA 20 IPM, CICLO DE TRABAJO (MENSUAL, CARTA) HASTA 30.000 PÁGINAS, VOLUMEN DE PÁGINAS MENSUALES RECOMENDADO 250 A 2000, TECNOLOGIA DE IMPRESIÓN INYECCIÓN TÉRMICA DE TINTA, CALIDAD DE IMPRESIÓN EN NEGRO (ÓPTIMA) 1200 X 1200 DPI REALES, CALIDAD DE IMPRESIÓN EN COLOR (ÓPTIMA) HASTA 4800 X 1200 DPI OPTIMIZADOS EN PAPEL FOTOGRÁFICO HP ADVANCED 1200 X 1200 DPI DE ENTRADA, VELOCIDAD DEL PROCESADOR 600 MHZ, MONITOR PANTALLA TÁCTIL CGD DE 4,3", COMPATIBLE CON MAC, GESTIÓN DE SEGURIDAD SSL/TLS (HTTPS), IPP A TRAVÉS DE TLS; WPA2-ENTERPRISE CABLEADA; AUTENTICACIÓN INALÁMBRICA 802.1X (EAP-TLS, LEAP Y PEAP); AUTENTICACIÓN DE CLAVE PRECOMPARTIDA PARA CONEXIÓN INALÁMBRICA (PSK); FIREWALL, CONFIGURACIÓN DE CERTIFICADOS, BLOQUEO DE PANEL DE CONTROL; EWS PROTEGIDO CON CONTRASEÑA; DESACTIVACIÓN DE PROTOCOLOS Y SERVICIOS NO UTILIZADOS; SYSLOG; FIRMWARE FIRMADO; CONFIGURACIÓN DE ADMINISTRADOR; WIFI 802.11B/G/N INTEGRADA, 1 USB 2.0; 1 USB HOST; 1 ETHERNET; 1 CONEXIÓN INALÁMBRICA 802.11B/G/N; 2 PUERTOS DE MÓDEM RJ-11, 256MB DE MEMORIA, RESOLUCIÓN DE ESCANEO, ÓPTICA HASTA 1200 PPP, TAMAÑO DE ESCANEO, MÁXIMO 8.5 X 14 PULG. TAMAÑO DE ESCANEO (ADF), MÁXIMO 8.5 X 14 PULG., CAPACIDAD DEL ALIMENTADOR AUTOMÁTICO DE DOCUMENTOS ESTÁNDAR DE 50 HOJAS, FAX EN COLOR, VELOCIDAD DE TRANSMISIÓN DE FAX DE 4 SEGUNDOS POR PÁGINA, VOLTAJE DE ENTRADA: 100 A 240 VCA (+/- 10%), 50/60 HZ, FUENTE DE ALIMENTACIÓN UNIVERSAL INTERNA (INTEGRADA), LA IMPRESORA DEBERÁ CONTAR CON 3 AÑOS DE GARANTÍA EN SITIO, LABOR Y TIEMPO DE RESPUESTA DÍA HABIL SIGUIENTE, CON ATENCIÓN TELEFÓNICA A UN 01-800. SE DEBERÁN ANEXAR LAS SIGUIENTES CARTAS DEL FABRICANTE FIRMADAS POR EL REPRESENTANTE LEGAL DEL FABRICANTE CARTA DE DISTRIBUIDOR AUTORIZADO, CARTA DE GARANTÍA DE REFACCIONES POR 3 AÑOS Y DE FABRICACIÓN DE LOS EQUIPOS, CARTA DE VICIOS OCULTOS Y DEFECTOS DE FABRICACIÓN, CARTA RELATIVA A LOS CENTROS DE SERVICIO AUTORIZADOS, CARTA RELATIVA A LA CERTIFICACIÓN EPA, CARTA DE PRESENCIA DE DEL FABRICANTE O MARCA DEL EQUIPO EN MÉXICO, CARTA DE OBLIGADO SOLIDARIO.

ES IMPORTANTE QUE CUENTE CON CAPACIDAD DE IMPRESIÓN MÓVIL HP EPRINT, APPLE AIRPRINT™, CERTIFICACIÓN MOPRIA™, IMPRESIÓN INALÁMBRICA DIRECTA, LO ANTERIOR PARA FACILITAR EL TRABAJO DEL MINISTERIO PUBLICO AL MOMNETO DE PODER IMPRIMIR UNA FOTOGRAFICA DE ALGUNA PERSONA NO LOCALIZADA DESDE UN CELULAR, YA QUE EN MUCHOS CASOS EL CIUDDANO NO TRAE FOTOS FISICAS Y LAS TRAES EN SUS DISPOSITIVOS MOVILES.
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	SERVIDOR
TIPO RACK CON UNA MEDIDA MAXIMA DE 1U, EL CUAL DEBERA DE  INCLUIR (1) PROCESADOR       1 PROCESADORES INTEL® XEON-SILVER 4114 (2.2GHZ/10-CORE/85W), 16GB EN RAM DDR4 (1X16GB) UNA TARJETA CONTROLADORA SMART ARRAY P408I-A/2GB DE CACHE CON TECNOLOGIA SAS, CON (2) FUENTES DE PODER REDUNDANTES 500W PLATINUM VENTILADORES REDUNDANTES, DEBERA CONTAR CON UN MINIMO DE (2) PUERTOS PCIE 3.0 DISPONIBLES COMO BASE Y CAPACIDAD DE EXPANSION DE PUERTOS PCIE, EL SERVIDOR DEBERA DE CONTAR CON AL MENOS 24 RANURAS DIMM (12 RANURAS POR PROCESADOR), EL SERVIDOR DEBERA DE SOPORTAR HASTA 3 TB HPE SMARTMEMORY DDR4 DE 2666 MT/S, DEBERA DE CONTAR CON AL MENOS 8 BAHIAS PARA ALMACENAMIENTO DE UNIDADES DE DISCO DURO ACTIVAS DE 2.5” ACTIVAS EN EL MISMO CHASIS, SE DEBERAN DE INCLUIR 2 DISCOS DUROS SAS DE AL MENOS 1TB C/U, CHIPSET INTEL C621, SE DEBERAN DE INCLUIR (1) TARJETA DE RED DE 4 PUERTOS A 1GBE, DEBERA DE SOPORTAR TARJETAS INFINIBAND DE 40GB Y 100GB ETHERNET OPCIONALES, DEBERA DE CONTAR CON AL MENOS UN PUERTO MICRO-SD, CONTROLADORA DE ALMACENAMIENTO CON SOPORTE DE RAID 0, 1, 5, 6, 10, 50, 60, 1 ADM, 10 ADM (ADVANCED DATA MIRRORING), EL SERVIDOR DEBERA DE SOPORTAR AL MENOS LOS SIGUIENTES SISTEMAS OPERATIVOS, MICROSOFT WINDOWS SERVER RED HAT ENTERPRISE LINUX (RHEL), SUSE LINUX ENTERPRISE SERVER (SLES), VMWARE, CENTOS, CANONICAL UBUNTU, DEBERA DE CONTAR CON UN PUERTO DE ADMINISTRACION REMOTA DEDICADO Y SOPORTAR SOFTWARE OPCIONAL PARA ADMINISTRACIÓN REMOTA DESARROLLADO POR EL FABRICANTE DE HARDWARE EL CUAL  DEBERA DE PERMITIR ENCENDER Y APAGAR EL SERVIDOR DE MANERA REMOTA, UTILIZAR MEDIAS VIRTUALES TANTO DE CD COMO FLOPPY Y USB, DEBERA DE PERMITIR LA GENERACIÓN DE HASTA 12 USUARIOS, HACER LA INSTALACIÓN DEL SERVIDOR DE MANERA REMOTA, SOPORTAR NIVELES DE SEGURIDAD SSL, LA TARJETA DE ADMINISTRACIÓN REMOTA DEBERA INCLUIR EL LICENCIAMIENTO COMPLETO PARA SU USO AL 100 %, EL EQUIPO SERVIDOR DEBERA DE CUMPLIR CON LAS SIGUIENTES CERTIFICACIONES Y ESTANDARES, ACPI 6.1 COMPLIANT, PCIE 3.0 COMPLIANT. PXE SUPPORT, WOL SUPPORT, MICROSOFT® LOGO CERTIFICATIONS, USB 3.0 SUPPORT, USB 2.0 SUPPORT, ENERGY STAR, ASHRAE A3/A4, UEFI (UNIFIED EXTENSIBLE FIRMWARE INTERFACE FORUM), SE DEBERA INCLUIR UNA GARANTIA DE 3 AÑOS 7X24 PARA EL FABRICANTE DEL SERVIDOR DEBERA CONTAR CON UN NUMERO 01800 PARA REPORTE DE INCIDENCIAS, CON LA CAPACIDAD DE SOPORTE REMOTO O EN SITIO POR PARTE DEL FABRICANTE DIRECTO Y SIN NECESIDAD DE INTERMEDIARIOS O SOCIOS, PARA DIAGNOSTICAR Y RESOLVER PROBLEMAS, SE DEBERA DE INCLUIR WINDOWS SERVER 2016 OPEN GOBIERNO.

INTEGRACION DE LA BASE DE DATOS AM/PM.
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	LICENCIA
SQL SERVER 2017 STÁNDAR CORE OPEN GOBIERNO.
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	SOLUCION DE SEGURIDAD PERIMETRAL (FIREWALL) EL CUAL DEBERA DE CONTAR AL MENOS CON LAS SIGUIENTES CAPACIDADES:

	
	5.1
	2
	FIREWALL  UTM/NGFW EN VERSION DE HARDWARE FISICO CON MEDIDA DE 1 UNIDAD DE RACK, DEBERA DE CONTAR CON THROUGHPUT DE POR LO MENOS 22 GBPS CON LA FUNCIONALIDAD DE FIREWALL HABILITADA PARA TRÁFICO IPV4 Y IPV6, INDEPENDIENTE DEL TAMAÑO DEL PAQUETE, DEBERA DE SOPORTAR POR LO MENOS 5 MILLONES DE CONEXIONES SIMULTANEAS, SOPORTE POR LO MENOS DE 280K NUEVAS CONEXIONES POR SEGUNDO, THROUGHPUT DE AL MENOS 20 GBPS DE VPN IPSEC, ESTAR LICENCIADO PARA, O SOPORTAR SIN NECESIDAD DE LICENCIA, 2K TÚNELES DE VPN IPSEC SITE-TO-SITE SIMULTÁNEOS, ESTAR LICENCIADO PARA, O SOPORTAR SIN NECESIDAD DE LICENCIA, 10K TÚNELES DE CLIENTES VPN IPSEC SIMULTÁNEOS, THROUGHPUT DE AL MENOS 2.2 GBPS DE VPN SSL, SOPORTAR AL MENOS 5K CLIENTES DE VPN SSL SIMULTÁNEOS, SOPORTAR AL MENOS 4.2 GBPS DE THROUGHPUT DE IPS, SOPORTAR AL MENOS 4 GBPS DE THROUGHPUT DE INSPECCIÓN SSL, THROUGHPUT DE AL MENOS 2.4 GBPS CON LAS SIGUIENTES FUNCIONALIDADES HABILITADAS SIMULTÁNEAMENTE PARA TODAS LAS FIRMAS QUE LA SOLUCIÓN DE SEGURIDAD TENGA DEBIDAMENTE ACTIVADAS Y OPERATIVAS: CONTROL DE APLICACIONES, IPS, ANTIVIRUS Y ANTISPYWARE. CASO EL FABRICANTE TENGA PUBLICADO MÚLTIPLES NÚMEROS DE DESEMPEÑO PARA CUALQUIERA DE LAS FUNCIONALIDADES, SOLAMENTE EL DE VALOR MÁS PEQUEÑO SERÁ ACEPTADO, DEBERÁ DE CONTAR CON AL MENOS 20 INTERFACES A 1GBPS (EN EL MISMO CHASIS SIN NECESIDAD DE SWITCHES O DISPOSITIVOS EXTERNOS) TENER AL MENOS 2 INTERFACES 10GBPS, DISCO DE, POR LO MENOS, 240 GBYTES PARA ALMACENAMIENTO DE INFORMACIÓN LOCAL, ESTAR LICENCIADO Y/O TENER INCLUIDO SIN COSTO ADICIONAL, AL MENOS 10 SISTEMAS VIRTUALES LÓGICOS (CONTEXTOS) POR APPLIANCE, SOPORTE A POR LO MENOS 10 SISTEMAS VIRTUALES LÓGICOS (CONTEXTOS) POR APPLIANCE. REQUISITOS MÍNIMOS DE FUNCIONALIDAD: LA SOLUCIÓN DEBE DE CONSISTIR EN UNA PLATAFORMA DE PROTECCIÓN DE RED, BASADA EN UN DISPOSITIVO CON FUNCIONALIDADES DE FIREWALL DE PRÓXIMA GENERACIÓN (NGFW), ASÍ COMO CONSOLA DE GESTIÓN Y MONITOREO, POR FUNCIONALIDADES DE NGFW SE ENTIENDE: RECONOCIMIENTO DE APLICACIONES, PREVENCIÓN DE AMENAZAS, IDENTIFICACIÓN DE USUARIOS Y CONTROL GRANULAR DE PERMISOS, LAS FUNCIONALIDADES DE PROTECCIÓN DE RED QUE CONFORMAN LA PLATAFORMA DE SEGURIDAD, PUEDE EJECUTARSE EN MÚLTIPLES DISPOSITIVOS SIEMPRE QUE CUMPLAN TODOS LOS REQUISITOS DE ESTA ESPECIFICACIÓN, LA PLATAFORMA DEBE ESTAR OPTIMIZADA PARA ANÁLISIS DE CONTENIDO DE APLICACIONES EN CAPA 7, TODO EL EQUIPO PROPORCIONADO DEBE SER ADECUADO PARA MONTAJE EN RACK DE 19 ", INCLUYENDO UN RAIL KIT (SI SEA NECESARIO) Y LOS CABLES DE ALIMENTACIÓN, LA GESTIÓN DEL EQUIPOS DEBE SER COMPATIBLE A TRAVÉS DE LA INTERFAZ DE ADMINISTRACIÓN WEB EN EL MISMO DISPOSITIVO DE PROTECCIÓN DE LA RED, LOS DISPOSITIVOS DE PROTECCIÓN DE RED DEBEN SOPORTAR 4094 VLANS TAGS 802.1Q, LOS DISPOSITIVOS DE PROTECCIÓN DE RED DEBEN SOPORTAR AGREGACIÓN DE ENLACES 802.3AD Y LACP, LOS DISPOSITIVOS DE PROTECCIÓN DE RED DEBEN SOPORTAR POLICY BASED ROUTING Y POLICY BASED FORWARDING, LOS DISPOSITIVOS DE PROTECCIÓN DE RED DEBEN SOPORTAR ENCAMINAMIENTO DE MULTICAST (PIM-SM Y PIM-DM), LOS DISPOSITIVOS DE PROTECCIÓN DE RED DEBEN SOPORTAR DHCP RELAY, LOS DISPOSITIVOS DE PROTECCIÓN DE RED DEBEN SOPORTAR DHCP SERVER, LOS DISPOSITIVOS DE PROTECCIÓN DE RED DEBEN SOPORTAR JUMBO FRAMES, LOS DISPOSITIVOS DE PROTECCIÓN DE RED DEBEN SOPORTAR SUB-INTERFACES ETHERNET LÓGICAS, DEBE SER COMPATIBLE CON NAT DINÁMICA (VARIOS-A-1), DEBE SER COMPATIBLE CON NAT DINÁMICA (MUCHOS-A-MUCHOS), DEBE SOPORTAR NAT ESTÁTICA (1-A-1), DEBE ADMITIR NAT ESTÁTICA (MUCHOS-A-MUCHOS), DEBE SER COMPATIBLE CON NAT ESTÁTICO BIDIRECCIONAL 1-A-1, DEBE SER COMPATIBLE CON LA TRADUCCIÓN DE PUERTOS (PAT), DEBE SER COMPATIBLE CON NAT ORIGEN, DEBE SER COMPATIBLE CON NAT DE DESTINO, DEBE SOPORTAR NAT DE ORIGEN Y NAT DE DESTINO DE FORMA SIMULTÁNEA, DEBE SOPORTAR NAT DE ORIGEN Y NAT DE DESTINO EN LA MISMA POLÍTICA, DEBE IMPLEMENTAR EL PROTOCOLO ECMP, DEBE SOPORTAR BALANCEO DE ENLACE POR PESO. EN ESTA OPCIÓN DEBE SER POSIBLE DEFINIR EL PORCENTAJE DE TRÁFICO QUE FLUIRÁ A TRAVÉS DE CADA UNO DE LOS ENLACES. DEBE SER COMPATIBLE CON EL BALANCEO EN AL MENOS TRES ENLACES; DEBE PERMITIR EL MONITOREO POR SNMP DE FALLAS DE HARDWARE, USO DE RECURSOS POR GRAN NÚMERO DE SESIONES, CONEXIONES POR SEGUNDO, CANTIDAD DE TÚNELES ESTABLECIDOS EN LA VPN, CPU, MEMORIA, ESTADO DEL CLÚSTER, ATAQUES Y ESTADÍSTICAS DE USO DE LAS INTERFACES DE RED; ENVIAR LOGS A SISTEMAS DE GESTIÓN EXTERNOS SIMULTÁNEAMENTE; DEBE TENER LA OPCIÓN DE ENVIAR LOGS A LOS SISTEMAS DE CONTROL EXTERNO A TRAVÉS DE TCP Y SSL; DEBE SOPORTA PROTECCIÓN CONTRA LA SUPLANTACIÓN DE IDENTIDAD (ANTI-SPOOFING), IMPLEMENTAR LA OPTIMIZACIÓN DEL TRÁFICO ENTRE DOS DISPOSITIVOS; CONTROL POR POLITICA DE FIREWALL: DEBE SOPORTAR CONTROLES DE ZONA DE SEGURIDAD; DEBE CONTAR CON POLÍTICAS DE CONTROL POR PUERTO Y PROTOCOLO, CONTAR CON POLÍTICAS POR APLICACIÓN, GRUPOS ESTÁTICOS DE APLICACIONES, GRUPOS DINÁMICOS DE APLICACIONES (EN BASE A LAS CARACTERÍSTICAS Y COMPORTAMIENTO DE LAS APLICACIONES) Y CATEGORÍAS DE APLICACIONES; CONTROL DE POLÍTICAS POR USUARIOS, GRUPOS DE USUARIOS, DIRECCIONES IP, REDES Y ZONAS DE SEGURIDAD; FIREWALL DEBE PODER APLICAR LA INSPECCIÓN UTM (CONTROL DE APLICACIONES Y FILTRADO WEB COMO MÍNIMO) DIRECTAMENTE A LAS POLÍTICAS DE SEGURIDAD EN VEZ DE USAR PERFIL OBLIGATORIAMENTE; ADEMÁS DE LAS DIRECCIONES Y SERVICIOS DE DESTINO, LOS OBJETOS DE SERVICIO DE INTERNET DEBEN PODER AGREGARSE DIRECTAMENTE A LAS POLÍTICAS DE FIREWALL; DEBE SOPORTAR EL ALMACENAMIENTO DE BITÁCORAS (LOGS) EN TIEMPO REAL TANTO PARA ENTORNO DE LA NUBE COMO ENTORNO LOCAL (ON-PREMISE); DEBE SOPORTAR EL PROTOCOLO DE LA INDUSTRIA 'SYSLOG' PARA EL ALMACENAMIENTO USANDO FORMATO COMMON EVENT FORMAT (CEF); DEBE SOPORTAR EL PROTOCOLO ESTÁNDAR DE LA INDUSTRIA VXLAN; CONTROL DE APLICACIÓN, LOS DISPOSITIVOS DE PROTECCIÓN DE RED DEBEN TENER LA CAPACIDAD DE RECONOCER LAS APLICACIONES, INDEPENDIENTEMENTE DEL PUERTO Y PROTOCOLO; DEBE SER POSIBLE LIBERAR Y BLOQUEAR APLICACIONES SIN NECESIDAD DE ABRIR O CERRAR PUERTOS Y PROTOCOLOS; RECONOCER AL MENOS 1.700 APLICACIONES DIFERENTES, INCLUYENDO, PERO NO LIMITADO A: EL TRÁFICO RELACIONADO PEER-TO-PEER, REDES SOCIALES, ACCESO REMOTO, ACTUALIZACIÓN DE SOFTWARE, PROTOCOLOS DE RED, VOIP, AUDIO, VÍDEO, PROXY, MENSAJERÍA INSTANTÁNEA, COMPARTICIÓN DE ARCHIVOS, CORREO ELECTRÓNICO; DEBE INSPECCIONAR EL PAYLOAD DEL PAQUETE DE DATOS CON EL FIN DE DETECTAR LAS FIRMAS DE LAS APLICACIONES CONOCIDAS POR EL FABRICANTE INDEPENDIENTE DE PUERTO Y PROTOCOLO; DEBE DETECTAR APLICACIONES A TRAVÉS DEL ANÁLISIS DEL COMPORTAMIENTO DEL TRÁFICO OBSERVADO, INCLUYENDO, PERO NO LIMITADO A LAS APLICACIONES DE VOIP QUE UTILIZAN CIFRADO PROPIETARIO Y BITTORRENT; LIMITAR EL ANCHO DE BANDA (CARGA / DESCARGA) UTILIZADO POR LAS APLICACIONES (TRAFFIC SHAPING), BASADO EN IP DE ORIGEN, USUARIOS Y GRUPOS; LOS DISPOSITIVOS DE PROTECCIÓN DE RED DEBEN TENER LA CAPACIDAD DE IDENTIFICAR AL USUARIO DE LA RED CON LA INTEGRACIÓN DE MICROSOFT ACTIVE DIRECTORY SIN NECESIDAD DE INSTALACIÓN DEL AGENTE EN EL CONTROLADOR DE DOMINIO, O EN ESTACIONES DE TRABAJO DE USUARIO; DEBE PERMITIR LA DIFERENCIACIÓN DE TRÁFICO DE MENSAJERÍA INSTANTÁNEA (AIM, HANGOUTS, FACEBOOK CHAT, ETC.) PERMITIENDO GRANULARIDAD DE CONTROL/REGLAS PARA EL MISMO; PREVENCIÓN DE AMENAZAS PARA PROTEGER EL ENTORNO CONTRA LOS ATAQUES, DEBEN TENER MÓDULO IPS, ANTIVIRUS Y ANTI-SPYWARE INTEGRADO EN EL PROPIO EQUIPO; DEBE INCLUIR FIRMAS DE PREVENCIÓN DE INTRUSIONES (IPS) Y EL BLOQUEO DE ARCHIVOS MALICIOSOS (ANTIVIRUS Y ANTI-SPYWARE); LAS CARACTERÍSTICAS DE IPS, ANTIVIRUS Y ANTI-SPYWARE DEBEN FUNCIONAR DE FORMA PERMANENTE, PUDIENDO UTILIZARLAS DE FORMA INDEFINIDA, AUNQUE NO EXISTA EL DERECHO A RECIBIR ACTUALIZACIONES O NO EXISTA UN CONTRATO DE GARANTÍA DEL SOFTWARE CON EL FABRICANTE; DEBE SER POSIBLE CREAR POLÍTICAS PARA USUARIOS, GRUPOS DE USUARIOS, IP, REDES O ZONAS DE SEGURIDAD; DEBE SOPORTAR GRANULARIDAD EN LAS POLÍTICAS DE IPS, ANTIVIRUS Y ANTI-SPYWARE, PERMITIENDO LA CREACIÓN DE DIFERENTES POLÍTICAS POR ZONA DE SEGURIDAD, DIRECCIÓN DE ORIGEN, DIRECCIÓN DE DESTINO, SERVICIO Y LA COMBINACIÓN DE TODOS ESTOS ELEMENTOS; DEBE INCLUIR LA PROTECCIÓN CONTRA ATAQUES DE DENEGACIÓN DE SERVICIO; DEBE INCLUIR PROTECCIÓN CONTRA VIRUS EN CONTENIDO HTML Y JAVASCRIPT, SOFTWARE ESPÍA (SPYWARE) Y GUSANOS (WORMS); FILTRADO DE URL, DEBE PERMITIR ESPECIFICAR LA POLÍTICA POR TIEMPO, ES DECIR, LA DEFINICIÓN DE REGLAS PARA UN TIEMPO O PERÍODO DETERMINADO (DÍA, MES, AÑO, DÍA DE LA SEMANA Y HORA); DEBE TENER LA CAPACIDAD DE CREAR POLÍTICAS BASADAS EN LA VISIBILIDAD Y EL CONTROL DE QUIÉN ESTÁ UTILIZANDO LAS URL ESTO MEDIANTE LA INTEGRACIÓN CON LOS SERVICIOS DE DIRECTORIO ACTIVE DIRECTORY Y LA BASE DE DATOS LOCAL; DEBE TENER LA FUNCIONALIDAD DE EXCLUSIÓN DE URLS POR CATEGORÍA; PERMITIR PÁGINA DE BLOQUEO PERSONALIZADA; IDENTIFICACIÓN DE USUARIOS, SE DEBE INCLUIR LA CAPACIDAD DE CREAR POLÍTICAS BASADAS EN LA VISIBILIDAD Y EL CONTROL DE QUIÉN ESTÁ USANDO DICHAS APLICACIONES A TRAVÉS DE LA INTEGRACIÓN CON LOS SERVICIOS DE DIRECTORIO, A TRAVÉS DE LA AUTENTICACIÓN LDAP, ACTIVE DIRECTORY, E-DIRECTORIO Y BASE DE DATOS LOCAL; DEBE TENER INTEGRACIÓN CON RADIUS PARA IDENTIFICAR A LOS USUARIOS Y GRUPOS QUE PERMITEN LAS POLÍTICAS DE GRANULARIDAD / CONTROL BASADOS ​​EN USUARIOS Y GRUPOS DE USUARIOS; DEBE TENER LA INTEGRACIÓN LDAP PARA LA IDENTIFICACIÓN DE LOS USUARIOS Y GRUPOS QUE PERMITEN GRANULARIDAD EN LA POLÍTICAS/CONTROL BASADOS ​​EN USUARIOS Y GRUPOS DE USUARIOS; DEBE DE IMPLEMENTAR LA CREACIÓN DE GRUPOS DE USUARIOS EN EL FIREWALL, BASADA ATRIBUTOS DE LDAP / AD; QOS  TRAFFIC SHAPING, FILTRO DE DATOS, GEO LOCALIZACIÓN (SOPORTAR LA CREACIÓN DE POLÍTICAS POR GEO-LOCALIZACIÓN, PERMITIENDO BLOQUEAR EL TRÁFICO DE CIERTO PAÍS/PAÍSES) SOPORTE VPN DE SITIO-A-SITIO Y CLIENTE-A-SITIO, SOPORTAR VPN IPSEC, SOPORTAR VPN SSL, WIRELESS CONTROLLER, DEBERÁ GESTIONAR DE MANERA CENTRALIZADA PUNTOS DE ACCESO DEL MISMO FABRICANTE DE LA SOLUCIÓN OFERTADA, SOPORTAR SERVICIO DE SERVIDOR DHCP POR SSID PARA PROPORCIONAR DIRECCIONES IP A LOS CLIENTES INALÁMBRICOS, SE DEBE DE INCLUIR GARANTIA Y SOPORTE DE AL MENOS 3 AÑOS CON LICENCIAMIENTO INCLUYENDO AL MENOS LAS SIGUIENTES FUNCIONALIDADES: APPLICATION CONTROL, IPS, AV, WEB FILTERING Y ANTISPAM SERVICES.
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	FIREWALL UTM/NGFW EN VERSION DE HARDWARE FISICO, LOS CUALES DEBERAN DE CONTAR CON THROUGHPUT DE POR LO MENOS 3 GBPS CON LA FUNCIONALIDAD DE FIREWALL HABILITADA PARA TRÁFICO IPV4 Y IPV6, INDEPENDIENTE DEL TAMAÑO DEL PAQUETE, SOPORTE A POR LO MENOS 1.3M CONEXIONES SIMULTANEAS, SOPORTE A POR LO MENOS 30K NUEVAS CONEXIONES POR SEGUNDO, THROUGHPUT DE AL MENOS 2 GBPS DE VPN IPSEC, ESTAR LICENCIADO PARA, O SOPORTAR SIN NECESIDAD DE LICENCIA, 200 TÚNELES DE VPN IPSEC SITE-TO-SITE SIMULTÁNEOS, ESTAR LICENCIADO PARA, O SOPORTAR SIN NECESIDAD DE LICENCIA, 500 TÚNELES DE CLIENTES VPN IPSEC SIMULTÁNEOS, THROUGHPUT DE AL MENOS 150 MBPS DE VPN SSL, SOPORTAR AL MENOS 100 CLIENTES DE VPN SSL SIMULTÁNEOS, SOPORTAR AL MENOS 350 MBPS DE THROUGHPUT DE IPS, SOPORTAR AL MENOS 340 MBPS DE THROUGHPUT DE INSPECCIÓN SSL, THROUGHPUT DE AL MENOS 250 MBPS CON LAS SIGUIENTES FUNCIONALIDADES HABILITADAS SIMULTÁNEAMENTE PARA TODAS LAS FIRMAS QUE LA SOLUCIÓN DE SEGURIDAD TENGA DEBIDAMENTE ACTIVADASY OPERATIVAS: CONTROL DE APLICACIONES, IPS, ANTIVIRUS Y ANTISPYWARE. CASO EL FABRICANTE TENGA PUBLICADO MÚLTIPLES NÚMEROS DE DESEMPEÑO PARA CUALQUIERA DE LAS FUNCIONALIDADES, SOLAMENTE EL DE VALOR MÁS PEQUEÑO SERÁ ACEPTADO, TENER AL MENOS 10 INTERFACES 1GBPS. REQUISITOS MÍNIMOS DE FUNCIONALIDAD: LA SOLUCIÓN DEBE DE CONSISTIR EN UNA PLATAFORMA DE PROTECCIÓN DE RED, BASADA EN UN DISPOSITIVO CON FUNCIONALIDADES DE FIREWALL DE PRÓXIMA GENERACIÓN (NGFW), ASÍ COMO CONSOLA DE GESTIÓN Y MONITOREO, POR FUNCIONALIDADES DE NGFW SE ENTIENDE: RECONOCIMIENTO DE APLICACIONES, PREVENCIÓN DE AMENAZAS, IDENTIFICACIÓN DE USUARIOS Y CONTROL GRANULAR DE PERMISOS, LA PLATAFORMA DEBE ESTAR OPTIMIZADA PARA ANÁLISIS DE CONTENIDO DE APLICACIONES EN CAPA 7, LA GESTIÓN DEL EQUIPOS DEBE SER COMPATIBLE A TRAVÉS DE LA INTERFAZ DE ADMINISTRACIÓN WEB EN EL MISMO DISPOSITIVO DE PROTECCIÓN DE LA RED, LOS DISPOSITIVOS DE PROTECCIÓN DE RED DEBEN SOPORTAR 4094 VLANS TAGS 802.1Q, LOS DISPOSITIVOS DE PROTECCIÓN DE RED DEBEN SOPORTAR AGREGACIÓN DE ENLACES 802.3AD Y LACP, LOS DISPOSITIVOS DE PROTECCIÓN DE RED DEBEN SOPORTAR POLICY BASED ROUTING Y POLICY BASED FORWARDING, LOS DISPOSITIVOS DE PROTECCIÓN DE RED DEBEN SOPORTAR ENCAMINAMIENTO DE MULTICAST (PIM-SM Y PIM-DM), LOS DISPOSITIVOS DE PROTECCIÓN DE RED DEBEN SOPORTAR DHCP RELAY, LOS DISPOSITIVOS DE PROTECCIÓN DE RED DEBEN SOPORTAR DHCP SERVER, LOS DISPOSITIVOS DE PROTECCIÓN DE RED DEBEN SOPORTAR SFLOW, CONTROL POR POLITICA DE FIREWALL: DEBE SOPORTAR CONTROLES DE ZONA DE SEGURIDAD, DEBE CONTAR CON POLÍTICAS DE CONTROL POR PUERTO Y PROTOCOLO, CONTROL DE POLÍTICAS POR USUARIOS, GRUPOS DE USUARIOS, DIRECCIONES IP, REDES Y ZONAS DE SEGURIDAD, FIREWALL DEBE PODER APLICAR LA INSPECCIÓN UTM (CONTROL DE APLICACIONES Y FILTRADO WEB COMO MÍNIMO) DIRECTAMENTE A LAS POLÍTICAS DE SEGURIDAD EN VEZ DE USAR PERFIL OBLIGATORIAMENTE, DEBE SOPORTAR EL PROTOCOLO ESTÁNDAR DE LA INDUSTRIA VXLAN, CONTROL DE APLICACIÓN, DEBE SER POSIBLE LIBERAR Y BLOQUEAR APLICACIONES SIN NECESIDAD DE ABRIR O CERRAR PUERTOS Y PROTOCOLOS, RECONOCER AL MENOS 1.700 APLICACIONES DIFERENTES, INCLUYENDO, PERO NO LIMITADO A: EL TRÁFICO RELACIONADO PEER-TO-PEER, REDES SOCIALES, ACCESO REMOTO, ACTUALIZACIÓN DE SOFTWARE, PROTOCOLOS DE RED, VOIP, AUDIO, VÍDEO, PROXY, MENSAJERÍA INSTANTÁNEA, COMPARTICIÓN DE ARCHIVOS, CORREO ELECTRÓNICO, DEBE DETECTAR APLICACIONES A TRAVÉS DEL ANÁLISIS DEL COMPORTAMIENTO DEL TRÁFICO OBSERVADO, INCLUYENDO, PERO NO LIMITADO A LAS APLICACIONES DE VOIP QUE UTILIZAN CIFRADO PROPIETARIO Y BITTORRENT, PREVENCIÓN DE AMENAZAS: PARA PROTEGER EL ENTORNO CONTRA LOS ATAQUES, DEBEN TENER MÓDULO IPS, ANTIVIRUS Y ANTI-SPYWARE INTEGRADO EN EL PROPIO EQUIPO, DEBE INCLUIR FIRMAS DE PREVENCIÓN DE INTRUSIONES (IPS) Y EL BLOQUEO DE ARCHIVOS MALICIOSOS (ANTIVIRUS Y ANTI-SPYWARE), FILTRADO DE URL: DEBE PERMITIR ESPECIFICAR LA POLÍTICA POR TIEMPO, ES DECIR, LA DEFINICIÓN DE REGLAS PARA UN TIEMPO O PERÍODO DETERMINADO (DÍA, MES, AÑO, DÍA DE LA SEMANA Y HORA), DEBE SER POSIBLE CREAR POLÍTICAS PARA USUARIOS, IPS, REDES, O ZONAS DE SEGURIDAD, DEBE TENER LA CAPACIDAD DE CREAR POLÍTICAS BASADAS EN LA VISIBILIDAD Y EL CONTROL DE QUIÉN ESTÁ UTILIZANDO LAS URL ESTO MEDIANTE LA INTEGRACIÓN CON LOS SERVICIOS DE DIRECTORIO ACTIVE DIRECTORY Y LA BASE DE DATOS LOCAL, PERMITIR PÁGINA DE BLOQUEO PERSONALIZADA, IDENTIFICACIÓN DE USUARIOS, QOS  TRAFFIC SHAPING, FILTRO DE DATOS, VPN (SOPORTE VPN DE SITIO-A-SITIO Y CLIENTE-A-SITIO, SOPORTAR VPN IPSEC) LA VPN IPSEC DEBE SER COMPATIBLE CON AES DE 128, 192 Y 256 (ADVANCED ENCRYPTION STANDARD), EL AGENTE DE VPN SSL O IPSEC CLIENTE-A-SITIO DEBE SER COMPATIBLE CON AL MENOS WINDOWS 7 (32 Y 64 BITS), WINDOWS 8 (32 Y 64 BITS), WINDOWS 10 (32 Y 64 BITS) Y MAC OS X ( V10.10 O SUPERIOR).
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	CONSOLA DE GESTION Y ADMINISTRACION CENTRALIZADA PARA DISPOSITIVOS FIREWALL, DE 1U DE RACK EN VERSION DE HARDWARE FISICO, LA CUAL DEBERA DE CONTAR AL MENOS CON LAS SIGUIENTES CARACTERISTICAS DEBE PERMITIR ADMINISTRAR AL MENOS 30 DISPOSITIVOS, DEBE TENER PUERTO DE CONSOLA SERIAL DB-9 O RJ-45, TENER AL MENOS 4 INTERFACES DE 1GBPS RJ-45, TENER AL MENOS 1TB DE ESPACIO EN DISCO.

REQUISITOS MÍNIMOS DE FUNCIONALIDAD: DEBE PERMITIR OPERAR EN ALTA DISPONIBILIDAD (HA) SINCRONIZANDO LOS CAMBIOS EN LA BASE DE DATOS ENTRE LOS SERVIDORES DE GESTIÓN, LA GESTIÓN DE LA SOLICIÓN DEBE SOPORTAR ACESO POR SSH, CLIENTE O WEB (HTTPS) Y API ABIERTA, DEBE PERMITIR ACESO CONCURRENTES DE ADMINISTRADORES, DEBE TENER INTERFAZ BASADA EN LÍNEA DE COMANDO PARA ADMINISTRACIÓN DE LA SOLUCIÓN DE GESTIÓN, DEBE TENER UN MECANISMO DE BÚSQUEDA POR COMANDOS EN LA GESTIÓN POR SSH, FACILITANDO LA UBICACIÓN DE COMANDOS, DEFINICIÓN DE PERFILES DE ACCESO A LA CONSOLA CON PERMISO GRANULAR COMO: ACCESO A ESCRITA, ACCESSO DE LECTURA, CREACIÓN DE USUÁRIOS, CAMBIO DE CONFIGURACIONES, GENERAR ALERTAS AUTOMÁTICOS POR EMAIL, GENERAR ALERTAS AUTOMÁTICOS POR SNMP, GENERAR ALERTAS AUTOMÁTICOS POR SYSLOG, DEBE SOPORTAR BACKUP/RESTORE DE TODAS LAS CONFIGURACIONES DE LA SOLUCIÓN DE GESTIÓN, PERMITIENDO AL ADMINISTRADOR AGENDAR BACKUPS DE CONFIGURACIÓN EN UN DETERMINADO DÍA Y HORARIO, DEBE SOPORTAR SINCRONIZACIÓN DE RELOJ INTERNO POR PROTOCOLO NTP, FUNCIONALIDADES DE APIS: DEBE SOPORTAR XML API, DEBE SOPORTAR JSON API, FUNCIONALIDADES DE GESTIÓN DE UTM/NGFW: LA GESTIÓN DEBE PERMITIR LA CREACIÓN Y ADMINISTRACIÓN DE POLÍTICAS DE FIREWALL Y CONTROL DE APLICACIÓN, LA GESTIÓN DEBE PERMITIR LA CREACIÓN Y ADMINISTRACIÓN DE POLÍTICAS DE IPS, ANTIVÍRUS Y ANTI-SPYWARE, DEBE PERMITIR CREAR REGLAS DE NAT64 Y NAT46 DE FORMA CENTRALIZADA, PERMITIR LA CREACIÓN DE REGLAS ANTI DOS DE FORMA CENTRALIZADA, PERMITIR CREAR A PARTIR DE LA SOLUCIÓN DE GESTIÓN, VPNS ENTRE LOS DISPOSITIVOS GESTIONADOS DE FORMA CENTRALIZADA, INCLUYENDO TOPOLOGIA (HUB, SPOKE, DIAL-UP) AUTENTICACIONES, CLAVES Y MÉTODOS DE CRIPTOGRAFÍA.
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	CONSOLA DE ANALISIS Y REPORTES CENTRALIZADA PARA DISPOSITIVOS FIREWALL, DE 1U DE RACK EN VERSION DE HARDWARE FISICO, LA CUAL DEBERA DE CONTAR AL MENOS CON LAS SIGUIENTES CARACTERISTICAS, DEBE SOPORTAR RECIBIR LOGS DE AL MENOS 150 DISPOSITIVOS, TENER CAPACIDAD DE RECIBIR AL MENOS 5 GBYTES DE LOGS DIARIOS, SOPORTAR AL MENOS 120  LOGS/SEGUNDO DE FORMA CONTINUA, TENER AL MENOS 1TB DE ESPACIO EN DISCO, TENER AL MENOS 4 INTERFACES DE 1GBPS RJ-45, REQUISITOS MÍNIMOS DE FUNCIONALIDAD: DEBE SOPORTAR ACCESO VÍA SSH, WEB (HTTPS) Y TELNET PARA LA GESTION DE LA SOLUCIÓN, CONTAR CON COMUNICACIÓN CIFRADA Y AUTENTICACIÓN CON USUARIO Y CONTRASEÑA PARA LA OBTENCIÓN DE REPORTES, TANTO EN INTERFACE GRÁFICA (GUI) COMO VÍA LINEA DE COMANDOS EN CONSOLA DE GESTIÓN, PERMITIR ACCESO SIMULTANEO DE ADMINISTRACIÓN, ASÍ COMO PERMITIR CREAR POR LO MENOS 2 (DOS) PERFILES PARA ADMINISTRACIÓN Y MONITOREO, SOPORTE SNMP VERSION 2 Y 3, PERMITIR VIRTUALIZAR LA GESTION Y ADMINISTRACIÓN DE LOS DISPOSITIVOS, DONDE CADA ADMINISTRADOR SOLO TENGA ACCESO A LOS EQUIPOS AUTORIZADOS, DEBE PERMITIR LA CREACIÓN DE ADMINISTRADOR GENERAL, QUE TENGA ACCESO GENERAL A TODAS LAS INSTANCIAS DE VIRTUALIZACIÓN DE LA SOLUCIÓN, DEBE PERMITIR ACTIVAR Y DESACTIVAR PARA CADA INTERFACE DE LA PLATAFORMA, LOS PERMISOS DE ACCESO HTTP, HTTPS, SSH Y TELNET, AUTENTICACIÓN DE USUARIOS DE ACCESO A LA PLATAFORMA VIA RADIUS, GENERACIÓN DE INFORMES EN TIEMPO REAL DE TRÁFICO, YA SEA EN MAPAS GEOGRÁFICOS Y EN TABLAS, GENERACIÓN DE INFORMES EN TIEMPO REAL DE TRÁFICO, EN FORMATO DE GRÁFICA, AUTENTICACIÓN DE USUARIOS DE ACCESO A LA PLATAFORMA VIA MICROSOFT ACTIVE DIRECTORY, DEFINICIÓN DE PERFILES DE ACCESO A CONSOLA CON PERMISO GRANULARES, TALES COMO: ACCESO DE ESCRITURA, DE LECTURA, DE CREACIÓN DE NUEVOS USUARIOS Y CAMBIOS EN CONFIGURACIONES GENERALES, DEBE CONTAR CON UN ASISTENTE GRÁFICO PARA AGREGAR NUEVOS DISPOSITIVOS, USANDO LA DIRECCIÓN IP, USUARIO Y CONTRASEÑA DEL MISMO. CONTAR CON MECANISMOS DE BORRADO AUTOMÁTICO DE LOGS ANTIGUOS. DEBE CONTAR CON LA CAPACIDAD DE CREAR INFORMES EN FORMATO HTML, PDF, XML, CSV, GENERACIÓN DE LOGS DE AUDITORIA, CON DETALLE DE LA CONFIGURACIÓN REALIZADA, EL ADMINISTRADOR QUE REALIZÓ EL CAMBIO Y HORA DEL MISMO, LA SOLUCIÓN DEBE CONTAR CON REPORTES PREDEFINIDOS, DEBE PODER ENVIAR AUTOMÁTICAMENTE LOS LOGS A UN SERVIDOR FTP EXTERNO A LA SOLUCIÓN, GENERAR ALERTAS AUTOMÁTICAS VÍA EMAIL, SNMP Y SYSLOG, BASADO EN EVENTOS ESPECIALES EN LOGS, SEVERIDAD DEL EVENTO, ENTRE OTROS, DEBE CONTAR CON UNA HERRAMIENTA QUE PERMITA ANALIZAR EL RENDIMIENTO EN LA GENERACIÓN DE REPORTES, CON EL OBJETIVO DE DETECTAR Y ARREGLAR PROBLEMAS EN GENERACIÓN DE LOS MISMOS, DEBE PROPORCIONAR LA INFORMACIÓN DE CANTIDAD DE LOGS ALMACENADOS Y LA ESTADÍSTICA DE TIEMPO RESTANTE DE ALMACENADO, REPORTES DEBE PERMITIR LA CREACIÓN DE DASHBOARDS PERSONALIZADOS PARA VISUALIZAR TRÁFICO DE APLICACIONES, CATEGORÍAS DE URL, AMENAZAS, SERVICIOS, PAÍSES, ORIGEN Y DESTINO. LOS PRODUCTOS OFERTADOS EN LA PRESENTE PARTIDA DEBERAN DE SER DE UN MISMO FABRICANTE PARA GARANTIZAR SU COMPATIBILIDAD, ADMINISTRACION Y REPORTEO, Y DEBERAN DE INCLUIR GARANTIA Y SOPORTE DE HARDWARE Y SOFTWARE POR 3 AÑOS 7X24, POR PARTE DEL FABRICANTE DE LA SOLUCION, LOS CUALES DEBERAN DE CONTAR CON INGENIEROS QUE BRINDEN EL SOPORTE EN IDIOMA ESPAÑOL, SE DEBERAN DE INCLUIR POR PARTE DEL LICITANTE CARTAS DE APOYO DEL FABRICANTE EN LA SOLUCION OFERTADA Y SE DEBERAN DE ANEXAR COPIAS DE LAS CERTIFICACIONES DE AL MENOS 2 INGENIEROS CERTIFICADOS EN LA MARCA DE LA SOLUCION OFERTADA.

DESCRIPCIÓN DE SERVICIOS DE IMPLEMENTACIÓN REQUERIDOS.

· SE DEBERA DE REALIZAR UN ANÁLISIS DETALLADO DE LA INFRAESTRUCTURA DE RED ACTUAL PARA DEFINICIÓN DE UN PLAN DE IMPLEMENTACIÓN ÓPTIMO.

· MONTAJE EN RACK DE LOS EQUIPOS Y ENERGIZADO.

· CONFIGURACIÓN INICIAL DE LOS APPLIANCES DESCRITOS, INCLUYENDO ACTUALIZACIÓN A LA ÚLTIMA VERSIÓN ESTABLE EN LA FECHA DE IMPLEMENTACIÓN.

· CONFIGURACIÓN EN ALTA DISPONIBILIDAD (HA) EN LOS DOS FIREWALL PRINCIPALES.

· CONFIGURACIÓN DE RED NECESARIA PARA LA CORRECTA INTEGRACIÓN DE LOS EQUIPOS SOLICITADOS A LA INFRAESTRUCTURA DE RED ACTUAL.

· PRUEBAS DE ALTA DISPONIBILIDAD Y CHECKLIST DE VALIDACIÓN.

· CONFIGURACIÓN DE HASTA 3 DOMINIOS VIRTUALES (VIRTUAL DOMAIN) & (NAT /TRANSPARENTE)

· CONFIGURACIÓN DE SERVICIO DMZ.

· CONFIGURACIÓN DE POLÍTICAS DE FIREWALL NECESARIAS PARA HABILITACIÓN DE SERVICIOS (3 VIRTUAL DOMAIN) DOMINIOS VIRTUALES.

· CONFIGURACIÓN DE POLÍTICAS DE ANTIVIRUS PARA TRÁFICOS PRINCIPALES (HTTP, HTTPS, SMTP, POP3 Y FTP)

· CONFIGURACIÓN DE TRAFFIC SHAPING PARA OPTIMIZACIÓN DE FLUJO DE DATOS.

· CONFIGURACIÓN DE PERFILES DE URL FILTERING Y APPLICATION CONTROL.

· INTEGRACIÓN DE LDAP PARA ADMINISTRACIÓN DE USUARIOS Y PERMISOS DE NAVEGACIÓN.

· CONFIGURACIÓN DE SERVICIO VPN TIPO IPSEC (SITE TO SITE) PARA HASTA 20 SITIOS.

· CONFIGURACIÓN DE SERVICIO SSL (CLIENTE).

· INSTALACIÓN Y CONFIGURACIÓN DE CONSOLA DE ADMINISTRACIÓN CENTRALIZADA DE EQUIPOS.

· INSTALACIÓN Y CONFIGURACIÓN DE CONSOLA PARA ADMINISTRACIÓN DE LOGS DE TRÁFICO, GENERACIÓN DE REPORTES Y CONTROL DE ESTADÍSTICAS.

ENTREGABLES:

MEMORIA DE TÉCNICA DE INSTALACIÓN DONDE SE DEBERA DE INCLUIR:

· DESCRIPCIÓN DEL SISTEMA.

· DIAGRAMA DE INTERCONEXIÓN DEL SISTEMA.

· USUARIOS Y CLAVES DE ADMINISTRACIÓN.

· NUMEROS DE SERIE DE EQUIPOS FISICOS.

· ENTREGABLE DE GARANTIAS CON FECHAS DE INICIO Y FINALIZACION.
CURSO TALLER EN SITIO PARA 3 PERSONAS COMO MÍNIMO, EN DONDE SE REALIZARÁN LABORATORIOS DE LAS FUNCIONALIDADES Y CAPACIDADES TANTO DE HARDWARE COMO SOFTWARE.
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	LICENCIAS DE ANTIVIRUS CORPORATIVA CON 3 AÑOS DE LICENCIAMIENTO Y SOPORTE:

LA CUAL DEBERÁ DE CONTAR CON UNA CONSOLA DE ADMINISTRACION CENTRALIZADA, DEBERA DE PROPORCIONAR VISIBILIDAD EN DISPOSITIVOS Y EVITAR QUE LAS VULNERABILIDADES CONOCIDAS SEAN EXPLOTADAS, PROTECCION BASADA EN COMPORTAMIENTO AUTOMATIZADO ANTE AMENAZAS, DEBERA ESTAR CERTIFICADO POR NSS LABS, PROTECCION DIA ZERO, DEBERA DE CONTAR CON OPCION DE CONEXION VPN USANDO SSL & IPSEC VPN, DEBERA DE SER COMPATIBLE AL MENOS CON MICROSOFT WINDOWS 10, 8.1, 7, WINDOWS SERVER 2008 R2 AND WINDOWS SERVER 2012, 2012 R2, 2016, ANDROID, MAC OSX.

DESCRIPCIÓN DE SERVICIOS DE IMPLEMENTACIÓN REQUERIDOS.

· SE DEBERA DE REALIZAR UN ANÁLISIS DETALLADO DE LA INFRAESTRUCTURA DE RED ACTUAL PARA DEFINICIÓN DE UN PLAN DE IMPLEMENTACIÓN ÓPTIMO.

· CONFIGURACIÓN DE LA CONSOLA DE ANTIVIRUS.

· DESPLIEGUE DE AGENTES.

PRUEBAS DE UTILIZACION.
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	COMPUTADORA DE ESCRITORIO

COMPUTADORA DE FACTOR REDUCIDO SISTEMA OPERATIVO WINDOWS 10 PRO 64BITS, PROCESADOR INTEL® CORE™ I5 DE 7A GENERACIÓN I5-7500 (HASTA 3.4 GHZ, 6 MB DE CACHÉ, 4 NÚCLEOS), GRÁFICOS EN TARJETA INTEL HD GRAPHICS 630, MEMORIA 4 GB DE SDRAM DDR4-2133, DISCO DURO SATA DE 1 TB 5400 RPM, UNIDAD ÓPTICA DVD +/- RW, PUERTOS 2 USB 3.0; 6 USB 2.0; 1 VGA; 1 HDMI; 1 CONECTOR DE AURICULARES Y MICRÓFONO; 1 RJ-45 10/100/1000 MBIT/S, 1 LECTOR DE MEDIOS DIGITALES MULTIFORMATO, MONITOR 21.5” LED RETROILUMINADO, PANTALLA ANTIRREFLEJO, RESOLUCIÓN 1920X1080, RELACIÓN DE CONTRASTE ESTÁTICA: 600:1; DINÁMICA: 10M:1, ENTRADA 1 VGA, 1 DVI-D, COMPATIBILIDAD CON HDCP (A TRAVÉS DE DVI-D), CERTIFICACIÓN ENERGY STAR®, REGISTRO EPEAT® GOLD, 1 AÑO DE GARANTÍA CON FABRICANTE.
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	COMPUTADORA PORTÁTIL

SISTEMA OPERATIVO WINDOWS 10 PRO 64BITS, PROCESADOR INTEL® CORE™ I5 DE 7A GENERACIÓN I5-7200U (2,5 GHZ, HASTA 3.1 GHZ, 3 MB DE CACHÉ, 2 NÚCLEOS), RANURA PARA CANDADO DE SEGURIDAD, MEMORIA 8 GB DE SDRAM DDR4-2133 (1 X 8 GB), DISCO DURO SATA DE 1 TB 5400 RPM, MONITOR LED HD SVA ANTIRREFLEJO DELGADA DE 39,6 CM (15.6") EN DIAGONAL (1366 X 768), CÁMARA HD CON MICRÓFONO DIGITAL INTEGRADO, UNIDAD ÓPTICA DVD +/- RW, PUERTOS 2 USB 3.0; 2 USB 2.0; 1 VGA; 1 HDMI; 1 CONECTOR COMBINADO DE AURICULARES Y MICRÓFONO; 1 ALIMENTACIÓN DE CA; 1 RJ-45, 1 LECTOR DE MEDIOS DIGITALES MULTIFORMATO, 2 ALTAVOCES ESTÉREO INTEGRADOS, DISPOSITIVO APUNTADOR PANEL TÁCTIL CON GESTOS MULTITÁCTILES HABILITADOS, COMBO INALÁMBRICO 802.11B/G/N (1X1) Y BLUETOOTH 4.0, ADAPTADOR DE CA INTELIGENTE, BATERÍA IONES DE LITIO, CERTIFICACIÓN ENERGY STAR®, REGISTRO EPEAT® GOLD, 1 AÑO DE GARANTÍA CON FABRICANTE.
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	ESCÁNER

ESCÁNER PROFESIONAL CON ALIMENTADOR DE HOJAS, HASTA 600 DPI COLOR Y MONOCROMÁTICO, CICLO DE TRABAJO (DIARIO) RECOMENDADO PARA 3500 PÁGINAS, CAPACIDAD DEL ALIMENTADOR AUTOMÁTICO DE DOCUMENTOS 50 HOJAS, VELOCIDAD DE ESCANEO DEL ALIMENTADOR AUTOMÁTICO DE DOCUMENTOS HASTA 35 PPM/70 IPM, ESCANEADO A DOBLE CARA, CONECTIVIDAD ESTÁNDAR USB 2.0 Y USB 3.0 (SUPERSPEED), CERTIFICACIÓN ENERGY STAR®, REGISTRO EPEAT® GOLD, 1 AÑO DE GARANTÍA CON FABRICANTE.
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	MULTIFUNCIONAL

TECNOLOGÍA LÁSER MONOCROMÁTICO, IMPRIME, COPIA, ESCANEA Y FAX, PANTALLA TÁCTIL COLOR DE USO INTUITIVO DE 3 PULG. (7,6 CM), VELOCIDAD HASTA 40 PPM, VELOCIDAD DEL PROCESADOR 1200 MHZ, RESOLUCIÓN HASTA 1200X1200PPP HP FASTRES 1200, HP PRORES 1200, 600 DPI, CICLO MENSUAL HASTA 80,000 PAGINAS, SALIDA DE LA PRIMERA PÁGINA 5,4 SEGUNDOS, MANEJO DE PAPEL PARA ENTRADA BANDEJA 1 DE 100 HOJAS, BANDEJA 2 DE 250 HOJAS, VOLUMEN MENSUAL RECOMENDADO 750 A 4000 PAGINAS, IMPRESIÓN A DOBLE CARA AUTOMÁTICA, ESCÁNER CAMA PLANA, ALIMENTADOR AUTOMÁTICO DE DOCUMENTOS (ADF), CONECTIVIDAD, ESTÁNDAR 1 USB 2.0 DE ALTA VELOCIDAD, 1 USB HOST, 1 RED GIGABIT ETHERNET 10/100/1000T, 1 CONEXIÓN INALÁMBRICA 802.11B/G/N, USB DE FÁCIL ACCESO, 1 TELECOM TELEFÓNICO, CERTIFICACIÓN ENERGY STAR®, REGISTRO EPEAT® GOLD, 1 AÑO DE GARANTÍA CON FABRICANTE.
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	COMPUTADORA DE ESCRITORIO

PROCESADOR INTEL CORE I5-7400,  VELOCIDAD DE RELOJ: 3.0 GHZ FRECUENCIA BASE Y 3.5 GHZ FRECUENCIA MÁXIMA, MEMORIA CACHE 6 MB, CHIPSET DE 8 GT/S, CON UN MÁXIMO  DE 6 W, MEMORIA  8 GB DDR4 2400 MHZ DIVIDIDO EN 2 SLOTS DUAL CHANNEL, DEJANDO 2 SLOTS LIBRES PARA LA EXPANSIÓN, CON UN CRECIMIENTO MÁXIMO A 64GB, CONTROLADOR DE DISCO DURO SATA III O SUPERIOR, DISCO DURO DE 500 GB, DVD QUEMADOR 12X SATA, CONTROLADOR DE VIDEO INTEGRADA CAPACIDAD DE MEMORIA COMPARTIDA CON LA MEMORIA DEL SISTEMA, AL MENOS UN PUERTO DE SALIDA VGA Y DISPLAY PORT, SOPORTA HASTA TRES PANTALLAS INDEPENDIENTES, CON ALTAVOZ PARA EL AUDIO DE NEGOCIOS (1.5 WATT), TECLADO EN ESPAÑOL LATINOAMERICANO DE 104 TECLAS CON CONECTOR USB, MOUSE ÓPTICO DE DOS BOTONES Y SCROLL BALL CON CONECTOR USB, CABLES, PUERTOS Y CONECTORES: FRONTALES: CUATRO PUERTOS USB 3.1, 2 PUERTOS INDEPENDIENTES 1 DE MICRÓFONO (ESTÉREO, 3,5 MM) Y 1 SALIDA DE AURICULARES (ESTÉREO,3,5MM), POSTERIORES: DOS PUERTOS USB 3.1, DOS PUERTOS USB 2.0, SERIAL (9-PIN), PS2, ETHERNET (RJ-45), VGA, 2 DISPLAYPORT, LINE-IN (3.5MM), LINE-OUT (3.5MM), MICROPHONE-IN (3.5MM), RANURAS DE EXPANSIÓN : 1 RANURA PCIE 2.0 X16 (40W MAX) DE BAJO PERFIL Y 1 RANURA PCIE 2.0 X1 DE BAJO PERFIL, 2 RANURAS M.2., TARJETA DE RED: 10/100/1000 WAKE ON LAN ACTIVO CON CONECTORES RJ45 INTEGRADA, FUENTE DE PODER: FUENTE DE PODER DE MÁXIMO 180 WATTS, CON EFICIENCIA ENERGÉTICA DE AL MENOS 85%, GABINETE: GABINETE METÁLICO TIPO SMALL FORM FACTOR CON VOLUMETRÍA MÁXIMA DE 8.5 LITROS CON SISTEMA DE APERTURA, QUE CUENTE CON LA CAPACIDAD DE ENVIAR UNA ALERTA SONORA O VÍA RED CUANDO ESTE SE ABRA, (CHASSIS INTRUSION SWITCH) Y NO DISPOSITIVO ELECTRÓNICO, SEGURIDAD: CHIP TPM 2.0, HABILIDAD A NIVEL BIOS DE CONFIGURAR LOS PUERTOS USB EN SOLO LECTURA, ENTRADA KENSIGNTON, SENSOR DE INTRUSIÓN, CAPACIDAD DE PODER INHABILITAR USB INDIVIDUALMENTE. SOFTARE DE ENCRIPTADO DE 256BIT CON LA CAPACIDAD DE CIFRAR CONTRASEÑAS PARA ACCESO A PÁGINAS WEB, CUENTAS BANCARIAS, NOTAS, LICENCIAMIENTO DEL SISTEMA OPERATIVO: LICENCIA DE WINDOWS 10 PROFESIONAL A 64BITS EN ESPAÑOL Y MS OFFICE STANDARD 2016. EL EQUIPO DEBE CUMPLIR CON LAS SIGUIENTES NOM ESTÁNDAR O SUS EQUIVALENTES EN UL: NOM-019 Y/O, UL 2818, ISO 7779 Y/O ISO 9296, “ROHS”, NMX-CC-9001-IMNC-2000 Y/O COPANT/ISO9001:2000, ISO-14001. EL FABRICANTE DEL EQUIPO DE CÓMPUTO DEBERÁ DE APARECEN EN LA PÁGINA DEL DMTF BAJO LA CATEGORÍA DE LEADERSHIP O BOARD MEMBER.  GARANTÍA: 3 AÑOS EN PARTES Y MANO DE OBRA EN SITIO, DIRECTAMENTE POR EL FABRICANTE DEL EQUIPO.

MONITOR PLANO LED DE 23.8” CON RESOLUCIÓN DE 1920X1080, RADIO DE CONTRASTE 1000:1, 6 MS DE TIEMPO DE RESPUESTA, ASPECTO DE RADIO 16:9, CON MÍNIMO 1 PUERTO VGA Y DISPLAY PORT, CON CONSUMO DE ENERGÍA TÍPICO DE 16.5 W Y MÁXIMO DE 55 W, CERTIFICACIONES ENERGY STAR, TCO CERTIFIED EDGE 2.0, EPEAT GOLD, ROHS. DEBERÁ DE INCLUIR: CABLE DE ALIMENTACIÓN ELÉCTRICA, CABLE VGA. EL MONITOR DEBERÁ DE SER DE LA MISMA MARCA DEL CPU. EL MONITOR DEBERÁ CONTAR CON GARANTÍA DE 3 AÑOS EN SITIO CON CAMBIO FÍSICO DE PRODUCTO.

SE REQUIERE CARTA DE FABRICANTE BAJO PROTESTA DE DECIR VERDAD FIRMADA POR EL APODERADO LEGAL DE LA MARCA, DE LOS SIGUIENTES PUNTOS:

• CARTA DE DISTRIBUIDOR AUTORIZADO DE LA MARCA.

• CARTA DEL FABRICANTE CERTIFICANDO QUE LA MAQUINA CUENTA CON 3 AÑOS DE GARANTÍA EN SITIO Y LA GARANTÍA SERÁ ATENDIDA POR EL FABRICANTE.

• CARTA DEL FABRICANTE DE APOYO SOLIDARIO AL CANAL.

• CARTA CERTIFICANDO QUE EL PRODUCTO OFERTADO FORMA PARTE DE LA CATEGORÍA ENTERPRISE DEL FABRICANTE.


	12
	
	10
	Escáner 

alimentación de hojas de sobremesa: Unidad de sensor de escaneado Sensor CMOS CIS de 1 línea, Resolución óptica 600 ppp, Fuente de iluminación LED RGB, Lado de escaneado Una cara / Doble cara / Folio / Ignorar página en blanco, Interfaz USB 2.0 de alta velocidad, dimensiones Bandeja cerrada: 300 (An.) x 156 (Pr.) x 220 (Al.) mm, Bandeja abierta: 300 (An.) x 235 (Pr.) x 339 (Al.) mm, Peso Aprox. 2,6 kg, ESPECIFICACIONES DE ESCANEADO Blanco y negro 25 ppm / 50 ipm, Color 25 ppm / 50 ipm, Resolución de salida 150 ppp, 200 ppp, 300 ppp, 400 ppp, 600 ppp, Configuración de resolución automática, Modo de color, Detección automática, Blanco y negro, Difusión por error, Escala de grises de 256 niveles, Color de 24 bits, Rendimiento diario sugerido 1500 escaneados por día aprox, Capacidad del alimentador 30 hojas (80 g/m²).
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	10
	Impresora Láser

deberá de contar mínimo con las siguientes características: Velocidad de impresión en negro normal: hasta 30 ppm, Salida de la primera página en 6,4 segundos, Calidad de impresión en negro (óptima) hasta 1200 x 1200 ppp, ciclo de trabajo (mensual, A4) hasta 30.000 páginas, Volumen de páginas mensual recomendado, 250 a 2500, Tecnología de impresión Láser, Velocidad del procesador 800 MHz, bandeja de entrada 250 hojas, bandeja prioritaria de 10 hojas, Bandeja de salida de 150 hojas, Capacidad de salida máxima hasta 150 hojas, Impresión a doble cara Automática (estándar), Lenguajes de impresión PCL5c, PCL6, PS, PCLm, PDF, URF, PWG, Monitor LED, Capacidad inalámbrica, Wi-Fi 802.11b/g/n integrada, Conectividad 1 USB 2.0 de alta velocidad, 1 red Ethernet 10/100, Memoria, estándar de 256 MB .


	14
	
	1
	RUTEADOR

CONMUTADOR DE 48 PUERTOS Gigabit Ethernet POE (10/100/1000) + 4 SFP - ADMINISTRABLE, MONTAJE EN RACK - 1U, Maximum number of PoE (IEEE 802.3af) ports: 48 ports up to 15.4W; Available PoE power: 740W; Velocidad de reenvío: paquetes de capa 3 de 64 bytes: 107.1 Mpps; Cisco IOS LAN Base. Administración de servicios con interfaz de usuario web, acceso por aire a través de Bluetooth, interfaz de línea de comandos (CLI), protocolo simple de administración de redes (SNMP) y acceso a la consola RJ-45 o USB.  Seguridad con 802.1X, analizador de puerto serie (SPAN) y unidad de datos de protocolo de puente (BPDU). INCLUYE SMARTNET 8X5XNBD POR 12 MESES.


	15
	
	3
	WORKSTATION

PROCESADOR 2 INTEL XEON SILVER 12 CORE, VELOCIDAD DE RELOJ FRECUENCIA BASE 2.1GHZ, MEMORIA CACHE 16.5 MB, CHIPSET COMPATIBLE CON TECNOLOGÍA VPRO Y STANDARD MANAGEABILITY, SOPORTE INTEL ATM, SISTEMA DE DIAGNÓSTICO PARA WINDOWS, MEMORIA 64GB REPARTIDOS EN 8 SOCKET (8GBX8), DDR4 2666 MHZ, CON UN C
RECIMIENTO MÁXIMO HASTA 384 GBGB RDIMM, CONTROLADOR DE DISCO DURO SATA III O SUPERIOR, DISCO DURO SSD 256GB (PRIMARIO-SISTEMA OPERATIVO) Y 4 TB SATA 3.5" DE ANCHO A 7200 RPM (SECUNDARIO) 3.5" DE ANCHO A 7200 RPM, ÓPTICO DVD QUEMADOR 12X SATA, CONTROLADOR DE VIDEO INDEPENDIENTE DE  5GB DE MEMORIA Y ARRIBA DE 1000 CORES, CON UN MÁXIMO DE CONSUMO ENERGÉTICO DE 75W, AUDIO DE ALTA DEFINICIÓN.
ACCESORIOS: TECLADO EN ESPAÑOL LATINOAMERICANO DE 104 TECLAS CON CONECTOR USB, MOUSE ÓPTICO DE DOS BOTONES Y SCROLL BALL CON CONECTOR USB, CABLES, MANUALES, DRIVERS Y TODO LO NECESARIO PARA LA CORRECTA OPERACIÓN DEL EQUIPO.
PUERTOS Y CONECTORES FRONTALES: 4 PUERTOS USB 3.0(INCLUIDO 1 DE CARGA), COMBO AUDIO/MICRÓFONO JACK 3.5MM, POSTERIORES: 4 PUERTOS USB 3.0, DOS PUERTOS USB TIPO C THUNDERBOLT, SERIAL (9-PIN), PS2, 2 ETHERNET (RJ-45),4 DISPLAYPORT, LINE-IN (3.5MM), LINE-OUT (3.5MM), MICROPHONE-IN (3.5MM)., RANURAS DE EXPANSIÓN 3 RANURAS PCIE 3.0 X16 (75W MAX) DE ALTURA COMPLETA, 1 RANURA PCIE 3.0 X8 (25W) DE ALTURA COMPLETA Y 1 RANURA PCIE 3.0 X4 (25W) DE ALTURA COMPLETA., TARJETA DE RED 10/100/1000 WAKE ON LAN ACTIVO CON 2 CONECTORES RJ45 INTEGRADA, FUENTE DE PODER DE MÁXIMO 900 WATTS, CON EFICIENCIA ENERGÉTICA DE AL MENOS 92%, 80 PLUS PLATINUM, GABINETE METÁLICO TIPO TORRE CON VOLUMETRÍA MÁXIMA DE 36 LITROS CON SISTEMA DE APERTURA, QUE CUENTE CON LA CAPACIDAD DE ENVIAR UNA ALERTA SONORA O VÍA RED CUANDO ESTE SE ABRA, (CHASSIS INTRUSION SWITCH), SEGURIDAD CERRADURA TIPO KENSINGTON, CONTRASEÑA DE BIOS, CONTRASEÑA DE ENCENDIDO, CONTRASEÑA DE ADMINISTRADOR, CONTROL DE LA SECUENCIA DE ARRANQUE.
ADMINISTRADOR DE CREDENCIALES: APLICACIÓN QUE COMBINA RECURSOS DE AUTENTICACIÓN DE USUARIO Y DEPÓSITO DE CONTRASEÑAS, ASÍ COMO LA FUNCIONALIDAD DE RESTRINGIR LOS PUERTOS USB EN SU OPERACIÓN, PERMITIENDO CONFIGURAR LOS PUERTOS PARA USO DE MOUSE Y TECLADO Y EVITAR PODER LEER, ESCRIBIR O INTERPRETAR UNIDADES DE ALMACENAMIENTO TALES COMO MEMORIAS USB, DISCOS DUROS EXTERNOS, TELÉFONOS, O CUALQUIER OTRO MEDIO DE ALMACENAMIENTO CONOCIDO, TRUSTED PLATAFORM MODULE, TCG 2.0.
LOS COMPONENTES CPU, TARJETA MADRE, MONITOR, TECLADO Y MOUSE DEBERÁN SER DE LA MISMA MARCA DEL FABRICANTE., TODOS LOS COMPONENTES SOLICITADOS DEBERÁN SER INSTALADOS O PROPORCIONADOS POR EL FABRICANTE, SIN IMPACTO EN PERJUICIO DEL DISEÑO DEL EQUIPO.
LA TARJETA MADRE DEBERÁ SER PROPIETARIA, DISEÑADA Y HOMOLOGADA POR EL FABRICANTE DEL EQUIPO DE CÓMPUTO, NO DEBERÁ PRESENTAR ENMENDADURAS, TACHADURAS O ETIQUETAS QUE LIMITEN LA IDENTIFICACIÓN DE LA MISMA, DEBERÁ MOSTRAR NÚMERO DE PARTE O SERIE Y EL GRABADO DE LA MARCA CONSTATANDO LA MARCA DE ESTA., LICENCIA DE WINDOWS 10 PROFESIONAL A 64BITS EN ESPAÑOL, SE REQUIERE QUE EL EQUIPO OFERTADO SEA COMPATIBLE CON WINDOWS, EL FABRICANTE DEL EQUIPO OFERTADO POR EL LICITANTE, DEBERÁ CONTAR CON UNA PÁGINA WEB, QUE TENGA POR DOMINIO EL NOMBRE DE LA MARCA DE DICHO EQUIPO. EN LA PÁGINA SE DEBERÁN CONSULTAR Y BAJAR LOS CONTROLADORES Y PARCHES SIN COSTO PARA LA CONVOCANTE REFERENTES AL MODELO DEL EQUIPO Y CON COMPATIBILIDAD PARA LOS SISTEMAS OPERATIVOS SOPORTADOS., EL BIOS DEBERÁ SER PROPIETARIO, DISEÑADO Y HOMOLOGADO POR EL FABRICANTE DEL EQUIPO DE CÓMPUTO PARA LA TARJETA MADRE QUE SE ESTÁ OFERTANDO, ESTE DEBERÁ TENER LAS CAPACIDADES DE ADMINISTRACIÓN REMOTA SMBIOS,  ACTUALIZABLE VÍA RED, QUE TENGA MANEJO DE PLUG AND PLAY EN AQUELLOS DISPOSITIVOS QUE LO PERMITAN, EN  IDIOMA INGLES Y/O ESPAÑOL., RECUPERACIÓN DEL SISTEMA.

EL EQUIPO DEBERÁ DE TENER TODA LA INFORMACIÓN NECESARIA PARA LA RECUPERACIÓN DE SISTEMA OPERATIVO, DRIVERS Y CONFIGURACIÓN DE FÁBRICA EN UNA PARTICIÓN EN EL DISCO DURO DESDE LA FABRICACIÓN Y CONFIGURACIÓN DE FÁBRICA DEL EQUIPO; O TRAVÉS DE DISCOS ÓPTICOS ORIGINALES DEL FABRICANTE. EL SISTEMA (CPU Y MONITOR) OFERTADOS, DEBERÁN CONTAR CON CERTIFICACIÓN Y CALIFICACIÓN "GOLD" DENTRO DE LA REGIÓN MÉXICO O ESTADOS UNIDOS, PARA GARANTIZAR ASÍ QUE CUMPLE AL MÁXIMO CON LOS ESTÁNDARES AMBIENTALES VIGENTES.
EL EQUIPO DEBE CUMPLIR CON LAS NOM ESTÁNDAR O SUS EQUIVALENTES EN UL, NOM-019 Y/O UL 1950, UL 2818, ISO 7779 Y/O ISO 9296 PARA GARANTIZAR LA BAJA EMISIÓN DE RUIDO, SE DEBERÁ DEMOSTRAR QUE EN LA FABRICACIÓN DE LOS EQUIPOS OFERTADOS SE RESTRINGE EL USO DE MATERIALES PELIGROSOS COMO EL PLOMO Y EL MERCURIO, MEDIANTE EL CUMPLIMIENTO DE LA DIRECTIVA “ROHS” (RESTRICTION OF HAZARDOUS SUBSTANCES), GREENGUARD. FABRICACIÓN EN LAS SIGUIENTES NORMAS: NMX-CC-9001-IMNC-2000 Y/O COPANT/ISO9001:2000, ISO-14001 O SU EQUIVALENTE HOMOLOGACIÓN SEGÚN EL PAÍS DE ORIGEN. TODOS EXPEDIDOS POR UN ORGANISMO INDEPENDIENTE ACREDITADO COMO CERTIFICADOR DE ORDEN NACIONAL O INTERNACIONAL. 
GARANTÍA 3 AÑOS EN PARTES Y MANO DE OBRA EN SITIO, EMITIDA DIRECTAMENTE POR EL FABRICANTE DEL EQUIPO, SIN COSTO ADICIONAL; AVALADA CON CARTA DEL FABRICANTE. 
INCLUYE 2 (DOS) MONITORES PLANO LED DE 27” (VISIBLES) CON RESOLUCIÓN DE 3840 X 2160, RADIO DE CONTRASTE 1300:1, ASPECTO DE RADIO 16:9, CON MÍNIMO 1 PUERTO HDMI Y 1 PUERTO DISPLAY PORT, ENERGY STAR 7.0, TCO CERTIFIED EDGE 2.0, EPEAT GOLD. MISMA MARCA DEL CPU, DEBERÁ DE INCLUIR: CABLE DE ALIMENTACIÓN ELÉCTRICA, CABLE VGA, EL MONITOR DEBERÁ CONTAR CON 3 AÑOS DE GARANTÍA EN SITIO CON CAMBIO FÍSICO DE PRODUCTO.
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Propuesta Económica
	PART.
	SUB-PART.
	CANT.
	DESCRIPCIÓN
	PRECIO UNITARIO
	IMPORTE

	Fiscalía General del Estado  EQU-01/2018

	1
	
	15
	COMPUTADORAS DE ESCRITORIO
	
	

	2
	
	3
	IMPRESORA TODO EN UNO
	
	

	3
	
	1
	SERVIDOR TIPO RACK CON UNA MEDIDA MAXIMA DE 1U
	
	

	4
	
	1
	LICENCIA
	
	

	Fiscalía General del Estado  EQU-02/2018

	5
	SOLUCION DE SEGURIDAD PERIMETRAL (FIREWALL) EL CUAL DEBERA DE CONTAR AL MENOS CON LAS SIGUIENTES CAPACIDADES:

	
	5.1
	2
	FIREWALL
	
	

	
	5.2
	18
	FIREWALL
	
	

	
	5.3
	1
	CONSOLA DE GESTIÓN Y ADMINISTRACIÓN CENTRALIZADA PARA DISPOSITIVOS FIREWALL
	
	

	
	5.4
	1
	CONSOLA DE ANALISIS Y REPORTES CENTRALIZADA PARA DISPOSITIVOS FIREWALL
	
	

	6
	
	600
	LICENCIAS DE ANTIVIRUS
	
	

	Centro de Justicia para las Mujeres  EQU-05/2018

	7
	
	3
	COMPUTADORAS DE ESCRITORIO
	
	

	8
	
	8
	COMPUTADORA PORTÁTIL
	
	

	9
	
	4
	ESCÁNER
	
	

	10
	
	6
	MULTIFUNCIONAL
	
	

	Centro Estatal de Información del SESESP  EQU-13/2018

	11
	
	20
	COMPUTADORAS DE ESCRITORIO
	
	

	12
	
	10
	ESCÁNER
	
	

	13
	
	10
	IMPRESORA LÁSER
	
	

	14
	
	1
	RUTEADOR
	
	

	15
	
	3
	WORKSTATION
	
	

	SUB-TOTAL
	
	

	IVA
	
	

	TOTAL
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Anexo III
Escrito de Participación para la Junta de Aclaraciones

Lugar y Fecha:

Secretaría de Administración y Finanzas

del Gobierno del Estado de Sinaloa

At´n.-
Ing. Ismael Carreón Ruelas









Subsecretario de Administración

Ref. Licitación Pública Nacional No. GES 24/2018
Por medio del presente, me permito manifestar el interés de la empresa  (nombre de la empresa), de participar en la LICITACIÓN PUBLICA NACIONAL NÚMERO (NÚMERO), convocada por esa Subsecretaría a su digno cargo, en atención a lo anterior, me permito señalar la información legal de mi representada:

	Registro Federal de Contribuyentes:
	

	Domicilio Fiscal (calle, numero, colonia):
	Delegación o Municipio:

	Código Postal:
	Entidad Federativa:

	Teléfono:
	Fax:

	
	Correo Electrónico

	
	

	Representante Legal:
	Correo Electrónico:

	No. Escritura Pública en la que consta su acta constitutiva:
	

	Datos de inscripción ante el Registro Público de la Propiedad y del Comercio:
	

	Nombre, número y lugar del Notario Público ante el cual se dio fé de la misma:
	

	
	

	Relación de Accionistas:
	Apellido, Paterno, Apellido Materno, Nombre (s)

	
	

	Descripción del Objeto Social:
	Transcribir en forma completa el objeto social, tal como aparece en su Acta Constitutiva tratándose de personas morales o Actividad Preponderante tratándose de personas físicas:

	
	

	Reformas al Acta Constitutivas:
	Si existen (en su caso manifestarlas, junto con datos registrales)

	
	

	Nombre del apoderado o representante legal:
	Apellido Paterno, Apellido Materno, Nombre (s)

	
	

	Datos del documento mediante el cual acredita su personalidad y facultades
	

	
	

	No. Escritura Pública en la que consta su Acta Constitutiva:
	Fecha:

	
	

	Nombre, número y lugar del Notario Público ante el cual se protocolizo la misma:
	


Lo anterior es con la finalidad de dar cumplimiento a las disposiciones legales que correspondan y a las Bases y Anexos de la Licitación Pública Nacional No. GES 24/2018.

Protesto lo necesario

(Firma autógrafa original)

Nota: para el licitante deberá incorporar textualmente los datos de los documentos legales que se solicitan en este documento sin utilizar abreviaturas principalmente en lo relativo a nombre de la persona física o razón social de la persona moral.
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Anexo III bis
Formato para la presentación de preguntas para la Junta de Aclaraciones.

Adquisición de Equipo Informático, solicitado por el Secretariado Ejecutivo del Sistema Estatal de Seguridad Pública de Sinaloa.
SOLICITUDES DE ACLARACIÓN EFECTUADAS POR:

Nombre de la empresa:

(LAS PREGUNTAS A LAS RESPUESTAS SE AGRUPAN PREFEREMTEMENTE POR TEMA O NUMERAL DE LA CONVOCATORIA A LA LICITACIÓN PARA PROCEDER A SU RESPUESTA): 

Ejemplo:

A) Preguntas administrativas:

1.- Pregunta ----------------? (LICITANTE)

Respuesta: --------------  (convocante)

2.- -------------

B) Preguntas Técnicas:

1.- Pregunta ----------------? (LICITANTE)

Respuesta: --------------  (ÁREA TÉCNICA)

2.- -------------

noTA: Se deberá utilizar tipo de letra arial 11, no se deberán insertar tablas, NI VIÑETAS, NI IMAGENES.

Gobierno del Estado de Sinaloa

Secretaría de Administración y Finanzas

Subsecretaría de Administración

Convocatoria a la Licitación Pública Nacional Número GES 24/2018
Anexo IV

(Modelo de Contrato)

Adquisición de Equipo Informático, solicitado por el Secretariado Ejecutivo del Sistema Estatal de Seguridad Pública de Sinaloa.
Contrato para la adquisición de -----, que celebran por una parte Gobierno del Estado de Sinaloa, representado en este acto por la Lic. -------, Subsecretaria de Administración  de la Secretaría de Administración y Finanzas, a quien en lo sucesivo se le denominará “El Estado” y por la otra parte la empresa: -------, representada por el C. ------, a la que en lo sucesivo se le denominará “La Empresa”, al tenor de las siguientes declaraciones y cláusulas:

D e c l a r a c i o n e s
I. “El Estado” , a través de su representante, declara:

I.1.

Que el Estado de Sinaloa es una entidad federativa que forma parte integrante de la federación, conforme a lo dispuesto por los Artículos 43 de la Constitución Política de los Estados Unidos Mexicanos y 1º de la Constitución Política del Estado de Sinaloa; constituida como persona moral de acuerdo a las leyes relativas aplicables del Estado de Sinaloa.

I.2.
Que es su representante legal y Subsecretaria de Administración, y cuenta con las facultades suficientes para suscribir el presente contrato otorgadas por el Poder Ejecutivo del Gobierno del Estado de Sinaloa, conforme al poder notarial consignado en Escritura Pública No. ----, del Volumen ----, de fecha -------, del protocolo a cargo del Notario Público Número ----, Licenciado ---------- de esta ciudad.

I.3.
Que requiere de la adquisición de ---- para la (dependencia solicitante), cuya descripción se detalla en la Clausula Primera de este Contrato, para lo cual se cuenta con los recursos presupuestales correspondientes.

I.4.
Que en términos del Artículo 36, de la Ley de Adquisiciones, Arrendamientos, Servicios y Administración de Bienes Muebles para el Estado de Sinaloa, se procedió a emitir la convocatoria correspondiente para llevar a cabo la Licitación Pública Nacional No. GES ---- /2018, habiéndose emitido el dictamen correspondiente mediante el cual se adjudicó el presente contrato a favor de “La Empresa” signante.

I.5.
La autorización de los recursos para la presente contratación se llevó a cabo mediante ------ con cargo a --------.

I.6.
Señala como su domicilio el ubicado en Avenida Insurgentes s/n, Colonia Centro Sinaloa, C.P. 80129 en la ciudad de Culiacán, Sinaloa, mismo que se precisa para todos los fines y efectos legales de este contrato.

II. “La Empresa”, a través de su representante, declara:

II.1
Que es una sociedad anónima debidamente constituida conforme a las leyes vigentes, según testimonio de Escritura Pública No. ---- de fecha -----, protocolizada por el Lic. ------, Notario Público No. ------ del Distrito Judicial de Culiacán, Sinaloa y registrada bajo (datos de inscripción registral y/o folio electrónico) del Registro Público de la Propiedad y del Comercio de la Ciudad ---- inscrita en el Registro Federal de Contribuyentes bajo el número --------.

II.2
Estar debidamente facultado para contratar y obligarse en los términos y alcances de este contrato, a nombre de su representada tal y como lo acredita con la Escritura Pública No. -----, Volumen ------, de fecha -----, del protocolo a cargo del Notario Público ------ en el Estado, Lic. -----, mismas facultades que a la fecha no le han sido revocadas ni limitadas en forma alguna.

II.3
Que su objeto social entre otros es la (se menciona la actividad de la empresa) 

II.4
Que cuenta con la capacidad administrativa, técnica y financiera suficiente para cumplir con las obligaciones derivadas del presente contrato.

II.5
Que señala como domicilio de “La Empresa” el ubicado en  calle ------- número -----, colonia -----, (nombre de la ciudad) mismo que se precisa para todos los fines y efectos legales de este contrato.

III. De las partes.

De conformidad con lo anterior, las partes manifiestan que se reconocen recíprocamente la personalidad con la que comparecen, por lo cual proceden a celebrar el presente contrato de acuerdo a las siguientes:

C l a u s u l a s
Primera.- Objeto:
Por medio del presente contrato, “La Empresa” vende y “El Estado” compra, en precio fijo, lo siguiente:

	PART.
	CANT.
	DESCRIPCIÓN
	PRECIO UNITARIO
	IMPORTE

	1
	
	
	
	

	2
	
	
	
	

	3
	
	
	
	

	SUB-TOTAL
	
	

	I.V.A.
	
	

	TOTAL
	
	


Los bienes antes referidos deberán cumplir con las características y especificaciones contenidas en el Anexo (1, 2 etc) el cual forma parte del presente contrato.

Segunda.- Monto del Contrato.
“El Estado” pagará a “La Empresa” como valor de operación total por la adquisición de los bienes objeto del presente contrato la cantidad de $------- (número y letra), incluyendo el Impuesto al Valor Agregado.

Tercera.- Forma de Pago.

“El Estado”  pagará a “La Empresa” un anticipo del -----% del importe total del presente contrato y el resto a la entrega y aceptación de los bienes y/o equipos.

Pagos que se efectuaran en Moneda Nacional, previa entrega de las fianzas correspondientes y la factura fiscal que los amparen, debiendo acompañar para la procedencia del pago final, el Acta de Entrega Recepción que señala la Cláusula Cuarta de este instrumento.

Los pagos se efectuarán en la Caja General de la Secretaría de Administración y Finanzas ubicada en el primer piso de la Unidad Administrativa de Gobierno del Estado de Sinaloa en la ciudad de Culiacán, Sinaloa.

Cuarta.- Lugar y Plazo de entrega:

“La Empresa” se compromete a entregar a “El Estado”, los bienes y/o equipos objeto del presente contrato, en las oficinas de -------, ubicadas en calle -------, numero -----, colonia-------, ciudad ----, levantándose al efecto el Acta de Entrega Recepción con la intervención de un representante del (dependencia solicitante) y un representante de “La Empresa”.

“La Empresa” se obliga a entregar los bienes y/o equipos contratados en un plazo de ---- días hábiles contados a partir de la entrega del anticipo dicho plazo no podrá ampliarse ni habrá condonación de sanciones cuando el retraso se deba a causas imputables a ”La Empresa”.

“La Empresa” se responsabiliza de que los bienes y/o equipos objeto de este contrato serán entregados en estado idóneo y dentro del plazo citado en el párrafo que antecede, en el entendido de que se liberará de dicha responsabilidad una vez emitida el Acta de Entrega Recepción antes citada.

Quinta.-Obligaciones de “La Empresa”. Para el debido cumplimiento de este contrato, “La Empresa” se obliga a:

A) Cumplir en tiempo y forma con la entrega de los bienes y/o equipos objeto de este contrato, a satisfacción de “El Estado” y conforme a lo establecido dentro del clausulado de este instrumento jurídico y a la normatividad aplicable en la materia.

B) Entregar los bienes y/o equipos objeto de este contrato, con las características técnicas ofertadas pro “La Empresa” conforme al concurso que determinó su adjudicación.

C) No ceder total o parcialmente los derechos y obligaciones derivados de este instrumento jurídico a favor de persona alguna, con excepción de los derechos de cobro, en cuyo caso se deberá contar con el consentimiento de “El Estado”.

Sexta.- Fianza de anticipo y de cumplimiento de contrato.
Fianza del Anticipo.
La garantía del anticipo será por la totalidad del monto concedido y se constituirá mediante fianza otorgada por Institución de Fianzas debidamente autorizada a favor de la Secretaría de Administración y Finanzas, debiendo contener los siguientes requisitos:

· Indicación del porcentaje e importe total garantizado con número y letra.

· Referencia de que la fianza se otorga atendiendo a todas las estipulaciones contenidas en el contrato.

· La información correspondiente al número de contrato, su fecha de firma así como la especificación de las obligaciones garantizadas.

· El señalamiento de la denominación o nombre del proveedor o fiado, domicilio legal y fiscal, registro federal de contribuyentes.

· La condición de que la vigencia de la fianza será hasta su total amortización, mediante la entrega de los bienes o la devolución total o parcial, según sea el caso, de la cantidad que por concepto de anticipo recibe su fiado.

· La condición de que la fianza solo podrá ser cancelada cuando así lo autorice expresamente y por escrito Gobierno del Estado de Sinaloa.

· El señalamiento de que esta garantía estará vigente en los casos en que Gobierno del Estado de Sinaloa, en el contrato otorgue prórrogas o esperas al proveedor o fiado, para el cumplimiento de sus obligaciones, así como durante la substanciación de todos los recursos legales o juicios que se interpongan en relación con este contrato hasta que se pronuncie resolución definitiva por autoridad competente, salvo que las partes se otorguen el finiquito de forma tal que su vigencia no podrá acotarse en razón del plazo de ejecución del contrato principal o fuente de las obligaciones, o cualquier otra circunstancia.

· Señalar el domicilio de la afianzadora en esta localidad para oír y recibir notificaciones de esta dependencia.

· La Institución de Fianzas acepta expresamente someterse al procedimiento de ejecución establecido en el Artículo 95 de la Ley Federal de Instituciones de Fianzas, para la efectividad de la presente garantía, procedimiento al que también se sujetará para el caso de cobro de intereses que prevé el Artículo 95 Bis del mismo ordenamiento legal, por pago extemporáneo del importe de la póliza de fianza requerida.

· Así mismo esta fianza cubre, defectos y vicios ocultos de los bienes y la calidad del servicio, así como cualquier otra responsabilidad en que hubiere incurrido el proveedor, en los términos señalados en la convocatoria de Licitación, en el contrato respectivo y el Código Civil Federal.

Las partes acuerdan que para la cancelación de esta fianza será requisito indispensable la aprobación mediante manifestación expresa y por escrito de “El Estado”.
Fianza para el cumplimiento del contrato.
La garantía deberá constituirse por “La Empresa” mediante fianza expedida por una  institución debidamente autorizada en los términos de la Ley Federal de instituciones de Fianzas, en Moneda Nacional (peso mexicano), por un importe del 10% (diez por ciento) del monto total del contrato sin considerar el I.V.A. a favor de la Secretaría de Administración y Finanzas del Gobierno del Estado de Sinaloa, y deberá contener los siguientes requisitos:

· Indicación del porcentaje e importe total garantizado con número y letra.

· Referencia de que la fianza se otorga atendiendo a todas las estipulaciones contenidas en el contrato.

· La información correspondiente al número de contrato, su fecha de firma, así como la especificación de las obligaciones garantizadas.

· El señalamiento de la denominación o nombre del proveedor o fiado.

· La condición de que la vigencia de la fianza deberá quedar abierta para permitir que cumpla con su objetivo de forma tal que no podrá establecerse o estipularse plazo alguno que limite su vigencia, lo cual no debe confundirse con el plazo para el cumplimiento de las obligaciones previstas en el contrato y actos administrativos.

· La condición de que la fianza solo podrá ser cancelada cuando así lo autorice expresamente y por escrito Gobierno del Estado de Sinaloa.

· El señalamiento de que esta garantía estará vigente en los casos en que Gobierno del Estado de Sinaloa, en el contrato otorgue prórrogas o esperas al proveedor o fiado, para el cumplimiento de sus obligaciones, así como durante la substanciación de todos los recursos legales o juicios que se interpongan en relación con este contrato hasta que se pronuncie resolución definitiva por autoridad competente salvo que las partes se otorguen el finiquito de forma tal que su vigencia no podrá acotarse en razón del plazo de ejecución del contrato principal o fuente de las obligaciones, o cualquier otra circunstancia.

· Señalar el domicilio de la afianzadora en esta localidad para oír y recibir notificaciones de esta dependencia.

· La Institución de Fianzas acepta expresamente someterse al procedimiento de ejecución establecido en el Artículo 95 de la Ley Federal de Instituciones de Fianzas, para la efectividad de la presente garantía, procedimiento al que también se sujetará para el caso de cobro de intereses que prevé el artículo 95 Bis del mismo ordenamiento legal, por pago extemporáneo del importe de la póliza de fianza requerida.

· Así mismo esta fianza cubre defectos y vicios ocultos de los bienes y la calidad del servicio, así como cualquier otra responsabilidad en que hubiere incurrido el proveedor, en los términos señalados en la convocatoria de Licitación, en el contrato respectivo y el Código Civil Federal.

“La Empresa” se obliga a mantener esta fianza, hasta por trescientos sesenta y cinco días posteriores a la fecha de la firma del Acta de Entrega Recepción de los bienes y/o equipos de acuerdo a lo estipulado en la Cláusula Cuarta, acordando las partes que para su cancelación será requisito indispensable la aprobación mediante manifestación expresa y por escrito de “El Estado”.

Las garantías de anticipo y cumplimiento, junto con el comprobante que acredite el pago de las mismas a la afianzadora deberán presentarse dentro de los 10 (diez) días naturales siguientes a la firma del presente contrato en Avenida Insurgentes s/n entre las calles José Aguilar Barraza y 16 de Septiembre, Colonia Centro Sinaloa, C.P. 80129, Culiacán, Sinaloa.

Séptima.- Garantías de los equipos.
“La Empresa” garantiza los equipos materia del presente contrato, durante el periodo de un año, que contará a parir de la fecha de entrega del mismo, contra cualquier defecto de fabricación así como el de no cumplir con las especificaciones requeridas, mala calidad de los materiales, mano de obra, etc.

Si dentro del periodo de garantía se presenta algún defecto o cualquiera de las circunstancias anteriores, “La Empresa” queda obligada a sustituir los bienes y/o equipos defectuosos en un periodo no mayor a 20 (veinte) días naturales contados a partir de su notificación sin cargo adicional para “El Estado”.

“La Empresa” se obliga a responder de los defectos y vicios ocultos de los bienes y/o equipos, así como de cualquier otra responsabilidad en las que hubiera incurrido, en los términos señalados en este contrato y en la legislación vigente.

La forma de empaque y transporte que debe utilizar, serán los que “La Empresa” determine como idóneos, toda vez que la integridad de los bienes y/o equipos es su responsabilidad hasta el momento de la aceptación de los mismos, los costos que se originen por estos conceptos son por cuenta de “La Empresa”.

“La Empresa” deberá cubrir todos los seguros de transporte de conservación, etc, que requieran los bienes y/o equipos hasta el momento de la firma del acta señalada en la Cláusula Cuarta.

Octava.- Límite de responsabilidades.
En caso de incumplimiento de este contrato, la responsabilidad de “La Empresa”, independientemente de la forma de acción que se ejercite, consiste en:

· Que “El Estado” le haga efectiva la fianza entregada para garantizar el cumplimiento del presente contrato.

· Reintegrar a “El Estado” cabalmente los recursos económicos que le hayan sido entregados hasta el momento del incumplimiento de cualquiera de las cláusulas y condiciones del presente contrato.

El pago por el límite de responsabilidades referido, que se derive del incumplimiento de los términos y condiciones de este contrato, atribuibles a “La Empresa” será efectuado de inmediato a la notificación que “El Estado” le realice por escrito a “La Empresa”.

Independientemente de lo anterior, para los efectos dispuestos por el Artículo 83 Fracción III, de la Ley de Adquisiciones, Arrendamientos, Servicios y Administración de Bienes Muebles para el Estado de Sinaloa, “El Estado” dará vista a la Secretaría de Transparencia y Rendición de Cuentas, de cualquier incumplimiento en que “La Empresa” hubiese incurrido.

Novena.- “La Empresa” será responsable absoluto de obtener las licencias autorizaciones y permisos necesarios para el cumplimiento del presente contrato y en los casos en que se infrinjan derechos de autor, patentes o marcas, “El Estado” queda liberado de cualquier responsabilidad en caso de que se someta a “La Empresa” a juicio o proceso por este concepto.

Décima.- Penas convencionales.
En el caso de que “La Empresa” se atrase en la entrega de lo bienes y/o equipos objeto del presente contrato, las partes pactan la aplicación de una pena convencional la cual será a partir del primer día de atraso consistente en el importe correspondiente al 0.116% (punto ciento dieciséis por ciento) del importe, en función de los bienes y/o equipos no entregados por cada día de retraso, tomando como fecha de entrega el día que se reciban en el lugar de entrega de los bienes y/o equipos contratados, el cual será deducido del importe total a pagar y no excederán del monto de la garantía de cumplimiento del contrato.

Para el efecto anterior “El Estado” en cumplimiento a lo establecido en el Artículo 85 de la Ley de Adquisiciones, Arrendamientos, Servicios y Administración de Bienes Muebles del Estado de Sinaloa, harán del conocimiento de la Secretaría de Transparencia y Rendición de Cuentas este hecho, acompañando los elementos con que se cuente, a fin de que resuelva lo procedente en relación a la sanción.

El pago de los bienes y/o servicios quedará condicionado, proporcionalmente al pago que “La Empresa” debe efectuar por concepto de penas convencionales por atraso, en el entendido de que en el supuesto de que sea rescindido el contrato, no procederá el cobro de dichas penas ni la contabilización de las mismas al hacer efectiva la garantía.

En caso de rescisión del presente contrato. La aplicación de la garantía de cumplimiento será proporcional al monto de las obligaciones incumplidas.

Además de las sanciones anteriormente mencionadas, serán aplicables todas aquellas que correspondan al incumplimiento de las condiciones, cláusulas y obligaciones señaladas en el presente contrato.

Décima Primera.- Rescisión.

“El Estado” podrá rescindir administrativamente este contrato sin necesidad de declaración judicial, cuando “La Empresa” incurra en incumplimiento de las obligaciones derivadas de la cláusulas del presente contrato, conforme al procedimiento establecido en el Artículo 65 de la Ley de Adquisiciones, Arrendamientos, Servicios y Administración de Bienes Muebles para el Estado de Sinaloa, que sustancialmente consiste en:

I.- Se iniciará a partir de que a “La Empresa” le sea comunicado por escrito el incumplimiento en que haya incurrido, para que en un término de cinco días hábiles exponga lo que a su derecho convenga y aporte, en su caso, las pruebas que estime pertinentes.

II.- Transcurrido el término a que se refiere la fracción anterior, “El Estado” contará con un plazo de quince días para resolver, considerando los argumentos y pruebas que hubiere hecho valer a “La Empresa”.
III.- Rescindido el contrato se formulará el finiquito correspondiente a efecto de hacer constar los pagos que deba efectuar a “El Estado” por concepto de los bienes recibidos hasta el momento de la rescisión.

Una vez rescindido este contrato, no procederá el cobro de penalizaciones ni la contabilización de las mismas para hacer efectiva la garantía de cumplimiento, siempre que estas causas sean el motivo de la rescisión. 

Cuando “El Estado” rescinda el presente contrato, sin perjuicio del ejercicio de las demás acciones que procedan, aplicará lo establecido en la Cláusula “Limites de responsabilidades”

Décima Segunda.- Reconocimiento contractual.
El presente contrato constituye el acuerdo entre las partes en relación con el objeto del mismo y deben de respetarse todas las condiciones contenidas en las bases y en la propuesta técnica y económica utilizadas en el concurso del cual se deriva este contrato, mismas que forman parte del presente.

Las partes manifiestan que en la celebración del presente contrato no ha habido error o vicio o lesión alguna que vicien el consentimiento.

Décima Tercera.- Sostenimiento.
Las partes se obligan a sujetarse estrictamente para el cumplimiento  del presente contrato a todas y cada una de las cláusulas del mismo, así como a los términos, lineamientos, procedimientos y requisitos que establecen, la Ley de Adquisiciones, Arrendamientos, Servicios y Administración de Bienes Muebles para el Estado de Sinaloa, de sus supletorios y demás que le sean aplicables.

Décima Cuarta.- Jurisdicción.
Para el cumplimiento del presente contrato, así como para todo aquello que no este estipulado en el mismo, las partes acuerdan primariamente someterse al procedimiento de conciliación establecido en los Artículos 101, 102 y 103 de la Ley de Adquisiciones, Arrendamientos, Servicios y Administración de Bienes Muebles para el Estado de Sinaloa, o bien al procedimiento para resolución de controversias y para efectos de interpretación y cumplimiento se someterán a la jurisdicción y competencia del Tribunal de lo Contencioso Administrativo del Estado de Sinaloa en los términos del Artículo 104 de la mencionada Ley por ende, “La Empresa” renuncia al fuero, competencia y jurisdicción que pudiera corresponderle por razones de su domicilio presente, futuro o cualquier otra causa.

Leído que fue el presente contrato y enteradas las partes de su contenido y alcance legal, lo firman en la ciudad de Culiacán, Sinaloa, el día ------- de 2018.

	POR “EL ESTADO”
	
	POR “LA EMPRESA”
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